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A macro capability Planning & Running, situada na camada Cybersecurity,
desempenha um papel crucial na preparacao e operacionalizacao das estratégias de
seguranca cibernética de uma organizacgao.



Esta macro capability abrange a implementacgao pratica da estratégia de seguranga
definida, envolvendo o planejamento, execuc¢ao e gerenciamento continuo de
atividades de segurancga para proteger a infraestrutura de TI, os dados e as operacoes
da organizacgdo contra ameagas cibernéticas.

O aspecto de planejamento envolve o desenvolvimento de planos detalhados de
seguranca cibernética, que incluem a identificacdao de recursos necessarios, a
definicdo de cronogramas e a preparagao para cenarios de ameacgas potenciais.

Essa fase é critica para estabelecer uma fundacgao so6lida que permita uma resposta
rapida e eficaz a incidentes de seguranca.

A parte de execucao da macro capability foca na implementacao ativa das medidas de
seguranga.

Isso inclui a instalacao e configuragao de ferramentas de seguranca, a realizagao de
testes de penetracao e avaliagoes de vulnerabilidade, e a implementacao de controles
de seguranca em toda a organizacgao.

Também abrange a formagao e conscientizacao dos funciondrios sobre praticas de
seguranca, um componente essencial para reforcar a linha de defesa contra ameacas
cibernéticas.

Por fim, a operacionalizagdo continua das estratégias de seguranga é um componente
chave da Planning & Running, o que inclui aspectos de protecao de dados e
informacoes.

Isso implica no monitoramento constante da eficidcia das medidas de seguranca, na
adaptacdo as novas ameacas emergentes e na atualizacao continua das praticas de
segurancga para garantir que a organizagcao mantenha uma postura de segurancga
robusta e resiliente.

Em resumo, a macro capability Planning & Running é vital para garantir que as
estratégias de seguranca cibernética de uma organizacdo sejam nao apenas
teoricamente sélidas, mas também efetivamente implementadas e mantidas ao longo
do tempo.

Ela desempenha um papel fundamental na protecao continua dos ativos digitais da
organizacao e na prevencao de interrupgoes operacionais causadas por incidentes de
seguranca.
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CIO Codex

Com o advento da era digital, a Tecnologia da Informagao assumiu um papel
de destaque dentro das estratégias corporativas das empresas dos mais

diversos portes e setores de atuagao. O CIO Codex Framework foi concebido
com o propoésito de oferecer uma visao integrada dos conceitos de uma area

de tecnologia pronta para a era digital.
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O conteudo apresentado neste website, incluindo o framework, € protegido por direitos autorais e € de propriedade
exclusiva do CIO Codex. Isso inclui, mas nao se limita a, textos, graficos, marcas, logotipos, imagens, videos e demais
materiais disponiveis no site. Qualquer reprodugao, distribuicdo, ou utilizagdo ndo autorizada desse contedido é
estritamente proibida e sujeita as penalidades previstas na legislagao aplicavel



