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A macro capability Operation, localizada na camada Cybersecurity, é fundamental para
a execucao e manutencao didria das iniciativas de segurancga cibernética em uma
organizacgao.

Esta macro capability aborda as atividades operacionais relacionadas a seguranca
cibernética, garantindo que as politicas e procedimentos estabelecidos sejam
efetivamente aplicados e que os sistemas e dados da organizacao estejam protegidos
contra ameagcas continuas.

Um aspecto crucial da Operation é o monitoramento continuo e a gestao de ameacas
de seguranca.



Isso envolve a vigilancia constante dos sistemas de TI para detectar atividades
suspeitas, identificar ameacas emergentes e responder rapidamente a incidentes de
seguranga.

Uma gestao eficaz de vulnerabilidades também faz parte dessa macro capability,
incluindo a identificagcao, avaliacao e correcao de vulnerabilidades nos sistemas para
prevenir ataques cibernéticos.

Além disso, a Operation inclui a gestdo de acesso e autorizagoes, assegurando que
apenas 0s usuarios autorizados tenham acesso aos recursos criticos e que esse acesso
seja monitorado e gerenciado de forma segura.

Isso é essencial para prevenir acessos nao autorizados e proteger a integridade dos
sistemas e dados.

A gestao de certificados digitais € outro componente importante, garantindo a
autenticidade e seguranga das comunicagoes e transagoes eletronicas.

Isso é crucial para manter a confianca e a integridade nas interacoes digitais da
organizacao.

Em resumo, a macro capability Operation é vital para assegurar a implementagao
efetiva das estratégias de seguranca cibernética e para manter uma defesa continua
contra ameacas.

Ela representa uma combinacao de vigilancia, prevencao e resposta, essencial para
proteger os ativos digitais da organizacao e garantir a continuidade das operacoes de
negdcios em um ambiente digital cada vez mais desafiador.

Essa macro capability apresenta como conteudo complementar o detalhamento de
cada uma de suas capabilities conforme abaixo, cada qual explorada em um item
especifico do CIO Codex Framework IT Reference Model:

» Vulnerabilities Management: Esta capability ¢ fundamental para a
identificacao, avaliacao e remediacao de vulnerabilidades nos sistemas de
TI. Envolve a constante varredura e andlise dos sistemas para descobrir
falhas de seguranca, classificad-las com base no risco que representam e
implementar as correcoes necessarias. E essencial para prevenir ataques
cibernéticos e garantir a integridade dos sistemas.

= Access & Authorization Management: Foca no controle rigoroso do
acesso a sistemas e dados. Dependendo da organizagao, também atua
sobre os recursos e instalacoes fisicas. Esta capability inclui a gestao de
identidades, autenticacao e autorizagoes, assegurando que apenas



usudrios autorizados tenham acesso aos recursos adequados. E vital para
prevenir o acesso nao autorizado e proteger contra ameacas internas e
externas.

= Certificates Management: Dedicada a gestdao de certificados digitais.
Esta capability assegura a autenticidade e a seguranca das comunicagoes
e transagoes eletronicas. Inclui a emissao, renovagao e revogacgao de
certificados, bem como a monitorizacao da sua validade e conformidade.
E crucial para garantir a confianca e a integridade nas interacdes digitais.



