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A capability de Application Sustain Management desempenha um papel crucial na
manuten¢ao continua das aplicagoes, garantindo que elas permanegam funcionais,
seguras e alinhadas com as demandas em constante evolucao das organizacgoes.



Para alcancar resultados eficazes, é imperativo adotar as melhores praticas de
mercado no contexto do CIO Codex Capability Framework.

A seguir, as principais melhores praticas de mercado:

- Gestao Proativa de Vulnerabilidades: Implementar um sistema de gestao de
vulnerabilidades que monitore constantemente as ameacas cibernéticas, avalie o risco
e aplique correcoes de seguranga de forma proativa.

- Patches e AtualizacOes Estratégicas: Desenvolver uma estratégia solida para a
aplicacdo de patches e atualizagoes, priorizando as corregoes criticas e alinhando-as
com as necessidades do negdcio.

- Monitoramento de Desempenho: Utilizar ferramentas de monitoramento de
desempenho para identificar problemas de desempenho em tempo real e otimizar o
funcionamento das aplicacoes.

- Testes de Resiliéncia: Realizar testes regulares de resiliéncia para garantir que as
aplicagoes possam lidar com falhas e interrupc¢oes de forma eficaz.

- Gestao de Configuragao: Implementar um sistema robusto de gestao de configuragao
para controlar e documentar todas as alteragoes nas aplicagoes.

- Integracao de Seguranca em DevOps: Integrar medidas de segurancga cibernética em
todo o ciclo de vida do desenvolvimento de software, incluindo praticas DevSecOps.

- Auditorias Regulares: Realizar auditorias de seguranca e conformidade regularmente
para garantir que as aplicagoes estejam alinhadas com regulamentacoes e padroes
relevantes.

- Backup e Recuperacao: Manter politicas de backup eficazes e planos de recuperagao
de desastres para garantir a disponibilidade continua das aplicagodes.

- Colaboragao Interdisciplinar: Fomentar a colaboracao estreita entre equipes de
desenvolvimento, operagoes, seguranga e negocios para garantir uma abordagem
holistica para a gestdo de sustentacao de aplicagoes.

- Documentacao Abrangente: Manter documentagao detalhada sobre as aplicagoes,
incluindo arquitetura, configuragoes, politicas de segurancga e procedimentos
operacionais.



- Gestao de Terceiros: Se aplicavel, gerenciar fornecedores e parceiros de terceiros

envolvidos na manutencao e suporte das aplicacoes, garantindo que eles cumpram os
padroes de seguranga e desempenho exigidos.

A adogao dessas melhores praticas de mercado dentro da capability de Application
Sustain Management é essencial para garantir que as aplicac0es permanegam

seguras, atualizadas e alinhadas com as necessidades do negdcio.

Isso contribui para a eficiéncia operacional, a resiliéncia das operacoes de Tl e a

mitigagao de riscos cibernéticos, desempenhando um papel critico na inovagao e na
vantagem competitiva da organizacao.
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CIO Codex

Com o advento da era digital, a Tecnologia da Informacao assumiu um papel
de destaque dentro das estratégias corporativas das empresas dos mais
diversos portes e setores de atuagao. O CIO Codex Framework foi concebido
com o propoésito de oferecer uma visao integrada dos conceitos de uma area
de tecnologia pronta para a era digital.
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