' KPIs Usuais

A capability de Developer Autonomy & DevSecOps é fundamental para promover uma
abordagem moderna e eficaz no desenvolvimento de software, enfatizando a
integracdo da seguranga desde o inicio do ciclo de desenvolvimento.

A fim de gerenciar e avaliar efetivamente essa capability, é essencial monitorar os
Indicadores-Chave de Desempenho (KPIs) apropriados.


https://ciocodex.com/cio-codex-framework/kpis-usuais-94/

No contexto do CIO Codex Capability Framework, uma lista dos principais KPIs usuais
para Developer Autonomy & DevSecOps:

- Taxa de Automacao de Testes de Seguranca (Security Test Automation Rate): Mede a
proporcao de testes de seguranga automatizados em relagao ao total de testes de
seguranca realizados.

- Tempo Médio para Integracao de Seguranca (Average Security Integration Time):
Calcula o tempo médio necessario para integrar consideracdes de seguranca no ciclo
de desenvolvimento.

- Quantidade de Vulnerabilidades Identificadas (Vulnerabilities Identified Count):
Contabiliza o numero de vulnerabilidades de seguranca identificadas durante o
desenvolvimento.

- Tempo Médio para Correcdao de Vulnerabilidades (Average Vulnerability Resolution
Time): Avalia o tempo médio necessario para corrigir vulnerabilidades de seguranca
apos a identificacao.

- Taxa de Adesao as Praticas DevSecOps (DevSecOps Practices Adoption Rate): Mede a
adocdo das praticas DevSecOps pelas equipes de desenvolvimento.

- Quantidade de Treinamentos de Seguranca Realizados (Security Training Count):
Contabiliza o numero de programas de treinamento de seguranca realizados para
desenvolvedores.

- Taxa de Falhas de Seguranca em Producao (Security Failures in Production Rate):
Reflete a proporcao de falhas de seguranca que ocorrem em ambiente de produgao
apos o langamento.

- Nivel de Colaboracgao entre Equipes (Team Collaboration Level): Avalia o grau de
colaboracao entre as equipes de desenvolvimento, operagoes e seguranca.

- Taxa de Conformidade com Padroes de Seguranca (Security Standards Compliance
Rate): Mede o grau de conformidade com os padroes de seguranca estabelecidos.

- Quantidade de Cédigo Revisado por Pares (Code Reviewed by Peers Count):
Contabiliza a quantidade de cddigo revisado por outros desenvolvedores em busca de
vulnerabilidades.

- Eficiéncia do Processo de Correcao (Correction Process Efficiency): Avalia a
eficiéncia do processo de correcao de vulnerabilidades de seguranca.

- Taxa de Retorno de Investimento em Seguranca (Security Return on Investment
Rate): Mede o retorno sobre o investimento em medidas de seguranca.

- Quantidade de Vulnerabilidades Corrigidas Antes do Lancamento (Pre-Launch



Vulnerabilities Fixed Count): Contabiliza o nimero de vulnerabilidades corrigidas
antes do lancamento de uma versao.

- Nivel de Satisfacdo dos Desenvolvedores com as Ferramentas de Seguranca
(Developer Satisfaction with Security Tools Level): Avalia a satisfacao dos
desenvolvedores com as ferramentas de seguranca disponibilizadas.

- Tempo Médio para Implantacao Continua (Average Continuous Deployment Time):
Calcula o tempo médio necessario para implantar atualizagoes de software de forma
continua.

Esses KPIs desempenham um papel crucial na gestao da capability de Developer

Autonomy & DevSecOps, assegurando que a integracao de seguranca seja realizada de
maneira eficiente e eficaz desde o inicio do ciclo de desenvolvimento.

O monitoramento regular desses indicadores € essencial para o sucesso na entrega de
software seguro e eficiente.
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Com o advento da era digital, a Tecnologia da Informagao assumiu um papel
de destaque dentro das estratégias corporativas das empresas dos mais
diversos portes e setores de atuacdao. O CIO Codex Framework foi concebido
com o proposito de oferecer uma visao integrada dos conceitos de uma area
de tecnologia pronta para a era digital.
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