' KPIs Usuais

A capability IT Risk Management desempenha um papel crucial na protecao dos ativos

de TI e na garantia da continuidade dos servicos em um cenario de constante evolugao
e incertezas.

Para avaliar adequadamente o desempenho desta capability, ¢ fundamental
acompanhar indicadores-chave de desempenho (KPIs) relevantes que demonstrem a
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capacidade de identificar, analisar e mitigar riscos associados as operacoes de
Tecnologia da Informacao.

Abaixo, uma lista dos principais KPIs usuais usados no mercado, considerando o
contexto do CIO Codex Capability Framework:

- Taxa de Identificacdo de Riscos: Mede a eficacia do processo de reconhecimento e
catalogacao de eventos ou condicoes que podem afetar negativamente as operacoes de
TI.

- Taxa de Anadlise de Riscos: Avalia a capacidade de avaliar a probabilidade e o impacto
dos riscos identificados, priorizando a¢des de mitigacao com base em analises sdlidas.

- Taxa de Mitigagao de Riscos: Calcula o progresso na implementagao de estratégias e
controles para reduzir a probabilidade de ocorréncia e/ou o impacto dos riscos
identificados.

- Taxa de Resiliéncia: Mede a capacidade da organizacao de se adaptar e se recuperar
eficazmente de eventos de risco, minimizando interrupgoes nos servigos de TI.

- Taxa de Monitoramento Continuo: Avalia a eficiéncia do acompanhamento constante
dos riscos, garantindo que as estratégias de mitigagcdao permanecam eficazes ao longo
do tempo.

- Taxa de Identificacao de Riscos de Seguranca Cibernética: Mede a capacidade de
identificar e avaliar os riscos especificos de seguranga cibernética que podem afetar a
TI.

- Taxa de Resposta a Incidentes de Seguranca: Avalia a eficidcia da resposta a
incidentes de seguranca cibernética, incluindo o tempo de resposta e a eficacia das
medidas tomadas.

- Taxa de Atualizacdo de Politicas de Riscos: Mede a frequéncia com que as politicas e
diretrizes para a gestao de riscos sao atualizadas para refletir as mudancgas nas
ameacas e vulnerabilidades.

- Taxa de Testes de Riscos: Avalia a frequéncia com que sao realizados testes e
simulagdes para validar a eficacia dos planos de mitigacao de riscos.

- Taxa de Comunicacao de Riscos: Mede a eficiéncia da comunicacao de riscos
identificados para as partes interessadas internas e externas, incluindo relatorios
regulares.

- Taxa de Alinhamento com Objetivos Estratégicos: Avalia o grau de alinhamento das
atividades de gestao de riscos de TI com os objetivos estratégicos da organizacao.

- Taxa de Cumprimento de Regulamentacgoes: Calcula o grau de conformidade com as



regulamentagdes especificas que se aplicam as operagoes de TI.

- Taxa de Implementacao de Planos de Contingéncia: Mede o progresso na
implementacao de planos de contingéncia para situagdes de emergéncia.

- Taxa de Avaliacao de Impacto de Novas Ameacas: Avalia a rapidez com que a TI
avalia o impacto de novas ameacas e vulnerabilidades em suas operagoes.

- Taxa de Integragao da Gestao de Riscos: Mede o grau de integracao da gestao de
riscos de TI com a gestao de riscos corporativos, garantindo uma abordagem alinhada
com os objetivos estratégicos.

Esses KPIs sao fundamentais para avaliar o desempenho da IT Risk Management,

garantindo que ela atinja seus objetivos de identificar, analisar e mitigar riscos
associados as operacoes de TI de forma eficaz.

Eles também contribuem para a protecdo dos ativos de TI e a manutencao da
continuidade dos servigos em um ambiente em constante evolucao e desafios.

CIO Codex \

Com o advento da era digital, a Tecnologia da Informagao assumiu um papel
de destaque dentro das estratégias corporativas das empresas dos mais
diversos portes e setores de atuagdo. O CIO Codex Framework foi concebido
com o proposito de oferecer uma visao integrada dos conceitos de uma area
de tecnologia pronta para a era digital.
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