KPIs Usuais

A capacidade de Infrastructure & Application Security desempenha um papel vital na
protecao da integridade e disponibilidade dos sistemas e aplicagoes de uma
organizagao contra ameacas internas e externas.



Medir o desempenho dessa capability é crucial para garantir a sequranga da
infraestrutura de TI e a confiabilidade das aplicagoes.

Abaixo, uma lista dos principais KPIs usuais no contexto do CIO Codex Capability
Framework, que ajudam a avaliar o desempenho da Infrastructure & Application
Security:

- Taxa de Conformidade com Padroes de Seguranga (Security Standards Compliance
Rate): Mede o grau de conformidade da organizagao com padroes de seguranga, cComo
ISO 27001, NIST, ou outros relevantes para a industria.

- Taxa de Vulnerabilidades Identificadas (Identified Vulnerabilities Rate): Avalia a
frequéncia com que vulnerabilidades de segurancga sao identificadas em sistemas e
aplicacgoes.

- Tempo Médio de Resposta a Incidentes de Seguranca (Mean Time to Respond to
Security Incidents): Calcula o tempo médio necessario para a equipe de segurancga
responder a incidentes de seguranga apos sua deteccao.

- Taxa de Ataques de Negociagao (Distributed Denial of Service - DDoS Attack Rate):
Indica a frequéncia de ataques DDoS direcionados a infraestrutura de TI da
organizagao.

- Taxa de Uso de Criptografia (Encryption Usage Rate): Avalia o percentual de trafego
de rede e dados em repouso que é criptografado para protecao contra acessos nao
autorizados.

- Taxa de Auditorias de Seguranca Realizadas (Security Audits Conducted Rate): Mede
a regularidade das auditorias de seguranc¢a para garantir a conformidade com politicas
e padroes de seguranca.

- Tempo Médio de Resolugao de Vulnerabilidades (Mean Time to Resolve
Vulnerabilities): Calcula o tempo médio necessario para corrigir vulnerabilidades de
seguranca apos sua identificagao.

- Taxa de Aplicativos com Analise de Seguranca de Cddigo (Applications with Code
Security Analysis Rate): Avalia a porcentagem de aplicagdes que passaram por analise
de seguranca de cddigo.

- Taxa de Identificacao de Ameacas Internas (Internal Threat Detection Rate): Indica a
eficdcia na deteccao de ameacas internas, como comportamentos suspeitos de



funcionarios.

- Taxa de Testes de Penetragao (Penetration Testing Rate): Mede a frequéncia com que
sao realizados testes de penetragao para avaliar a resisténcia de sistemas e aplicacoes
a ataques.

- Taxa de Aplicacoes com Autenticagcao Multifatorial (Applications with Multifactor
Authentication Rate): Avalia a porcentagem de aplicagoes que utilizam autenticagao
multifatorial para acesso.

- Taxa de Resposta a Incidentes de Seguranca (Security Incident Response Rate):
Indica a eficacia na resposta a incidentes de seguranca, incluindo a contencao e
mitigacao de impactos.

- Taxa de Treinamento em Seguranca de Aplicagoes (Application Security Training
Rate): Avalia a porcentagem de desenvolvedores e equipes de TI que receberam
treinamento em seguranca de aplicagoes.

- Taxa de Acesso Nao Autorizado a Sistemas (Unauthorized System Access Rate): Mede
a frequéncia de tentativas de acesso nao autorizado a sistemas protegidos.

- Taxa de Cumprimento de Politicas de Seguranca (Security Policy Compliance Rate):
Avalia o grau de conformidade dos funcionarios e equipes com as politicas de
seguranca da organizacao.

Esses KPIs sao fundamentais para avaliar a eficacia da Infrastructure & Application
Security na protecao da infraestrutura de TI e das aplicagdes criticas da organizacao.

A medicao constante desses indicadores permite identificar dreas de melhoria e
manter a seguranca da informagdo em um nivel elevado, garantindo a operacao segura
e eficiente da organizagao.
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diversos portes e setores de atuacao. O CIO Codex Framework foi concebido
com o propdsito de oferecer uma visao integrada dos conceitos de uma area
de tecnologia pronta para a era digital.
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