KPIs Usuais

A capacidade de Cybersecurity Governance desempenha um papel critico na garantia
da seguranca cibernética de uma organizagao.

Para avaliar e gerenciar eficazmente essa capability, ¢ fundamental monitorar os KPIs



apropriados.

Abaixo estao os principais KPIs usuais no contexto do CIO Codex Capability
Framework:

- Taxa de Conformidade Regulatoria (Regulatory Compliance Rate): Mede a
conformidade da organizagao com leis e regulamentagdes relacionadas a seguranca
cibernética, garantindo o cumprimento das obrigagoes legais.

- Avaliacao de Riscos de Seguranca (Security Risk Assessment): Avalia a identificacao
e andlise continua dos riscos de seguranca cibernética, permitindo a tomada de
medidas preventivas e corretivas.

- Taxa de Cumprimento de Politicas de Seguranca (Security Policy Compliance Rate):
Indica o grau de conformidade com as politicas de seguranca cibernética estabelecidas
pela organizacgao.

- Taxa de Auditorias de Segurancga (Security Audit Rate): Mede a frequéncia das
auditorias internas e externas para avaliar a eficacia dos controles de seguranca e
conformidade.

- Tempo Médio de Resposta a Incidentes de Seguranga (Mean Time to Respond to
Security Incidents): Calcula o tempo médio necessario para responder a incidentes de
seguranca cibernética, minimizando danos e impactos.

- Taxa de Atualizacao de Politicas de Seguranca (Security Policy Update Rate): Avalia a
frequéncia com que as politicas de seguranca cibernética sao revisadas e atualizadas
para refletir as mudancgas nas ameacas cibernéticas.

- Avaliacao de Maturidade em Governancga de Seguranca (Security Governance
Maturity Assessment): Mede o nivel de maturidade da organizacao em termos de
praticas e estruturas de governanga de seguranga cibernética.

- Taxa de Implementacao de Controles de Seguranca (Security Control Implementation
Rate): Avalia a rapidez e eficdcia na implementacao de medidas técnicas e
organizacionais para proteger ativos de informacao.

- Taxa de Cumprimento de Planos de Agao (Action Plan Compliance Rate): Indica o
grau de conformidade com os planos de acao para abordar vulnerabilidades e ameagas
identificadas.



- Avaliacao da Conscientizagdao em Seguranga Cibernética (Cybersecurity Awareness
Assessment): Avalia o nivel de conscientizacdo dos colaboradores sobre seguranca
cibernética e suas responsabilidades na organizagao.

- Taxa de Implementacao de Melhores Praticas (Best Practices Implementation Rate):
Mede a adogao de melhores praticas reconhecidas na drea de seguranca cibernética.

- Tempo Médio de Atualizacdo de Softwares e Patches (Mean Time to Software and
Patch Updates): Calcula o tempo médio necessario para atualizar software e aplicar
patches de seguranca.

- Taxa de Resposta a Solicitagoes de Conformidade (Compliance Request Response
Rate): Avalia a eficdcia na resposta a solicitagdes de conformidade de reguladores e
6rgaos regulamentadores.

- Taxa de Reducao de Incidentes de Seguranca (Security Incident Reduction Rate):
Mede a eficacia das estratégias de governanca de seguranca cibernética na redugao
do numero de incidentes ao longo do tempo.

- Avaliacao da Eficacia das Politicas de Seguranca (Effectiveness Assessment of
Security Policies): Avalia qudo eficazes sao as politicas de seguranga cibernética em
proteger os ativos de informacao.

Esses KPIs sdao essenciais para avaliar a eficacia da Cybersecurity Governance,
garantindo que as politicas, procedimentos e controles de seguranca estejam alinhados
com 0s objetivos estratégicos da organizacdao, mantendo a conformidade regulatoria e
protegendo os ativos de informacgao contra ameacas cibernéticas em constante
evolucao.
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CODEX de destaque dentro das estratégias corporativas das empresas dos mais

diversos portes e setores de atuagao. O CIO Codex Framework foi concebido
com o propdsito de oferecer uma visao integrada dos conceitos de uma area
de tecnologia pronta para a era digital.
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