' KPIs Usuais

A capacidade de Cybersecurity Strategy desempenha um papel vital na protecao dos

ativos digitais de uma organizacao, garantindo a integridade, confidencialidade e
disponibilidade dos dados e sistemas.

Para avaliar eficazmente essa capability, ¢ fundamental acompanhar os KPIs
adequados.


https://ciocodex.com/cio-codex-framework/kpis-usuais-134/

Abaixo estao os principais KPIs usuais no contexto do CIO Codex Capability
Framework:

- Taxa de Deteccdao de Ameacas Cibernéticas (Cyber Threat Detection Rate): Mede a
eficdcia na detecgdo precoce de ameagas cibernéticas, indicando a capacidade de
identificar incidentes em estagios iniciais.

- Taxa de Resposta a Incidentes (Incident Response Rate): Avalia a rapidez e eficacia
da resposta a incidentes de seguranca cibernética, incluindo a mitigagdao de ameacas e
a recuperacao de sistemas afetados.

- Nivel de Conformidade com Politicas de Segurancga (Security Policy Compliance
Level): Indica o grau de conformidade das operagoes de TI com as politicas de
seguranca cibernética estabelecidas.

- Tempo Médio de Correcao de Vulnerabilidades (Mean Time to Remediate
Vulnerabilities): Calcula o tempo médio necessario para corrigir vulnerabilidades
identificadas em sistemas e aplicativos.

- Taxa de Treinamento em Segurancga Cibernética (Cybersecurity Training Rate): Mede
a participacao dos colaboradores em programas de treinamento em seguranca
cibernética, refletindo a conscientizagao e educacgao da equipe.

- Avaliagao de Vulnerabilidades Ativas (Active Vulnerability Assessment): Avalia a
frequéncia e eficacia das analises regulares de vulnerabilidades nos ativos de TI.

- Taxa de Adocao de Tecnologias de Seguranca Emergentes (Adoption of Emerging
Security Technologies): Avalia a implementacdo de tecnologias avancadas de
seguranga cibernética para protecao proativa contra ameagas emergentes.

- Tempo Médio de Detecgcdao de Ameacas Internas (Mean Time to Detect Insider
Threats): Calcula o tempo médio necessario para detectar ameagas internas, como
comportamento suspeito de colaboradores.

- Taxa de Auditoria de Seguranca (Security Audit Rate): Mede a frequéncia das
auditorias de seguranca cibernética para garantir a conformidade com
regulamentacoes e padroes.

- Avaliagcdo da Maturidade em Seguranga Cibernética (Cybersecurity Maturity
Assessment): Avalia o nivel de maturidade da organizacdao em termos de praticas e
politicas de seguranca cibernética.

- Taxa de Cumprimento de Planos de Acao (Action Plan Compliance Rate): Indica o
grau de conformidade com os planos de acao para abordar vulnerabilidades e ameacas
identificadas.



- Tempo Médio de Recuperacao de Incidentes (Mean Time to Recover from Incidents):
Calcula o tempo médio necessario para recuperar completamente os sistemas ap6s um
incidente de seguranca cibernética.

- Avaliagcao da Conscientizagao da Alta Administracao (Executive Awareness
Assessment): Avalia o nivel de conscientizacdo da alta administracdo em relacao aos
riscos e desafios de seguranca cibernética.

- Taxa de Incidentes Cibernéticos por Colaborador (Cyber Incidents per Employee
Rate): Mede a frequéncia de incidentes cibernéticos por colaborador, identificando
areas de risco.

- Taxa de Redugao de Incidentes Cibernéticos (Cyber Incident Reduction Rate): Avalia
a eficacia das estratégias de seguranca cibernética na reducdo do numero de
incidentes ao longo do tempo.

Esses KPIs desempenham um papel critico na avaliacdo e melhoria continua da
Cybersecurity Strategy, permitindo que as organizagoes protejam seus ativos digitais,

garantam a conformidade com regulamentacoes e padroes, e promovam uma cultura
de seguranca cibernética em toda a organizagao.
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CIO Codex
C I O Com o advento da era digital, a Tecnologia da Informagao assumiu um papel
CODEX de destaque dentro das estratégias corporativas das empresas dos mais

diversos portes e setores de atuacdo. O CIO Codex Framework foi concebido
com o proposito de oferecer uma visao integrada dos conceitos de uma area
de tecnologia pronta para a era digital.
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