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A IT Regulatory, Audit & Compliance Management, uma capability crucial dentro da
macro capability IT Governance e integrante da camada IT Transformation do CIO
Codex Capability Framework, é fundamental para a governanca eficaz de TI.

Esta capability assegura que a organizacao opere de maneira ética, legal e segura,
aderindo a normas e regulamentos relevantes.

Ela tem um papel preponderante na identificacao, avaliagcao e gerenciamento dos
riscos de conformidade, ajudando a mitigar ameacas potenciais e a manter a
integridade das operacoes de TI.

Este pilar é vital para fortalecer a confianca das partes interessadas e a reputagao da



organizacao no seu conjunto.

Os conceitos-chave incluem Conformidade Regulatoria, que se refere a aderéncia as
leis, regulamentos governamentais e padroes do setor, Gestao de Auditorias, que
abrange a organizacao e a avaliacao de auditorias internas e externas, Identificagao de
Riscos de Conformidade, Controles de Conformidade, e Normas Setoriais, que sao
diretrizes especificas que a TI deve seguir, frequentemente relacionadas a seguranca
da informagao e privacidade de dados.

As caracteristicas desta capability incluem Mapeamento Regulatorio, realizagao de
Auditorias Internas e Externas, Gestao de Riscos, Documentacao e Relatorios, e
Treinamento em Conformidade.

Estas caracteristicas sao essenciais para assegurar que a TI opere dentro dos
parametros legais e regulatorios, mantendo registros detalhados e proporcionando
treinamento adequado a equipe.

O proposito central da IT Regulatory, Audit & Compliance Management é assegurar a
conformidade legal e regulatdria da TI, mitigando riscos e protegendo a organizagao
de potenciais penalidades e danos a reputagao.

Ela tem como objetivos garantir a Conformidade Legal, gerenciar Auditorias,
identificar Riscos de Conformidade, implementar Controles e relatar a Conformidade
para as partes interessadas.

O impacto desta capability na tecnologia é significativo, influenciando diversas
dimensoes como Infraestrutura, Arquitetura, Sistemas, Modelo Operacional e
Cybersecurity.

Na Infraestrutura, a conformidade regulatoria pode afetar as decisoes relacionadas a
escolha de solugoes e servigos. Na Arquitetura, pode ser necessario implementar
estruturas de segurancga especificas.

Nos Sistemas, os sistemas de TI devem estar configurados e monitorados para cumprir
0s requisitos regulatorios.

No Modelo Operacional, a gestao de conformidade afeta as politicas e procedimentos
operacionais.

Em Cybersecurity, a conformidade regulatoria € essencial para evitar penalidades e
manter os ativos protegidos.

Em resumo, a IT Regulatory, Audit & Compliance Management é uma capability
essencial que permeia todas as atividades da TI, garantindo que as operagoes sejam
conduzidas de forma ética e em total conformidade com as normas legais e



regulatorias.

Ela ndo apenas protege a organizagao de riscos legais e regulatdrios, mas também
contribui para a manutengao de uma imagem corporativa positiva e a confianga das
partes interessadas.

A sua implementacao e manutencao eficazes sao, portanto, fundamentais para a
sustentabilidade e o sucesso a longo prazo da organizagao.

Conceitos e Caracteristicas

A IT Regulatory, Audit & Compliance Management é um pilar essencial da governanca
de TI, garantindo que a organizacao opere de maneira ética, legal e segura.

Sua abordagem metddica para identificar, avaliar e gerenciar riscos de conformidade
ajuda a mitigar potenciais ameacas e a manter a integridade das operagoes de TI,
fortalecendo a confianca das partes interessadas e a reputacao da organizagao como
um todo.

Conceitos

» Conformidade Regulatéria: Refere-se a aderéncia estrita da TI as leis,
regulamentos governamentais e normas do setor que se aplicam as suas
operacoes.

= Gestao de Auditorias: Envolve o planejamento, condugao e avaliacao de
auditorias internas e externas para avaliar o cumprimento das politicas e
procedimentos.

= Identificacao de Riscos de Conformidade: Consiste em identificar e avaliar
os riscos potenciais relacionados a conformidade e aos impactos negativos
que podem resultar de seu nao cumprimento.

= Controles de Conformidade: Sao medidas, politicas e procedimentos
implementados para mitigar os riscos de nao conformidade e garantir que
a TI esteja operando dentro dos padroes estabelecidos.

= Normas Setoriais: Referem-se as diretrizes especificas do setor que a TI
deve seguir, muitas vezes relacionadas a seguranca da informagao e
privacidade de dados.



Caracteristicas

= Mapeamento Regulatério: Realiza uma andlise minuciosa das leis e
regulamentos relevantes que se aplicam a TI e mantém um registro
atualizado desses requisitos.

» Auditorias Internas e Externas: Planeja, coordena e executa auditorias
para avaliar a conformidade e identificar oportunidades de melhoria.

= Gestao de Riscos: Mantém um processo continuo de identificacao e
avaliacao de riscos de conformidade, desenvolvendo estratégias para
mitiga-los.

= Documentacgao e Relatorios: Mantém registros detalhados de atividades
de conformidade e gera relatérios para demonstrar a conformidade
perante as partes interessadas internas e externas.

= Treinamento em Conformidade: Oferece treinamento e conscientizacao
para a equipe de TI sobre as politicas e procedimentos de conformidade.

Propdsito e Objetivos

A IT Regulatory, Audit & Compliance Management desempenha um papel fundamental
na governanca de TI, sendo essencial para garantir que a area de Tecnologia da
Informacao esteja em conformidade com leis, regulamentos e normas aplicaveis.

Seu propdsito central é assegurar que a TI atenda as obrigagdes regulatdrias e cumpra
os requisitos legais, mitigando riscos e protegendo a organizacao de potenciais
penalidades e danos a reputacao.

Objetivos

Dentro do contexto do CIO Codex Capability Framework, os objetivos da IT
Regulatory, Audit & Compliance Management sao:

= Garantir Conformidade Legal: Assegurar que a TI esteja em total
conformidade com as leis e regulamentos que impactam suas operagoes,
como leis de protecao de dados, regulamentacoes de segurancga
cibernética e requisitos de retencao de registros.



= Gerenciar Auditorias: Planejar e executar auditorias regulares para
avaliar a conformidade da TI e identificar possiveis ndao conformidades ou
areas de melhoria.

= Identificar Riscos de Conformidade: Realizar avaliagoes de risco para
identificar potenciais areas de nao conformidade e implementar medidas
corretivas e preventivas.

» Implementar Controles: Desenvolver e implementar controles internos e
politicas que garantam a conformidade continua e a adesao aos padroes
regulatorios.

= Relatar Conformidade: Preparar relatorios de conformidade para partes
interessadas internas e externas, incluindo érgaos reguladores e 6rgaos
de supervisao.

Impacto na Tecnologia

A IT Regulatory, Audit & Compliance Management influencia significativamente
diversas dimensoes da tecnologia:

= Infraestrutura: A definicao de requisitos regulatorios pode impactar as
decisoOes relacionadas a infraestrutura, como a escolha de provedores de
servicos em nuvem ou solugoes de armazenamento de dados em
conformidade com regulamentos especificos.

= Arquitetura: Pode ser necessario implementar arquiteturas de seguranca
especificas para garantir a conformidade com regulamentos de
privacidade de dados e seguranga cibernética.

» Sistemas: Sistemas de TI devem ser configurados e monitorados para
cumprir os requisitos regulatérios, incluindo a protegao de dados pessoais
e a manutengao de registros.

= Modelo Operacional: A gestao de conformidade envolve a definicao de
politicas e procedimentos que afetam o modelo operacional da TI,
garantindo que as atividades estejam alinhadas com os requisitos
regulatorios.

= Cybersecurity: O cumprimento de regulamentacdes de seguranga é
essencial para evitar penalidades e manter os ativos protegidos.



Roadmap de Implementacao

A IT Regulatory, Audit & Compliance Management, dentro do contexto do CIO Codex
Capability Framework, é uma capability crucial na governanca de TI, atuando como
um pilar fundamental para garantir que a organizacao opere em conformidade com as
leis, regulamentos e normas aplicaveis.

Sua abordagem metddica visa identificar, avaliar e gerenciar riscos de conformidade,
reduzindo ameacas potenciais e preservando a integridade das operacgoes de TI.

Neste texto, o roadmap de implementacao dessa capability, destacando as principais
etapas a serem consideradas.

= Avaliacao Inicial de Conformidade: Inicie o processo de implementagao
com uma avaliagao detalhada das regulamentacoes, leis e normas
aplicaveis a TI. Isso inclui leis de protecao de dados, regulamentacoes de
seguranca cibernética e qualquer requisito especifico do setor. Identifique
as areas de nao conformidade existentes e potenciais riscos.

= Definicao de Objetivos e Metas: Estabelega objetivos claros para a
conformidade, alinhados com os requisitos regulatérios e os objetivos
estratégicos da organizacao. Defina indicadores-chave de desempenho
(KPIs) para medir o progresso em relacao aos objetivos de conformidade.

- Mapeamento Regulatorio: Realize uma analise minuciosa das leis,
regulamentos e normas identificados na etapa de avaliacao inicial.
Mantenha um registro atualizado desses requisitos regulatérios, incluindo
datas de vencimento e responsaveis pela conformidade.

= Implementagao de Controles de Conformidade: Desenvolva e implemente
controles internos, politicas e procedimentos que garantam a
conformidade continua com os requisitos regulatdrios. Certifique-se de
que os controles sejam adequados e eficazes.

= Treinamento em Conformidade: Ofereca treinamento e conscientizacao
para a equipe de TI sobre as politicas e procedimentos de conformidade.
Certifique-se de que todos os membros da equipe compreendam suas
responsabilidades em relagao a conformidade.

= Gestao de Auditorias: Planeje e execute auditorias regulares para avaliar
a conformidade da TI com os requisitos regulatorios. Isso inclui auditorias
internas e externas, bem como a coordenacao com auditores externos, se
aplicavel.



= Identificacdao e Mitigagao de Riscos: Mantenha um processo continuo de
identificacao e avaliacao de riscos de conformidade. Desenvolva
estratégias para mitigar os riscos identificados e implemente medidas
corretivas quando necessario.

= Documentacao e Relatdérios de Conformidade: Mantenha registros
detalhados de atividades de conformidade, auditorias e resultados de
avaliagOes de risco. Prepare relatorios de conformidade para partes
interessadas internas e externas, demonstrando a aderéncia aos
requisitos regulatérios.

= Monitoramento Continuo e Melhoria: Estabeleca um processo de
monitoramento continuo da conformidade e da eficacia dos controles
internos. Identifique oportunidades de melhoria e ajuste as praticas de
conformidade conforme necessario.

A implementacao eficaz da IT Regulatory, Audit & Compliance Management assegura
que a TI opere em conformidade com os regulamentos, protegendo a organizacao de
penalidades legais e danos a reputacgao.

Além disso, promove a transparéncia, a confianca das partes interessadas e a
sustentabilidade das operacgoes de TI.

Melhores Praticas de Mercado

No contexto do CIO Codex Capability Framework, a capability de IT Regulatory, Audit
& Compliance Management desempenha um papel critico na governanca de TI,
garantindo que a organizagao opere de forma ética, legal e segura.

As melhores praticas de mercado nesta area sao fundamentais para mitigar riscos de
conformidade, proteger a integridade das operagoes de TI e manter a confianca das
partes interessadas.

A seguir, as principais melhores praticas de mercado:

= Mapeamento Regulatério Abrangente: Realizar um mapeamento
minucioso das leis, regulamentos e normas aplicaveis a TI e manter um
registro atualizado desses requisitos. Isso inclui leis de privacidade de
dados, regulamentagdes de seguranga cibernética e normas especificas do



setor.

» Auditorias Regulares: Planejar e conduzir auditorias internas e externas
de forma regular para avaliar o cumprimento das politicas e
procedimentos de conformidade. As auditorias fornecem insights valiosos
e identificam areas de melhoria.

= Gestao Proativa de Riscos de Conformidade: Estabelecer um processo
continuo de identificacdao e avaliacdo de riscos de conformidade. Isso
envolve a analise de impacto de possiveis nao conformidades e a
implementacao de medidas corretivas e preventivas.

 Implementacao de Controles de Conformidade: Desenvolver e
implementar controles internos, politicas e procedimentos que garantam
a conformidade continua com os requisitos regulatdrios. Isso inclui a
definicao de responsabilidades claras.

- Documentacao e Relatdrios Detalhados: Manter registros detalhados das
atividades de conformidade, incluindo documentacao de auditorias,
avaliacoOes de risco e agoes corretivas. Gerar relatorios que demonstrem a
conformidade perante partes interessadas internas e externas.

= Treinamento e Conscientizacao: Oferecer treinamento regular para a
equipe de TI sobre as politicas e procedimentos de conformidade. A
conscientizacao é fundamental para o cumprimento das diretrizes
estabelecidas.

- Acompanhamento de Alteracoes Regulatdrias: Manter-se atualizado sobre
alteracoes nas leis e regulamentos que possam afetar a TI. Isso inclui a
adaptagao agil as mudancas nas obrigagoes regulatorias.

= Criacao de uma Cultura de Conformidade: Desenvolver uma cultura
organizacional que valorize a conformidade como um elemento central
das operacgoes de TI. Isso requer o envolvimento de todos os membros da
equipe.

» Colaboragédo com Orgdos Reguladores: Estabelecer canais de
comunicacgao eficazes com orgaos reguladores e agéncias governamentais
relevantes. Isso ajuda a manter uma relacao transparente e a obter
orientagoes claras.

= Avaliacao de Terceiros e Fornecedores: Avaliar regularmente terceiros e
fornecedores de TI para garantir que eles também estejam em
conformidade com as regulamentacdes aplicaveis. Isso reduz riscos de
conformidade externos.

= Auditoria de Sistemas e Dados: Realizar auditorias especificas de sistemas



e dados para garantir que as praticas de seguranca da informacao
estejam em conformidade com regulamentos de protecao de dados e
privacidade.

A implementacao dessas melhores praticas de mercado na capability de IT Regulatory,
Audit & Compliance Management ¢ fundamental para proteger a organizacao de
potenciais penalidades legais, danos a reputagao e riscos operacionais.

Além disso, contribui para fortalecer a confianca das partes interessadas e manter a
integridade das operacoes de TI.

Desafios Atuais

A IT Regulatory, Audit & Compliance Management desempenha um papel critico na
governancga de TI, garantindo que as operagoes de tecnologia da informacao sejam
conduzidas em conformidade com as leis, regulamentos e normas aplicaveis.

Entretanto, ao adotar e integrar essa capability em processos de negocios e operagoes
de TI, as organizacOes se deparam com varios desafios atuais, baseados nas melhores
praticas de mercado.

Abaixo, uma lista dos principais desafios enfrentados pelas organizacoes no contexto
do CIO Codex Capability Framework:

= Evolugao das Regulamentagdes: As regulamentacoes e leis relacionadas a
TI estao em constante evolucao, o que torna desafiador acompanhar e
adaptar-se as mudancas de forma eficaz.

» Complexidade das Normas Setoriais: Setores especificos, como servicos
financeiros e saude, tém regulamentos altamente complexos que
requerem esforgos significativos para garantir a conformidade.

» Gestao de Dados em Conformidade: A protecao e o gerenciamento de
dados em conformidade com regulamentos de privacidade, como o GDPR,
sao desafios crescentes, especialmente em organizacdes com grandes
volumes de dados.

= Riscos Cibernéticos em Ascensao: A crescente sofisticacao das ameagas
cibernéticas torna a garantia da conformidade com regulamentos de
seguranca uma tarefa complexa.



= Avaliacao de Terceiros: Avaliar a conformidade de parceiros e
fornecedores terceirizados pode ser demorado e desafiador, mas é
fundamental para garantir a conformidade em toda a cadeia de
suprimentos.

» Custos de Conformidade: Investir em tecnologias e recursos para garantir
a conformidade pode ser dispendioso, especialmente para organizagoes
menores com recursos limitados.

= Treinamento e Conscientizagao: Garantir que a equipe de TI esteja ciente
das politicas e regulamentos de conformidade e seja devidamente
treinada é um desafio constante.

= Relatérios e Documentacgao: Manter registros detalhados de atividades de
conformidade e gerar relatdrios para demonstrar a conformidade perante
partes interessadas internas e externas requer eficiéncia e precisao.

= Desafios Globais: Para organizagoes com operacoes globais, a
conformidade com regulamentacoes de diferentes paises pode ser
complexa e envolver uma grande variedade de requisitos.

= Auditorias Externas: A preparacao e o gerenciamento de auditorias
externas podem ser intensivos em termos de tempo e recursos,
especialmente quando realizadas por 6rgaos reguladores.

Enfrentar esses desafios é essencial para garantir que a IT Regulatory, Audit &
Compliance Management atinja seus objetivos.

I[sso requer um compromisso constante com a atualizacao das regulamentacoes, o
desenvolvimento de praticas sélidas de gestdao de dados, a implementacao de medidas
de seguranca cibernética robustas e a criacao de uma cultura de conformidade em
toda a organizacao.

Além disso, as organizagOes devem estar dispostas a investir em recursos e tecnologias
para manter a conformidade em um ambiente de negdcios em constante mudanca.

O sucesso nessa area nao apenas protege a organizagao de penalidades e danos a
reputacao, mas também constroi confianca entre as partes interessadas e reforca a
integridade das operacoes de TI.



Tendéncias para o Futuro

A IT Regulatory, Audit & Compliance Management é um elemento vital da governanca
de TI, garantindo que as operagoes de Tecnologia da Informagao ocorram em
conformidade com leis, regulamentos e padroes relevantes.

E essencial explorar as tendéncias futuras que moldardo o desenvolvimento dessa
capability para atender as crescentes demandas regulatorias e de conformidade.

Abaixo, as principais tendéncias para o futuro dentro do contexto do CIO Codex
Capability Framework:

= Automatizacao de Auditorias e Conformidade: A automacao de processos
de auditoria e conformidade utilizara IA e aprendizado de maquina para
acelerar a identificacdao de nao conformidades e melhorar a eficiéncia das
auditorias.

» Conformidade Regulatdria Global: Com as organizagoes operando em
escala global, as regulamentacdes transfronteiricas se tornarao mais
complexas. A capacidade de acompanhar e cumprir regulamentos em
diferentes jurisdigdes sera essencial.

= Privacidade de Dados e LGPD: O foco na privacidade de dados e o
cumprimento da Lei Geral de Protecao de Dados (LGPD) no Brasil
continuarao a ser tendéncias criticas, com regulamentos semelhantes em
outros paises.

= Blockchain para Auditoria e Integridade de Dados: A tecnologia
blockchain sera amplamente utilizada para registrar auditorias e garantir
a integridade dos dados de conformidade.

= Auditorias em Tempo Real: A capacidade de realizar auditorias em tempo
real, monitorando continuamente a conformidade, ganhara importancia
para identificar e resolver problemas rapidamente.

= Ciberseguranga e Conformidade: A intersecao entre ciberseguranca e
conformidade serd mais destacada, com regulamentos exigindo medidas
rigorosas de seguranca de dados.

= Conformidade Digital: Com a transformacao digital, as organizagoes
precisarao garantir a conformidade em ambientes digitais, como
plataformas de e-commerce e aplicativos mdveis.

= Etica da IA e da Automatizacdo: A conformidade com principios éticos na
implementacao de IA e processos automatizados serd uma tendeéncia



critica, exigindo auditorias especificas para avaliar o impacto das decisoes
algoritmicas.

- Conformidade com Sustentabilidade: A medida que as preocupacdes
ambientais crescem, a conformidade com regulamentacoes relacionadas a
sustentabilidade e responsabilidade social corporativa se tornara
essencial.

= Colaboracao em Conformidade: A colaboracao entre equipes de
conformidade, TI e juridicas se intensificara, ja que as regulamentacoes
se tornam mais interdisciplinares.

Essas tendéncias refletem a crescente complexidade e importancia da IT Regulatory,
Audit & Compliance Management na governanca de TI.

A medida que as organizacdes enfrentam um ambiente regulatério em constante
evolucdo, a capacidade de antecipar e se adaptar a essas tendéncias sera essencial
para garantir a conformidade e a integridade operacional.

KPIs Usuais

A capability IT Regulatory, Audit & Compliance Management desempenha um papel
critico na governanca de TI, garantindo que a organizagao atue de acordo com as leis,
regulamentos e normas aplicaveis.

Para avaliar o sucesso e a eficacia dessa capability, é essencial monitorar KPIs
relevantes que demonstrem o cumprimento das obrigagoes regulatdrias e o
gerenciamento adequado dos riscos de conformidade.

Abaixo, uma lista dos principais KPIs usuais usados no mercado, considerando o
contexto do CIO Codex Capability Framework:

» Taxa de Conformidade Legal: Mede o grau de conformidade da TI com as
leis e regulamentos relevantes, como leis de protecao de dados,
regulamentacdes de segurancga cibernética e requisitos de retengao de
registros.

» Taxa de Sucesso em Auditorias: Avalia a eficicia da gestdao de auditorias,
medindo quantas auditorias resultam em conformidade com as politicas e
procedimentos.



= Taxa de Identificacao de Riscos de Conformidade: Monitora a capacidade
da TI de identificar e avaliar riscos potenciais relacionados a
conformidade e aos impactos negativos que podem resultar de seu nao
cumprimento.

- Taxa de Implementacao de Controles de Conformidade: Calcula o
progresso na implementacao de controles internos e politicas para mitigar
os riscos de nao conformidade.

» Taxa de Relatérios de Conformidade: Avalia a eficiéncia na preparacao e
apresentacao de relatérios de conformidade para partes interessadas
internas e externas, incluindo érgaos reguladores.

- Taxa de Atualizacdao do Mapeamento Regulatdrio: Mede a frequéncia com
que o mapeamento das leis e regulamentos relevantes é atualizado para
refletir as mudancas na legislacao.

= Taxa de Conscientizacdo sobre Politicas de Conformidade: Avalia o nivel
de conscientizacao da equipe de TI sobre as politicas e procedimentos de
conformidade.

= Taxa de Resolucao de Nao Conformidades: Monitora a eficdcia na
identificacao e resolucao de nao conformidades identificadas durante
auditorias e avaliacoes de conformidade.

» Taxa de Adesao a Normas Setoriais: Calcula o grau de adesao as
diretrizes especificas do setor relacionadas a seguranca da informacao e
privacidade de dados.

= Taxa de Treinamento em Conformidade: Avalia o envolvimento da equipe
de TI em treinamentos para desenvolver habilidades de conformidade.

= Taxa de Atualizacao de Documentacao e Relatdrios: Mede a frequéncia
com que a documentacao de conformidade e os relatdrios sao atualizados
e mantidos.

» Taxa de Resposta a Incidentes de Conformidade: Monitora a capacidade
da TI de responder a incidentes de conformidade de maneira eficaz e
dentro dos prazos definidos.

= Taxa de Preparacao para Auditorias Externas: Avalia o preparo da TI para
auditorias externas, incluindo a documentacado e os recursos necessarios.

= Taxa de Avaliacao de Impacto de Novas Regulamentagoes: Calcula a
rapidez com que a TI avalia o impacto de novas regulamentagoes em suas
operagoes e implementa as mudangas necessarias.

» Taxa de Alinhamento com Objetivos Estratégicos: Mede o grau de
alinhamento das atividades de conformidade com os objetivos estratégicos



da organizacao, garantindo que a conformidade seja um ponto central na
estratégia global.

Esses KPIs sao cruciais para avaliar o desempenho da IT Regulatory, Audit &
Compliance Management, garantindo que ela alcance seus objetivos de garantir
conformidade legal, gerenciar auditorias eficazes, identificar riscos de conformidade e
implementar controles adequados.

Além disso, eles ajudam a manter a integridade das operacdes de TI, fortalecer a
confianca das partes interessadas e proteger a reputacao da organizagao.

Exemplos de OKRs

A capability de IT Regulatory, Audit & Compliance Management desempenha um papel
fundamental na garantia de que a TI esteja em conformidade com leis, regulamentos e
normas.

Abaixo, exemplos de Objetivos e Resultados-Chave (OKRs) relacionados a essa
capability:

Garantia de Conformidade Regulatodria

Objetivo: Assegurar que a TI esteja em conformidade com todas as leis,
regulamentos e normas relevantes.

= KR1: Realizar uma andlise completa das regulamentacoes aplicaveis a TI e
identificar os requisitos de conformidade.

= KR2: Desenvolver um plano de conformidade que inclua a implementacao
de controles especificos para atender a esses requisitos.

= KR3: Realizar auditorias internas regulares para verificar o cumprimento
das obrigacoes regulatdrias.

Identificacao e Mitigacao de Riscos de Conformidade

Objetivo: Identificar e mitigar proativamente os riscos de conformidade que
podem afetar a TI.



= KR1: Realizar avaliacoes de risco de conformidade para identificar areas
de vulnerabilidade.

= KR2: Desenvolver e implementar estratégias de mitigagdo de risco que
abordem as areas identificadas.

» KR3: Monitorar continuamente os riscos de conformidade e ajustar as
estratégias de mitigagao conforme necessario.

Gestao Eficiente de Auditorias

Objetivo: Gerenciar eficientemente todas as atividades relacionadas a
auditorias, garantindo transparéncia e eficacia.

» KR1: Estabelecer um processo padronizado para o agendamento e
conducao de auditorias internas e externas.

= KR2: Criar um repositdrio centralizado para armazenar documentos e
relatorios de auditorias.

= KR3: Implementar um sistema de acompanhamento de agoes corretivas
resultantes de auditorias.

Criacao de uma Cultura de Conformidade

Objetivo: Promover uma cultura de conformidade dentro da equipe de TI.

= KR1: Realizar treinamentos regulares sobre regulamentos e normas
relevantes para sensibilizar a equipe.

= KR2: Estabelecer politicas claras de conformidade e comunica-las de
maneira eficaz.

» KR3: Reconhecer e premiar a conformidade e o compromisso com as
politicas de conformidade por meio de programas de incentivo.

Avaliacao Continua e Aprimoramento da Conformidade

Objetivo: Manter um processo de avaliacao continua da conformidade e buscar
constantemente melhorias.

= KR1: Realizar avaliagoes regulares do sistema de conformidade para
identificar areas de aprimoramento.



= KR2: Implementar as melhorias identificadas e medir seu impacto na
conformidade.

- KR3: Manter-se atualizado com as mudangas regulatdrias e ajustar os
controles de conformidade conforme necessario.

Esses OKRs sao essenciais para a capability de IT Regulatory, Audit & Compliance
Management, pois garantem que a TI esteja em conformidade com todas as obrigagoes
regulatorias e mitigue efetivamente os riscos de conformidade.

Além disso, promovem uma cultura de conformidade dentro da equipe de TI e
garantem a eficiéncia nas atividades de auditoria e avaliacao de conformidade.

Critérios para Avaliacao de Maturidade

A capability IT Regulatory, Audit & Compliance Management, inserida na macro
capability IT Governance e na camada IT Transformation, desempenha um papel
essencial na garantia de que a TI esteja em conformidade com leis, regulamentos e
normas.

Ela abrange a gestao de auditorias, identificacao de riscos de conformidade e a
implementacao de controles para assegurar o cumprimento das obrigacoes
regulatorias.

A avaliagao de maturidade nessa capability é vital para garantir que a organizagao
minimize riscos e mantenha uma postura de conformidade sélida.

Seguindo o modelo inspirado no CMMI, foram definidos cinco niveis de maturidade:
Inexistente, Inicial, Definido, Gerenciado e Otimizado:

Nivel de Maturidade Inexistente

= Nao ha conscientizagao sobre a necessidade de conformidade regulatoria
na equipe de TI.

= Nao existem processos formais para identificar ou monitorar riscos de
conformidade.

= Nao sao realizadas auditorias para verificar a conformidade com
regulamentagoes.



= Nao ha controles implementados para mitigar riscos de conformidade.
= Ndo existe documentagdo sobre as obrigacdes regulatdrias relevantes
para a organizacgao.

Nivel de Maturidade Inicial

= A conscientizagdo sobre a conformidade regulatdria estd comecgando a ser
disseminada.

» Processos iniciais para identificar e monitorar riscos de conformidade
estao em desenvolvimento.

= Auditorias esporadicas sao realizadas para avaliar a conformidade.

= Controles basicos estdao sendo implementados para mitigar riscos
identificados.

= Uma lista inicial de obrigacoes regulatorias é documentada.

Nivel de Maturidade Definido

= A organizagdao possui politicas e procedimentos documentados
relacionados a conformidade regulatéria.

= Processos estruturados sao usados para identificar e monitorar riscos de
conformidade.

= Auditorias regulares sao conduzidas e documentadas.

= Controles eficazes sao implementados para gerenciar riscos de
conformidade.

- Uma lista abrangente de obrigagoes regulatorias aplicaveis é mantida e
atualizada.

Nivel de Maturidade Gerenciado

» A conformidade regulatéoria é uma parte integral da cultura
organizacional.

= Processos avangados de identificacao e monitoramento de riscos de
conformidade sao adotados.

= Auditorias sao realizadas de forma proativa e resultados sao



acompanhados de perto.

» Controles sofisticados e automatizados sao implementados para gerenciar
riscos de conformidade.

= A organizacao mantém um registro de conformidade completo e acessivel.

Nivel de Maturidade Otimizado

= A conformidade regulatéria ¢ uma pratica de classe mundial na
organizacao.

= A identificacao e o monitoramento de riscos de conformidade sao
altamente eficazes.

= Auditorias sdao conduzidas de forma continua e resultados sao usados para
aprimorar processos.

= Controles sao constantemente otimizados e a automacao é maximizada.

= A organizacao mantém um registro de conformidade altamente
sofisticado, com analises avancadas para prever riscos futuros.

A avaliacao de maturidade na capability IT Regulatory, Audit & Compliance
Management € critica para assegurar que a organizacao esteja em conformidade com
regulamentagoes e normas relevantes, protegendo-se contra riscos legais e
financeiros.

A medida que a maturidade aumenta, a organizacéo pode alcancar niveis mais altos de
eficiéncia e eficacia na gestao de conformidade regulatéria.

Convergéncia com Frameworks de
Mercado

A capability IT Regulatory, Audit & Compliance Management, integrante da macro
capability IT Governance e da camada IT Transformation, é vital para assegurar a
aderéncia da area de TI as leis, requlamentos e normas.

Esta capability engloba a gestao de auditorias, a identificagao de riscos de
conformidade e a implementagdo de controles necessarios para cumprir as obrigacoes
regulatdrias.



A seguir, é analisada a convergéncia desta capability em relacao a um conjunto dez
frameworks de mercado reconhecidos e bem estabelecidos em suas respectivas areas
de expertise:

COBIT

= Nivel de Convergéncia: Alto

= Racional: O COBIT oferece um forte alinhamento com esta capability,
visto que enfatiza a governanca e a gestao de TI, incluindo conformidade
e riscos. A sua abordagem estruturada para a governanca de TI ressalta a
importancia da conformidade regulatéria e auditorias, demonstrando alta
convergéncia.

ITIL

= Nivel de Convergéncia: Médio

= Racional: O ITIL, focado na gestao de servigos de TI, aborda aspectos de
conformidade e auditoria em suas praticas, embora nao seja seu foco
principal. A conformidade é considerada importante para a entrega eficaz
de servigos, resultando numa convergéncia média.

SAFe

= Nivel de Convergéncia: Baixo

= Racional: O SAFe, sendo um framework &gil, tem menos énfase na
conformidade regulatéria e auditoria. Seu foco estd mais no
desenvolvimento agil e entrega de valor, levando a uma convergéncia
baixa com esta capability.

PMI

= Nivel de Convergéncia: Médio
= Racional: O PMI reconhece a importancia da conformidade regulatoria e
auditoria no gerenciamento de projetos, mas nao é o foco central do



framework. Estes aspectos sao considerados no contexto do
gerenciamento de riscos e governancga de projetos.

CMMI

= Nivel de Convergéncia: Médio

= Racional: O CMMI, focado na melhoria de processos, incorpora a
conformidade e auditoria como parte da gestao de qualidade e riscos.
Ainda que nao seja o foco primario, a conformidade é importante para
alcangar a maturidade dos processos.

TOGAF

= Nivel de Convergéncia: Baixo

= Racional: O TOGAF, voltado para a arquitetura empresarial, tem um foco
limitado em conformidade regulatdria e auditoria. Estes aspectos sao mais
relevantes no contexto da implementacao de solucoes de TI alinhadas as
necessidades empresariais.

DevOps SRE

= Nivel de Convergéncia: Baixo

= Racional: O DevOps SRE concentra-se na entrega continua e na
confiabilidade dos servigcos, com menos énfase em conformidade e
auditoria. Seu foco principal estd na eficiéncia operacional e na melhoria
continua.

NIST

= Nivel de Convergéncia: Alto

= Racional: O NIST, com seu enfoque em padroes de seguranca e
conformidade, tem uma alta convergéncia com esta capability. A
conformidade com os padrdoes NIST é fundamental para muitas
organizagoes, especialmente em contextos regulados.



Six Sigma

= Nivel de Convergéncia: Médio

= Racional: O Six Sigma, focado na melhoria da qualidade e eficiéncia,
considera a conformidade e auditoria no contexto da reducao de erros e
melhoria dos processos. Embora nao seja o foco principal, a conformidade
é um aspecto relevante.

Lean IT

= Nivel de Convergéncia: Baixo

= Racional: Lean IT, voltado para a eficiéncia e eliminacao de desperdicios,
tem um enfoque limitado em conformidade regulatéria e auditoria. Estes
aspectos sao secundarios em relagao ao objetivo principal de maximizar o
valor através da eficiéncia.

A capability IT Regulatory, Audit & Compliance Management desempenha um papel
fundamental na garantia de que a TI opere dentro dos parametros legais e
regulamentares.

A sua integracao com diferentes frameworks de mercado reflete sua importancia
estratégica, assegurando que as atividades de TI estejam alinhadas ndo apenas com os
objetivos organizacionais, mas também com as exigéncias regulatorias e de auditoria.

Processos e Atividades

Develop Compliance Strategy

Desenvolver uma estratégia de conformidade para TI alinhada com os objetivos do
negocio é essencial para garantir que todas as operagoes de TI estejam em
conformidade com as leis e reqgulamentos aplicaveis.

Este processo envolve a criagao de um plano abrangente que aborde todas as areas
criticas de conformidade, incluindo privacidade de dados, segurancga cibernética e



requisitos de auditoria.

A estratégia deve considerar os riscos especificos enfrentados pela organizagao e
definir medidas preventivas e corretivas.

Além disso, é necessario identificar os recursos necessarios, tanto humanos quanto
tecnolodgicos, e estabelecer um cronograma para a implementacgao das iniciativas de

conformidade.

A comunicacao clara da estratégia e o treinamento adequado dos colaboradores sao

fundamentais para assegurar o cumprimento das politicas estabelecidas.

= PDCA focus: Plan

» Periodicidade: Anual

Nome da -
# .. Descricao Inputs Outputs RACI DARE
Atividade
Decider: IT
Responsible: IT | Governance &
. Governance & |Transformation;
Avaliar o . .
Anorama Transformation; Advisor:
p L Leis e Relatério de | Accountable: IT | Cybersecurity;
Assess regulatorio e .
1| Compliance de regulamentos | avaliacao do | Governance & | Recommender:
P ) aplicaveis, panorama |Transformation; | Architecture &
Landscape | conformidade L
benchmarks | regulatorio Consulted: Technology
relevante para . .
4 orqanizacio Cybersecurity; Visioning;
g vao. Informed: All Executer: IT
areas Governance &
Transformation
Decider: IT
Responsible: IT | Governance &
Governance & |Transformation;
Definir os Transformation; | Advisor: All
! objetivos de | Feedback de . Accountable: IT areas;
Define i Objetivos de
, conformidade | stakeholders, i Governance & | Recommender:
2 | Compliance ] L. conformidade ] )
o alinhados com analise de o Transformation; Solution
Objectives o i definidos i )
os objetivos do riscos Consulted: All | Engineering &
negocio. areas; Development;
Informed: All Executer: IT
areas Governance &
Transformation




. Decider: IT
Responsible: IT
Governance &
Governance & i
Desenvolver . Transformation;
L Transformation; )
politicas de . Advisor: All
] Objetivos de L Accountable: IT
Develop conformidade ) Politicas de areas;
i conformidade, ] Governance &
3 | Compliance | detalhadas e conformidade i Recommender:
. ) benchmark de ) Transformation;
Policies alinhadas com L desenvolvidas Data, AI & New
. politicas Consulted: All
os objetivos areas. Technology;
definidos. ’ Executer: IT
Informed: All
Governance &
areas .
Transformation
Decider: IT
Responsible: IT | Governance &
Governance & |Transformation;
Estabelecer ] ]
Transformation; | Advisor: All
um framework L
) Politicas de Framework | Accountable: IT areas;
Establish de ]
i ) conformidade, de Governance & | Recommender:
4 | Compliance | conformidade ) i ,
Framework 46 suporte a frameworks | conformidade | Transformation; | Architecture &
.q P . | de referéncia | estabelecido | Consulted: All Technology
implementagao .
das ooliticas areas; Visioning;
P ' Informed: All Executer: IT
areas Governance &
Transformation
Decider: IT
Responsible: IT | Governance &
Governance & |Transformation;
Comunicar a Transformation; | Advisor: All
.. Framework
. estrategia de . Accountable: IT areas;
Communicate ) de Estratégia de
_ conformidade . s Governance & | Recommender:
5| Compliance conformidade, | conformidade i )
para todas as " , Transformation; Solution
Strategy politicas de | comunicada _ _
partes ) Consulted: All | Engineering &
_ conformidade
interessadas. areas; Development;
Informed: All Executer: IT
areas Governance &
Transformation

Identify Regulatory Requirements

Identificar os requisitos regulatdrios aplicaveis a organizagao é um processo critico
para assegurar que todas as operacoes de TI estejam em conformidade com as leis e
regulamentos pertinentes.

Este processo envolve a pesquisa e analise detalhada dos regulamentos locais,

nacionais e internacionais que impactam a organizagao.




A identificacao de requisitos regulatorios abrange areas como protegao de dados,
seguranca da informacao, privacidade e auditorias.

A colaboragao com departamentos legais e consultores externos pode ser necessaria
para garantir uma compreensao abrangente das obrigagoes regulatdrias.

Uma vez identificados, esses requisitos devem ser documentados e comunicados as
partes interessadas para garantir a conformidade continua.

= PDCA focus: Plan
= Periodicidade: Anual

g Nomeda | erica Input Output RACI DARE
. escricao nputs utputs
Atividade ¢ P P
Responsible: IT
P Decider: IT
Governance &
] Governance &
p ) Transformation; T ; H
esquisar o , ransformation;
q L Leis e . Accountable: IT ,
Research cenario Relatorio de Advisor: Legal;
L. regulamentos, ) Governance &
1| Regulatory | regulatorio pesquisa i Recommender:
o, R consulta a o Transformation; i
Landscape aplicavel a . regulatoria Cybersecurity;
L. especialistas Consulted:
organizacao. Legal Executer: IT
g Governance &
Informed: All )
Transformation
areas
Decider: IT
Responsible: IT
Governance &
Governance & .
o i Transformation;
Identificar os Transformation; ,
regulamentos Accountable: IT Advisor: Legal;
u . ) u :
Identify g N Relatorio de Lista de Recommender:
. especificos ) Governance & ]
2 | Applicable pesquisa regulamentos i Architecture &
) que o o Transformation;
Regulations | | regulatoria aplicaveis Technology
impactam a Consulted: o
. . Visioning;
organizacao. Legal;
Executer: IT
Informed: All
Governance &
areas )
Transformation




) Decider: IT
Responsible: IT
) Governance &
Analisar o Governance & i
. . Transformation;
impacto dos Transformation; _
Advisor: Legal;
regulamentos ) . Accountable: IT
Analyze Lista de Analise de Recommender:
, na ) Governance & )
3| Compliance .. | regulamentos impacto i Solution
organizacao . , . | Transformation; i )
Impact aplicaveis regulatorio Engineering &
e suas Consulted: All
. Development;
operacoes de areas;
Executer: IT
TI. Informed: All
Governance &
areas )
Transformation
Responsible: IT | Decider: IT
Governance & | Governance &
Transformation; | Transformation;
Documentar . Accountable: IT | Advisor: Legal;
Document . Analise de Documento
4| Requlato 0S requisitos impacto de requisitos Governance & | Recommender:
g. Y regulatodrios P L. d L. Transformation; | Data, Al & New
Requirements | o regulatorio | regulatorios
identificados. Consulted: Technology;
Legal; Executer: IT
Informed: All | Governance &
areas Transformation
Decider: IT
Responsible: IT
Governance &
) Governance & )
Comunicar ] Transformation;
it Transformation; Advi Ledal
0s requisitos visor: Legal;
1 (. Accountable: IT g
) regulatorios | Documento .. Recommender:
Communicate . Requisitos | Governance & _
5 _ para todas as | de requisitos _ i Architecture &
Requirements L. comunicados | Transformation;
partes regulatorios Technology
_ Consulted: All L.
interessadas areas Visioning;
relevantes. Executer: IT
Informed: All
Governance &
areas )
Transformation

Implement Compliance Programs

Implementar programas de conformidade é crucial para garantir que a organizagao
adira as politicas e regulamentacoes estabelecidas.

Este processo envolve a criagao e execugao de programas que abrangem treinamento,
monitoramento e auditoria das praticas de conformidade.

A implementagao deve incluir a designacao de responsaveis por cada aspecto do
programa, a criagao de processos claros para o reporte e a resolugao de nao
conformidades, e a integracao de tecnologias que facilitem o monitoramento continuo.




Além disso, a comunicagao e o treinamento sao fundamentais para garantir que todos
os colaboradores compreendam suas responsabilidades e estejam preparados para

cumprir os requisitos de conformidade.

= PDCA focus: Do
= Periodicidade: Continua

Nome da .
# . Descricao Inputs Outputs RACI DARE
Atividade
Decider: IT
Responsible: IT
Governance &
Governance & i
. Transformation;
Desenhar Transformation; .
o Advisor: Legal;
) programas de Requisitos Accountable: IT
Design ) L. Programas de Recommender:
) conformidade | regulatorios, _ Governance & _
1 |Compliance | . . conformidade ] Architecture &
alinhados com | politicas de Transformation;
Programs . ) desenhados Technology
os requisitos | conformidade Consulted: All L
L. Visioning;
regulatorios. areas;
Executer: IT
Informed: All
Governance &
areas )
Transformation
Decider: IT
Responsible: IT | Governance &
Governance & |Transformation;
Designar Transformation; | Advisor: All
) responsaveis Accountable: IT areas;
Assign Programas de , .
; por cada . Responsaveis | Governance & | Recommender:
2 | Compliance conformidade ) i _
aspecto dos designados |Transformation; Solution
Roles desenhados i )
programas de Consulted: All | Engineering &
conformidade. areas; Development;
Informed: All Executer: IT
areas Governance &
Transformation
Decider: IT
Responsible: IT
Governance &
Desenvolver Governance & i
. Transformation;
programas de Transformation; ]
; Advisor: All
treinamento | Programas de Accountable: IT
Develop . Programas de areas;
o para assegurar | conformidade, - Governance &
3| Training . . treinamento i Recommender:
a compreensao | politicas de ] Transformation;
Programs . ) desenvolvidos Data, Al & New
das politicas | conformidade Consulted: All
Technology;
de areas; Executer: IT
. xecuter:
conformidade. Informed: All
Governance &
areas )
Transformation




Decider: IT
Responsible: IT | Governance &
Governance & |Transformation;
Implementar i _
forramentas de Transformation; Advisor:
) Programas de | Ferramentas | Accountable: IT | Cybersecurity;
Implement | monitoramento ]
o conformidade, de Governance & | Recommender:
4 | Monitoring | para assegurar , . .
Tools a ferramentas de | monitoramento | Transformation; | Architecture &
_ monitoramento |implementadas| Consulted: Technology
conformidade . .
continua Cybersecurity; Visioning;
' Informed: All Executer: IT
areas Governance &
Transformation
Decider: IT
Responsible: IT | Governance &
Governance & | Transformation;
Executar os Transformation; | Advisor: All
Execute programas de | Ferramentas de Accountable: IT areas;
) conformidade, | monitoramento, | Conformidade | Governance & | Recommender:
5 | Compliance _ . . .
Proqrams monitorando | programas de monitorada |Transformation; Solution
g continuamente | conformidade Consulted: All | Engineering &
a aderéncia. areas; Development;
Informed: All Executer: IT
areas Governance &
Transformation

Monitor Compliance Performance

Monitorar continuamente o desempenho dos programas de conformidade utilizando
indicadores-chave de desempenho (KPIs) ¢ vital para assegurar a eficacia e a
aderéncia as politicas regulatdrias.

Este processo envolve a coleta e analise de dados de conformidade, a fim de identificar

possiveis desvios e areas de melhoria.

A definicdo de KPIs claros e mensuraveis permite uma avaliacao objetiva do
desempenho de conformidade.

O monitoramento continuo inclui a realizacao de auditorias internas regulares e a
implementacao de sistemas de alerta para nao conformidades.

A comunicacao dos resultados para as partes interessadas é fundamental para garantir
a transparéncia e a tomada de agoes corretivas quando necessario.

= PDCA focus: Check
» Periodicidade: Trimestral




Nome da

Descricao Inputs Outputs RACI DARE
Atividade ¢ P P
Responsible: IT
P Decider: IT
Governance &
. Governance &
- Transformation; i
Definir . Transformation;
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Governance & |Transformation;
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relacionados a relatorios de Transformation; | Architecture &
Data . L coletados
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Cybersecurity; Visioning;
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X avaliar a . desempenho | Governance & | Recommender:
Compliance ) conformidade . .
Performance conformidade coletados de Transformation; Solution
com os KPIs conformidade | Consulted: All | Engineering &
definidos. areas; Development;
Informed: All Executer: IT
areas Governance &

Transformation




Decider: IT
Responsible: IT
Governance &
Governance & .
. . Transformation;
Realizar Transformation; Advi
visor:
auditorias i , Accountable: IT .
Conduct , Analise de Relatorios de Cybersecurity;
. internas de . Governance &
4 | Compliance ) desempenho de | auditoria de i Recommender:
. conformidade . . Transformation;
Audits ) conformidade |conformidade Data, AI & New
para validar os Consulted: All
Technology;
resultados. areas;
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C . Governance & |Transformation;
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Transformation; | Advisor: All
resultados das
) o L. Resultados | Accountable: IT areas;
Communicate auditorias e Relatoérios de
. Lo . de Governance & | Recommender:
5| Compliance analises de auditoria de ) i )
. conformidade | Transformation; | Architecture &
Results desempenho para | conformidade _
comunicados | Consulted: All Technology
as partes .
int d areas; Visioning;
interessadas.
Informed: All Executer: IT
areas Governance &
Transformation

Review and Update Compliance Processes

Revisar e atualizar os processos de conformidade com base nos resultados das
auditorias e feedbacks recebidos é essencial para assegurar a melhoria continua e a
eficacia dos programas de conformidade.

Este processo envolve a analise critica dos resultados das auditorias, a identificacdo de
areas de melhoria e a implementagao de mudancas necessarias.

A revisao deve considerar as melhores praticas do setor e as licoes aprendidas de
ciclos anteriores para garantir que os processos de conformidade estejam sempre
atualizados e alinhados com os requisitos regulatorios.

A comunicacao das atualizagoes é fundamental para garantir que todas as partes
interessadas estejam cientes das mudancas e possam se adaptar adequadamente.

= PDCA focus: Act
= Periodicidade: Semestral

Nome da
Atividade
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Inputs
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RACI
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Decider: IT
Responsible: IT | Governance &
Governance & | Transformation;
Avaliar Transformation; Advisor:
criticamente Accountable: IT | Cybersecurity;
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