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A capability de Infrastructure & Application Security, inserida na macro capability
Planning & Running e pertencente a camada Cybersecurity do CIO Codex Capability
Framework, é de suma importancia para assegurar a integridade e a disponibilidade
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dos sistemas e aplicagoes de uma organizacao, protegendo-os contra vulnerabilidades
e ameacas internas e externas.

Essa fungao é vital para manter as operagoes da organizacao seguras e eficientes,
diante do cenario de ameacas cibernéticas em constante evolucao.

Dentro dos conceitos principais, a Seguranca da Infraestrutura de TI abrange as
praticas e tecnologias aplicadas para salvaguardar servidores, redes, sistemas
operacionais e outros componentes da infraestrutura de TI.

Ja a Seguranca de Aplicagoes se concentra em medidas de seguranca implementadas
no desenvolvimento e operagao de softwares para reduzir riscos de vulnerabilidades e
ataques.

O uso de Firewalls, dispositivos ou softwares que controlam o trafego de rede com
base em regras de seguranca, também é um componente crucial desta capability.

As caracteristicas distintivas incluem Sistemas de Detecgdo e Prevencao de Intrusoes
(IDS/IPS) para monitoramento e agao contra atividades suspeitas, a Criptografia para
a protecao de dados em transito e em repouso, e o Desenvolvimento Seguro que
integra praticas de seguranca desde o inicio do ciclo de vida do desenvolvimento de
software.

A Auditoria de Seguranca ¢ fundamental para monitorar a infraestrutura e as
aplicacoOes, enquanto a Gestao de Identidade e Acesso assegura que apenas individuos
autorizados tenham acesso aos dados e sistemas criticos.

O propésito principal da Infrastructure & Application Security é garantir que a
infraestrutura de TI e as aplicagOes estejam protegidas contra ameacas cibernéticas,
mantendo a integridade, confidencialidade e disponibilidade dos sistemas criticos da
organizagao.

Esta capability desempenha um papel crucial na manutencao da operagao continua e
na reducao de riscos relacionados a segurancga da informacao.

Os objetivos definidos dentro do contexto do CIO Codex Capability Framework incluem
garantir a eficiéncia operacional através da implementacdao de medidas de seguranca
que se integrem as operacdes de TI sem comprometé-las, promover a inovacao ao
incorporar praticas de seguranca no desenvolvimento de aplicacoes, e oferecer uma
vantagem competitiva, uma vez que sistemas confiaveis e seguros sao um diferencial
importante para clientes e parceiros de negdcios.

No que diz respeito ao impacto tecnoldgico, a Infrastructure & Application Security
afeta varias dimensoes da tecnologia.



Na Infraestrutura, implementa firewalls e sistemas IDS/IPS para proteger contra-
ataques cibernéticos. Na Arquitetura, define e implementa modelos de seguranca que
se integram a arquitetura de sistemas.

Nos Sistemas, aplica praticas de seguranga no desenvolvimento de aplicacoes.

Em Cybersecurity, inclui medidas para proteger servidores, redes e sistemas. E no
Modelo Operacional, define politicas de seguranga e procedimentos de resposta a
incidentes.

Em resumo, a Infrastructure & Application Security é uma capability essencial que
fornece as organizagoes as ferramentas e processos necessarios para a protegao eficaz
de infraestruturas de TI e aplicagoes.

Esta capability é crucial para garantir a seguranca dos sistemas e dados da
organizacgao, contribuindo significativamente para a eficiéncia operacional, inovacao e
vantagem competitiva em um ambiente de negdcios onde a seguranga cibernética é
um fator critico para o sucesso e a confianca.
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ClO Codex
C I O Com o advento da era digital, a Tecnologia da Informacao assumiu um papel
CODEX de destaque dentro das estratégias corporativas das empresas dos mais

diversos portes e setores de atuacao. O CIO Codex Framework foi concebido
com o proposito de oferecer uma visao integrada dos conceitos de uma area
de tecnologia pronta para a era digital.
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