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A capability de Information & Data Protection, integrada a macro capability Planning
& Running e situada na camada Cybersecurity do CIO Codex Capability Framework, é
fundamental no contexto atual, onde os dados sao ativos criticos para as organizacgoes.

Esta capability é responsavel por garantir que as informagdes confidenciais
permanecam protegidas, preservando a integridade e a confidencialidade dos ativos de
informacao.

Os conceitos principais desta capability envolvem os Dados Criticos, que sao
informacoes vitais para o funcionamento e os objetivos da organizacao, e a Protecao de
Dados, que abrange o conjunto de praticas, politicas e tecnologias destinadas a
salvaguardar os dados contra acessos nao autorizados, vazamentos ou perda.



A Criptografia surge como uma técnica essencial para transformar dados em um
formato ilegivel, protegendo-os durante armazenamento e transmissao.

Caracteristicas notaveis desta capability incluem o Controle de Acesso, que impoe
politicas e mecanismos rigorosos para garantir acesso restrito aos dados, e a
Criptografia de Dados, que utiliza algoritmos avancados para garantir a seguranca das
informagoes sensiveis.

O Backup e Recuperagao de Dados sdo cruciais para a disponibilidade continua dos
dados, enquanto a Prevengao de Perda de Dados e a Auditoria de Dados sao
fundamentais para evitar vazamentos de informagoes e monitorar atividades de
acesso.

O propdsito central da Information & Data Protection é assegurar que informacgoes
sensiveis e estratégicas estejam protegidas contra ameacas internas e externas,
desempenhando um papel vital na manutencao da confianca dos clientes, no
cumprimento de regulamentacoes de privacidade e na preservagao da reputacao da
organizacao.

Dentro do CIO Codex Capability Framework, os objetivos da Information & Data
Protection incluem assegurar a eficiéncia operacional através da implementacgao de
controles de protecao de dados, promover a inovacao no desenvolvimento de solugoes
de protecao de dados e garantir uma vantagem competitiva, pois a protecao eficaz dos
dados é um diferencial importante para clientes e parceiros de negécios.

No que diz respeito ao impacto tecnoldgico, a Information & Data Protection influencia
diversas dimensoes, como a Infraestrutura, com a implementacao de medidas de
seguranga em servidores e redes, a Arquitetura, que define padroes de criptografia e
autenticagao, os Sistemas, desenvolvendo politicas de acesso a dados, a Cybersecurity,
com foco na protecao de informacoes e dados confidenciais, e 0 Modelo Operacional,
que estabelece procedimentos para a gestao de incidentes de seguranga de dados.

Resumindo, a Information & Data Protection é uma capability essencial que fornece as
organizagoes as ferramentas e processos necessarios para a protecao eficaz de dados e
informacgoes.

Esta capability é crucial para garantir a sequranca dos ativos de informacao,
contribuindo significativamente para a eficiéncia operacional, inovagao e vantagem
competitiva no cendrio atual, onde a seguranca dos dados é um fator critico para o
sucesso e a confianca no ambiente de negdcios.



Conceitos e Caracteristicas

A capability de Information & Data Protection é vital em um mundo onde dados sao
ativos criticos.

Ela garante que as informacgodes confidenciais permanegam confidenciais, protegendo a
integridade e a confidencialidade dos ativos de informacoes da organizacao.

Conceitos

= Dados Criticos: Informagoes que sdao essenciais para o funcionamento e os
objetivos da organizacao, frequentemente incluindo informacoes
confidenciais, propriedade intelectual e dados de clientes.

= Protecdo de Dados: O conjunto de praticas, politicas e tecnologias
destinadas a garantir que os dados sejam preservados contra acessos nao
autorizados, vazamentos ou perda.

= Criptografia: A técnica de transformar dados em um formato ilegivel para
protegé-los durante o armazenamento e a transmissao, sendo
decodificadveis apenas por aqueles com a chave de acesso.

Caracteristicas

= Controle de Acesso: Implementacao de politicas e mecanismos rigorosos
para garantir que apenas individuos autorizados tenham acesso aos
dados.

» Criptografia de Dados: Utilizacao de algoritmos robustos para
criptografar informagoes sensiveis, garantindo que mesmo se os dados
forem comprometidos, eles permanecerao ilegiveis.

= Backup e Recuperacao de Dados: Desenvolvimento de estratégias de
backup eficazes para garantir a disponibilidade continua de dados, mesmo
em situacoes de desastre.

= Prevencdo de Perda de Dados: Implementagdo de ferramentas e politicas
para evitar vazamentos de informacgoes confidenciais.

» Auditoria de Dados: Monitoramento constante das atividades de acesso
aos dados para identificar comportamentos suspeitos ou nao autorizados.



Proposito e Objetivos

A Information & Data Protection é uma capability essencial para salvaguardar a
integridade, confidencialidade e disponibilidade dos dados criticos de uma
organizacao.

Seu proposito fundamental é assegurar que informagoes sensiveis e estratégicas
estejam protegidas contra ameacas internas e externas.

Ela desempenha um papel vital na manutencao da confianca dos clientes, no
cumprimento de regulamentacoes de privacidade e na preservacao da reputacao da
organizacao.

Objetivos

Dentro do contexto do CIO Codex Capability Framework, os objetivos da Information &
Data Protection sao definidos de maneira clara:

= Eficiéncia Operacional: A capability busca a eficiéncia operacional,
implementando controles e medidas de protecao de dados de forma que
nao prejudiquem a produtividade dos processos de negocios.

= Inovacgao: Incentiva a inovagao ao desenvolver solucoes de protecao de
dados que permitam o uso seguro de novas tecnologias e modelos de
negocios.

» Vantagem Competitiva: Garante que a organizacao tenha uma vantagem
competitiva, pois a protecao adequada dos dados pode ser um diferencial
importante para clientes e parceiros de negdcios.

Impacto na Tecnologia

A Information & Data Protection influencia diversas dimensoes da tecnologia:

» Infraestrutura: Implementa medidas de seguranca em servidores,
armazenamento e redes para proteger os dados em repouso e em transito.
= Arquitetura: Define padroes de criptografia, autenticagao e autorizagao
para garantir que os sistemas e aplicativos estejam protegidos contra



ameacas cibernéticas.

= Sistemas: Desenvolve politicas de acesso a dados, permitindo que apenas
pessoal autorizado acesse informacoes sensiveis.

» Cybersecurity: A protecao de informacoes e dados confidenciais é
fundamental para evitar vazamentos e violagoes de seguranga.

= Modelo Operacional: Define procedimentos para a gestao de incidentes de
seguranca de dados, assegurando que a organizacao esteja preparada
para responder a ameacas.

Roadmap de Implementacao

A capability de Information & Data Protection desempenha um papel critico na
seguranca cibernética e na protegao dos ativos de informagdes de uma organizacao.

Sua implementacao requer uma abordagem estruturada e bem planejada para garantir
que os dados criticos permanecam confidenciais e integros.

Neste contexto, um roadmap de implementagao considerando os principios do CIO
Codex Capability Framework:

= Avaliacao de Dados Criticos: O primeiro passo é identificar e classificar os
dados criticos da organizacao, incluindo informacdes confidenciais,
propriedade intelectual e dados de clientes. Isso permitira um foco
direcionado na protecao desses ativos essenciais.

» Definicdo de Politicas de Protecao de Dados: Desenvolva politicas de
protecao de dados claras e abrangentes que estabelecam as diretrizes
para o acesso, armazenamento e uso de informacgdes sensiveis. Essas
politicas devem ser alinhadas com regulamentagdes relevantes de
privacidade.

= Implementacao de Controles de Acesso: Estabeleca mecanismos rigorosos
de controle de acesso para garantir que apenas pessoal autorizado tenha
permissao para acessar dados criticos. Isso pode incluir autenticacao
multifator e segregacao de fungoes.

= Criptografia de Dados: Implemente a criptografia de dados em repouso e
em transito. Isso garante que mesmo se os dados forem comprometidos,
eles permanecgam ilegiveis para terceiros nao autorizados.



= Desenvolvimento de Planos de Backup e Recuperacgao: Crie estratégias de
backup e recuperagao de dados sélidas para garantir a disponibilidade
continua de informacoes criticas, mesmo em caso de desastres ou
incidentes.

= Prevencao de Perda de Dados: Implemente ferramentas e tecnologias
para prevenir a perda de dados, evitando vazamentos acidentais ou
intencionais de informacoes confidenciais.

= Auditoria de Dados e Monitoramento Continuo: Estabeleca sistemas de
auditoria de dados que monitorem continuamente as atividades de acesso
aos dados. Isso ajuda a identificar comportamentos suspeitos ou nao
autorizados.

= Treinamento e Conscientizacao: Promova a conscientizagcao sobre a
importancia da protecao de dados entre os funciondrios e fornecga
treinamento regular sobre as politicas e procedimentos de protegdo de
dados.

» Teste de Incidentes de Seguranca: Realize testes regulares de incidentes
de segurancga para avaliar a eficacia das medidas de protecao de dados e
a capacidade de resposta a ameacas.

= Conformidade com RegulamentacOes: Garanta que todas as praticas de
protecao de dados estejam em conformidade com regulamentacoes de
privacidade relevantes, como o GDPR, LGPD e outras normas aplicaveis.

= Aprimoramento Continuo: Estabeleca um ciclo de melhoria continua,
revisando periodicamente as politicas e procedimentos de protecao de
dados e ajustando-os com base nas licoes aprendidas e nas mudancgas no
cenario de ameacas.

A implementacao eficaz da Information & Data Protection ndo apenas protegera os
ativos de informacdes da organizacao, mas também contribuira para a eficiéncia
operacional, inovacao e vantagem competitiva.

Esta capability ¢ um elemento essencial para preservar a integridade e a
confidencialidade dos dados criticos e manter a confianga dos clientes e parceiros de
negocios.



Melhores Praticas de Mercado

Dentro do contexto do CIO Codex Capability Framework, a capability de Information &
Data Protection assume um papel crucial na preservacao da integridade,
confidencialidade e disponibilidade dos dados, que sao ativos criticos em um mundo
cada vez mais digitalizado.

Para garantir uma protecao eficaz dos dados, é fundamental adotar as melhores
praticas de mercado.

A seguir, as principais melhores praticas amplamente reconhecidas neste campo:

= Classificagao de Dados: Inicie com uma clara classificacao de dados,
identificando quais informacdes sao criticas para a organizagdo. Isso
permite direcionar os recursos de protegao para os dados mais sensiveis e
valiosos.

= Controle de Acesso: Implemente rigorosos controles de acesso,
garantindo que apenas pessoas autorizadas tenham permissao para
acessar dados sensiveis. A autenticacao multifatorial e a gestdao de
identidade desempenham um papel fundamental nesse aspecto.

» Criptografia de Dados: Utilize criptografia robusta para proteger dados
em repouso e em transito. A criptografia garante que mesmo se os dados
forem comprometidos, eles permanegam ilegiveis para qualquer pessoa
sem a chave de acesso.

= Politicas de Retencao de Dados: Estabeleca politicas claras de retencao de
dados que determinem por quanto tempo os dados devem ser
armazenados e quando devem ser destruidos. Isso ajuda a reduzir o risco
de retencao excessiva de informacoes.

= Backup e Recuperacao de Dados: Desenvolva estratégias de backup
eficazes para garantir a disponibilidade continua de dados, mesmo em
situacOoes de desastre. Teste regularmente os procedimentos de
recuperacao para garantir sua eficacia.

= Prevencao de Perda de Dados: Implemente ferramentas e politicas para
prevenir a perda acidental ou intencional de dados confidenciais. A
monitorizacao constante das atividades de dados pode ajudar a identificar
comportamentos suspeitos.

» Auditoria de Dados: Realize auditorias regulares de dados para monitorar
quem acessou informagdes sensiveis e quando. Isso ajuda a identificar



atividades nao autorizadas ou suspeitas e a garantir a conformidade com
politicas de seguranca.

= Conscientizagao e Treinamento: Invista na conscientizagao e treinamento
da equipe para que todos compreendam a importancia da protecao de
dados e saibam como agir corretamente em relagao a eles.

= Testes de Intrusao: Realize testes regulares de intrusao para identificar
vulnerabilidades em sistemas e aplicativos que possam ser exploradas por
atacantes. Isso ajuda a fortalecer a postura de seguranca.

» Conformidade Regulatdria: Mantenha-se atualizado com as
regulamentacoOes de privacidade e protecao de dados relevantes para sua
industria e regidao. Esteja em conformidade com essas regulamentacgoes
para evitar penalidades legais.

= Monitoramento Continuo de Ameacas: Implemente um monitoramento
continuo de ameacas para identificar e responder a novos tipos de
ameacas cibernéticas a medida que surgem.

Adotar essas melhores praticas de mercado na capability de Information & Data
Protection é fundamental para garantir que os dados confidenciais permanecam
seguros, preservando a confianga dos clientes, cumprindo regulamentacoes e
protegendo a reputagao da organizagao.

Desafios Atuais

A Capability de Information & Data Protection é de suma importancia em um cenario
em que os dados sao ativos criticos para as organizacgoes.

No entanto, ao adotar e integrar essa capability em seus processos de negocios e
operacoes de TI, as organizacoes enfrentam diversos desafios atuais de mercado,
alinhados com as melhores praticas do setor.

A seguir, os principais desafios enfrentados pelas organizagoes:

= Protecdo de Dados Sensiveis: O aumento exponencial no volume de dados
tornou a protecao de informacgodes sensiveis mais complexa. As
organizagoes enfrentam o desafio de identificar e proteger
adequadamente dados criticos.



= Regulamentacoes em Evolucao: As regulamentacoes de privacidade e
seguranca de dados estao em constante evolugao, criando desafios de
conformidade para as organizagoes, especialmente em ambito global.

= Ameacas Cibernéticas Avancadas: As ameacas cibernéticas estdao se
tornando mais sofisticadas, exigindo solucdes de protecao igualmente
avancadas para evitar violacoes de dados.

= Nuvem e Mobilidade: A adogao da nuvem e a mobilidade dos funciondrios
criam desafios adicionais na protecao de dados, especialmente quando os
dados sao acessados de dispositivos nao gerenciados.

= Gerenciamento de Chaves de Criptografia: A implementacao eficaz da
criptografia requer um gerenciamento rigoroso das chaves de
criptografia, o que pode ser complexo.

= Conscientizacao da Equipe: Educar a equipe sobre praticas de seguranca
de dados é um desafio constante, pois a conscientizacdo deve ser mantida
em todos os niveis da organizagao.

= Resposta a Incidentes: Ter um plano eficaz de resposta a incidentes é
crucial. As organizagoes enfrentam o desafio de desenvolver e manter
processos de resposta ageis.

= Terceirizacao de Servigos: Quando servicos sao terceirizados, garantir a
protecao de dados em toda a cadeia de fornecimento é um desafio, pois a
organizacao pode ter menos controle sobre esses processos.

= Cultura de Privacidade: Estabelecer uma cultura de privacidade e
seguranca de dados é um desafio, pois requer a adocao de praticas e
comportamentos consistentes em toda a organizacao.

= Gestao de Vulnerabilidades: Identificar e remediar vulnerabilidades de
seguranca em tempo habil é um desafio, pois as ameacas evoluem
rapidamente.

Esses desafios refletem a crescente importancia da Capability de Information & Data
Protection no cenario atual de negdcios, onde a protegao de dados se tornou uma
prioridade critica.

Superar esses obstaculos é fundamental para garantir que as informacoes
confidenciais permanecam protegidas e que a organizacao esteja em conformidade
com as regulamentacoes em constante mudanca.

A capability de implementar medidas de protecao de dados eficazes, incluindo
criptografia, controle de acesso e politicas de conscientizagao, é fundamental para



enfrentar esses desafios e manter a integridade e a confidencialidade dos ativos de
informacoes da organizacao.

Além disso, investir na educagao da equipe e na adaptagao as mudancas regulatdrias é
essencial para mitigar os riscos associados a protecao de dados no ambiente
empresarial atual.

Tendéncias para o Futuro

A Capability de Information & Data Protection é de suma importancia em um cenario
onde os dados se tornaram ativos criticos para as organizagoes.

Ela desempenha um papel fundamental na garantia da confidencialidade, integridade e
disponibilidade dos dados, protegendo-os contra ameacas internas e externas.

A medida que o ambiente de sequranca cibernética continua a evoluir, é essencial
antecipar as tendéncias que moldarao o futuro dessa capability.

Portanto, as principais tendéncias futuras dentro do contexto do CIO Codex Capability
Framework:

= Privacidade de Dados Reforcada: Com a crescente preocupacao com a
privacidade dos dados, as regulamentacoes se tornarao mais rigidas. As
organizacdes investirao em tecnologias e praticas para garantir a
conformidade e proteger os dados dos usuarios.

= Protecao de Dados em Multiplataforma: Com a proliferacao de
dispositivos e ambientes de computagao em nuvem, a capacidade de
proteger dados em varias plataformas se tornara crucial. Solugoes
integradas de protecao de dados serao cada vez mais adotadas.

= Inteligéncia Artificial na Detecgdo de Ameacas: A IA sera amplamente
utilizada na detecgcao de ameacas cibernéticas. Algoritmos de aprendizado
de maquina identificarao padroes de comportamento suspeito e ameacas
em tempo real.

= Criptografia Quantica: Com o avanco da computacao quantica, a
criptografia tradicional pode se tornar vulneravel. A criptografia quantica,
que oferece seguranga inquebravel, sera explorada para proteger dados
criticos.

= Gestao de Identidade Digital Avangada: O gerenciamento de identidade



digital evoluira com autenticacao biométrica, autenticagao de dois fatores
e sistemas de gerenciamento de identidade mais robustos para garantir
que apenas usuarios autorizados acessem dados sensiveis.

= Zero Trust Security: A abordagem Zero Trust ganhara destaque, onde a
confianca nao ¢ concedida com base na localizagdo ou na rede do usuario,
mas em sua autenticacao e validacao continuas.

= Protecao de Dados em Tempo Real: A capacidade de proteger dados em
tempo real se tornara crucial a medida que as organizagoes buscam
prevenir vazamentos e ataques em tempo habil.

= Resposta a Incidentes Automatizada: A automacao desempenhara um
papel importante na resposta a incidentes de seguranca de dados,
permitindo agao imediata para conter ameacas.

= Blockchain para Integridade de Dados: A tecnologia blockchain sera
adotada para garantir a integridade dos dados, tornando os registros
imutdveis e a prova de adulteracao.

= Treinamento de Conscientiza¢ao em Seguranga: Investimentos continuos
em treinamento de conscientizacao em seguranca cibernética se tornarao
essenciais, capacitando os colaboradores a reconhecerem e responder a
ameagcas.

Essas tendéncias representam as expectativas do mercado e apontam para um futuro
em que a protecdo de informacoes e dados sera ainda mais critica.

A Capability de Information & Data Protection desempenhara um papel vital na
salvaguarda dos ativos de informagoes das organizagoes, garantindo sua integridade e
confidencialidade em um ambiente de ameacgas em constante evolucao.

KPIs Usuais

A capacidade de Information & Data Protection desempenha um papel fundamental na
preservacao da confidencialidade e integridade dos ativos de informagdes criticas de
uma organizacao.

Medir o desempenho dessa capability é essencial para garantir a seguranca dos dados
em um ambiente cada vez mais digital e interconectado.

Abaixo, uma lista dos principais KPIs usuais no contexto do CIO Codex Capability



Framework, que ajudam a avaliar o desempenho da Information & Data Protection:

= Taxa de Conformidade com Regulamentacoes de Privacidade (Privacy
Regulations Compliance Rate): Mede o grau de conformidade da
organizacao com regulamentacoes de privacidade de dados, como GDPR e
LGPD.

= Taxa de Incidentes de Vazamento de Dados (Data Breach Incident Rate):
Avalia a frequéncia com que ocorrem incidentes de vazamento de dados e
a eficacia das medidas de prevencao.

= Tempo Médio de Detecgao de Vazamentos de Dados (Mean Time to Detect
Data Breaches): Calcula o tempo médio necessario para identificar um
vazamento de dados desde o momento em que ocorre.

- Taxa de Recuperacao de Dados (Data Recovery Rate): Indica a eficacia
das estratégias de backup e recuperacao de dados, medida pela
capacidade de restaurar informacoes apds um incidente.

- Taxa de Criptografia de Dados (Data Encryption Rate): Avalia o
percentual de dados confidenciais que sao criptografados para protegao
contra acessos nao autorizados.

= Taxa de Acesso Nao Autorizado (Unauthorized Access Rate): Mede a
frequéncia com que ocorrem tentativas de acesso nao autorizado aos
dados protegidos.

» Tempo Médio de Resposta a Incidentes de Seguranga de Dados (Mean
Time to Respond to Data Security Incidents): Calcula o tempo médio que a
equipe leva para iniciar a resposta a um incidente de seguranca de dados
apos sua deteccao.

» Taxa de Auditorias de Dados Concluidas (Completed Data Audits Rate):
Avalia a regularidade das auditorias de dados para garantir o
cumprimento das politicas de protecao.

= Taxa de Uso de Autenticacao Multifatorial (Multifactor Authentication
Usage Rate): Indica o percentual de usudrios que utilizam autenticacao
multifatorial para acesso a sistemas e dados sensiveis.

= Taxa de Treinamento em Seguranca de Dados (Data Security Training
Rate): Avalia a porcentagem de funcionarios que receberam treinamento
em seguranca de dados.

- Taxa de Remediacao de Vulnerabilidades (Vulnerability Remediation
Rate): Mede a eficdcia na corregao de vulnerabilidades de seguranca de
dados identificadas.



= Taxa de Backup de Dados Criticos (Critical Data Backup Rate): Avalia a
frequéncia com que os dados criticos sao copiados e armazenados em
locais seguros.

= Taxa de Testes de Recuperacao de Desastres (Disaster Recovery Testing
Rate): Indica a periodicidade com que sao realizados testes de
recuperacao de desastres para garantir a disponibilidade continua de
dados.

= Taxa de Classificacao de Dados (Data Classification Rate): Mede o
percentual de dados que sao classificados de acordo com seu nivel de
confidencialidade e importancia.

- Taxa de Resposta a Solicitagoes de Acesso a Dados (Data Access Request
Response Rate): Avalia a rapidez e eficdcia na resposta a solicitacoes de
acesso a dados por partes autorizadas.

Esses KPIs sao cruciais para garantir que a Information & Data Protection atue como
um escudo eficaz contra ameacas internas e externas, protegendo os dados criticos da
organizacao.

A medicdo constante desses indicadores permite aprimorar continuamente as praticas
de protecao de dados e manter a confianca dos clientes, o cumprimento regulatério e a
reputacao da organizacgao.

Exemplos de OKRs

A capability de Information & Data Protection na macro capability Planning & Running
da camada Cybersecurity desempenha um papel critico na garantia da seguranca e
privacidade dos dados criticos da organizacgao.

Essa capability é essencial para proteger informagoes sensiveis contra acessos nao
autorizados, vazamentos e outras formas de comprometimento.

Ela envolve o desenvolvimento e implementacao de estratégias abrangentes para
garantir a integridade e confidencialidade das informacoes.

A seguir, sao apresentados exemplos de Objetivos e Resultados-Chave (OKRs)
relacionados a esta capability:

Controle Rigoroso de Acesso aos Dados



Objetivo: Garantir que apenas pessoas autorizadas tenham acesso a dados
sensiveis.

= KR1: Implementar autenticacao de dois fatores para acesso a sistemas
criticos.

= KR2: Estabelecer politicas de acesso baseadas em fungoes e necessidade
de conhecimento.

= KR3: Monitorar e auditar regularmente os acessos aos dados.

Criptografia de Dados Sensiveis

Objetivo: Proteger dados sensiveis por meio de criptografia.

= KR1: Implementar criptografia de ponta a ponta para comunicagoes de
dados sensiveis.

= KR2: Criptografar dados armazenados em sistemas de armazenamento de
dados sensiveis.

» KR3: Manter chaves de criptografia em ambientes seguros e de acesso
restrito.

Realizacao de Backup Seguro

Objetivo: Garantir a disponibilidade de dados criticos por meio de backups
seguros.

= KR1: Estabelecer politicas de backup regulares e automatizadas.
= KR2: Testar a restauracao de dados de backup para garantir a eficacia.
= KR3: Armazenar cépias de backup em locais geograficamente dispersos.

Prevencao de Perda de Dados (DLP)

Objetivo: Implementar medidas para prevenir a perda de dados sensiveis.

= KR1: Configurar sistemas de Prevencao de Perda de Dados para
monitorar e bloquear atividades suspeitas.

= KR2: Definir politicas de DLP que incluam a identificacdao de dados
confidenciais.



= KR3: Educar os colaboradores sobre as praticas seguras de manuseio de
dados.

Integridade e Confidencialidade das Informacoes

Objetivo: Assegurar que as informacoes permanecam integras e confidenciais.

= KR1: Implementar sistemas de detecgao de alteragoes nao autorizadas
nos dados.

= KR2: Criar trilhas de auditoria detalhadas para todas as atividades
relacionadas a dados sensiveis.

» KR3: Realizar avaliagOes regulares de vulnerabilidades para identificar
ameacas potenciais.

Através desses OKRs, a capability de Information & Data Protection desempenha um
papel fundamental na protecao dos dados criticos da organizagao, garantindo que eles
permanecam seguros e confidenciais.

Isso é essencial para cumprir regulamentagoes de privacidade, manter a confianga dos
clientes e evitar danos a reputacao da organizacao.

Critérios para Avaliacao de Maturidade

A capability Information & Data Protection, inserida na macro capability Planning &
Running e na camada Cybersecurity, desempenha um papel fundamental na
preservacao da seguranca e privacidade dos dados criticos de uma organizagao.

Para avaliar sua maturidade, sequem critérios inspirados no modelo CMMI,
considerando cinco niveis de maturidade: Inexistente, Inicial, Definido, Gerenciado e
Otimizado.

Nivel de Maturidade Inexistente

= Nao ha procedimentos formais para protecao de dados.
= Conscientizacao limitada sobre a importancia da protecao de informacgoes
sensiveis.



= Auséncia de controle de acesso a dados confidenciais.
= Falta de criptografia de dados sensiveis.
= Auséncia de backups regulares e politicas de recuperagao de dados.

Nivel de Maturidade Inicial

= Processos iniciais de protecao de dados, mas nao sao abrangentes.

= Alguma conscientizacao sobre a importancia da protecao de informagoes
sensiveis.

= Inicio da implementagao de controles de acesso.

= Uso limitado de criptografia para dados confidenciais.

= Inicio da realizacao de backups regulares e politicas de recuperacao de
dados.

Nivel de Maturidade Definido

= Processos formalizados e documentados para protecao de dados.

= Conscientizagao crescente sobre a importancia da protecao de
informacoes sensiveis.

= Controles de acesso bem definidos e aplicados.

= Uso consistente de criptografia para dados sensiveis.

= Politicas estabelecidas para backups regulares e recuperagao de dados.

Nivel de Maturidade Gerenciado

= Processos de protecao de dados sao eficazes e adaptaveis.

= Conscientizagdao disseminada sobre a importancia da protecdo de
informacoes sensiveis.

= Controles de acesso sao monitorados e atualizados proativamente.

= Criptografia avancada e medidas de prevencao de perda de dados em
vigor.

= Backups regulares e politicas de recuperacao de dados sdo altamente
eficazes.



Nivel de Maturidade Otimizado

= Processos de protecao de dados sao altamente otimizados e inovadores.

= Conscientizacao e treinamento continuos sobre protecao de informagoes
sensiveis.

» Controles de acesso avangados com monitoramento em tempo real.

= Criptografia de ponta e medidas avancadas de prevengao de perda de
dados.

= Backups automatizados e recuperagao de dados instantanea e eficaz.

A avaliagao de maturidade da capability Information & Data Protection é crucial para
garantir a integridade, confidencialidade e disponibilidade dos dados criticos da
organizacao.

A medida que a maturidade aumenta, a organizacéo estd mais preparada para
proteger suas informagoes sensiveis contra ameacas e riscos de seguranga cibernética.

Convergéncia com Frameworks de
Mercado

A capability Information & Data Protection, integrante da macro capability Planning &
Running e localizada na camada Cybersecurity, é fundamental para a seguranca e
privacidade dos dados criticos de uma organizagao.

Esta capability abarca o desenvolvimento e implementagao de estratégias para
proteger informacgdes sensiveis contra acessos nao autorizados, vazamentos e outras
formas de comprometimento, aplicando controles de acesso rigorosos, criptografia,
backup e medidas de prevencao de perda de dados.

A seguir, é analisada a convergéncia desta capability em relacao a um conjunto dez
frameworks de mercado reconhecidos e bem estabelecidos em suas respectivas areas
de expertise:

COBIT

= Nivel de Convergéncia: Alto



ITIL

SAFe

PMI

CMMI

= Racional: O COBIT fornece um framework estruturado para governanca
de TI, incluindo a gestao de riscos e segurancga da informacgao. A
Information & Data Protection se alinha com os principios do COBIT no
que diz respeito a protecao de informacgdes e gerenciamento de riscos,
garantindo a seguranca dos dados e a conformidade com as politicas
organizacionais.

= Nivel de Convergéncia: Médio

= Racional: O ITIL, focado na gestao de servigos de TI, oferece um contexto
relevante para a Information & Data Protection, especialmente no que se
refere a gestao de incidentes e problemas relacionados a segurancga da
informacao.

= Nivel de Convergéncia: Médio

= Racional: Embora o SAFe seja um framework de desenvolvimento agil, a
integracao da Information & Data Protection é vital para garantir a
seguranca nos processos de desenvolvimento e entrega continua.

= Nivel de Convergéncia: Médio

= Racional: A metodologia do PMI, aplicada na gestao de projetos, pode se
beneficiar da Information & Data Protection para assegurar a seguranca
dos dados em todas as fases do projeto.

= Nivel de Convergéncia: Médio
» Racional: O CMMI foca na maturidade dos processos organizacionais. A
Information & Data Protection colabora com o aprimoramento dos



processos, garantindo a seguranca e protecao dos dados.

TOGAF

= Nivel de Convergéncia: Médio

= Racional: No TOGAF, que trata de arquitetura empresarial, a Information
& Data Protection contribui para a incorporagao de praticas de seguranga
na arquitetura de TI, assegurando a protecao de dados em toda a
organizacao.

DevOps SRE

= Nivel de Convergéncia: Médio

= Racional: Em ambientes DevOps SRE, a rapida inovagao e entrega
continua exigem praticas robustas de seguranca de dados. A Information
& Data Protection é essencial para manter a segurancga e a integridade
dos dados em tais ambientes.

NIST
= Nivel de Convergéncia: Alto
= Racional: O NIST oferece diretrizes abrangentes para a segurancga
cibernética. A Information & Data Protection estd em conformidade com
essas diretrizes, focando na protecao de dados e na prevencao de
ameacas cibernéticas.
Six Sigma

= Nivel de Convergéncia: Baixo

= Racional: O Six Sigma, voltado para a melhoria da qualidade e eficiéncia
dos processos, tem uma convergéncia menor com a Information & Data
Protection, mas ainda assim pode beneficiar-se de praticas de protecao de
dados para reduzir riscos e erros.



Lean IT

= Nivel de Convergéncia: Baixo

= Racional: O Lean IT, focado na eficiéncia operacional, tem uma
convergéncia indireta com a Information & Data Protection, pois a
seguranca de dados contribui para a redugao de desperdicios e melhoria
da eficiéncia operacional.

A capability Information & Data Protection desempenha um papel critico na protegao
de ativos de informacao, sendo um componente vital para a manutengao da
confidencialidade, integridade e disponibilidade dos dados.

Os KPIs relevantes incluem a taxa de incidentes de seguranca resolvidos, o tempo
médio para deteccao de violagoes de dados e a eficacia das medidas de protecao de
dados.

Esta capability é essencial para a resiliéncia organizacional em um cendrio de ameagas
cibernéticas em constante evolucao.

Processos e Atividades

Develop Data Protection Plans

O desenvolvimento de planos detalhados para protecdo de informacoes e dados é um
passo essencial para assegurar que a organizagao esteja preparada para proteger seus
ativos de informacao contra ameacas internas e externas.

Este processo envolve a criagao de planos que detalham as medidas de segurancga a
serem implementadas para garantir a confidencialidade, integridade e disponibilidade
dos dados.

Os planos devem incluir politicas de acesso, criptografia, backup e recuperacao de
dados, bem como procedimentos para resposta a incidentes de seguranca.

A elaboracgao desses planos requer uma analise minuciosa dos requisitos regulatorios e
das melhores praticas do setor.

E fundamental envolver varias areas da organizacdo para assegurar que todos os



aspectos de seguranca, operacionais e de negdcios sejam considerados.

A documentacao clara dos papéis e responsabilidades, bem como a comunicacao eficaz
dos planos a todos os colaboradores, é crucial para a eficacia da implementacao.

= PDCA focus: Plan

» Periodicidade: Anual

Nome da
# Descricao Inputs Outputs RACI DARE
Atividade ¢ P P
Decider:
Responsible: .
Cybersecurity; Cybersecurity;
Realizar uma Y v Advisor: IT
. Accountable:
avaliagao de . , . ) Governance &
. . Dados de risco, Relatorio de Cybersecurity; i
Conduct Risk riscos para o . Transformation;
1 ) o anadlise de avaliacdo de Consulted: IT
Assessment identificar ) Recommender:
ameacas riscos Governance &
ameacas e i Data, Al & New
vulnerabilidades Transformation; Technology;
' Informed: All oy
Executer:
areas .
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Definir politicas Cybersecurity; Advisor: IT
de protecao de Accountable: | Infrastructure
Define dados que Relatério de Politicas de Cybersecurity; | & Operation;
2 Protection atendam aos avaliacdo de protecao de Consulted: IT | Recommender:
Policies requisitos de riscos dados Infrastructure | Architecture &
seguranca e & Operation; Technology
compliance. Informed: All Visioning;
areas Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Cybersecurity; Advisor:
Desenvolver .
. Accountable: Solution
procedimentos Cybersecurity; | Engineering &
Develop detalhados para a Politicas de ) ¥ yi g 9
i ) . . Procedimentos de Consulted: Development;
3 Protection implementagao protecao de . .
L protecao Solution Recommender:
Procedures das politicas de dados i ) :
. Engineering & | Architecture &
protecao de
dados Development; Technology
' Informed: All Visioning;
areas Executer:
Cybersecurity




Decider:

Responsible: | Cybersecurity;
Cybersecurity; Advisor: IT
Atribuir papéis e Accountable: | Governance &
Assign Roles |responsabilidades ) Documento de | Cybersecurity; |Transformation;
) Procedimentos de .
4 and para a equipe de . papeis e Consulted: IT | Recommender:
Responsibilities protecao de protegao responsabilidades | Governance & Solution
dados. Transformation; | Engineering &
Informed: All | Development;
areas Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Cybersecurity; Advisor: IT
Documentar o Accountable: | Governance &
plano de protegao| Documento de Plano de Cybersecurity; |Transformation;
Document Data . .
5 Protection Plan de dados de papeis e protecao de Consulted: IT | Recommender:
forma detalhada |responsabilidades dados Governance & Solution
e acessivel. Transformation; | Engineering &
Informed: All | Development;
areas Executer:
Cybersecurity

Identify Data Protection Requirements

A identificacao dos requisitos para protecao de informacgoes e dados é fundamental
para assegurar que todas as necessidades de seguranca e conformidade sejam

atendidas.

Este processo envolve a andlise de regulamentos, politicas internas e melhores
praticas do setor para determinar as medidas de protecao necessarias.

Os requisitos devem abranger aspectos como controle de acesso, criptografia, backup,
prevencao de perda de dados e auditoria.

A identificacao precisa desses requisitos permite a organizagao desenvolver e
implementar solugdes de protecao de dados eficazes.

A colaboragao entre diferentes areas da TI e do negdcio é essencial para garantir que

todos os aspectos sejam considerados e que os requisitos sejam adequadamente
incorporados aos planos de protegao.

= PDCA focus: Plan
= Periodicidade: Semestral




Nome da

Descricao Inputs Outputs RACI DARE
Atividade ¢ P P
Decider:
Responsible: _
Cybersecurity; Cybersecurity;
Analisar y yi Advisor: IT
o Accountable:
requisitos L. . Governance &
Analyze , . Regulamentos, | Relatdrio de | Cybersecurity; _
regulatorios e .. .. Transformation;
Regulatory , politicas requisitos Consulted: IT
) de compliance . L. Recommender:
Requirements . internas regulatorios | Governance &
para protecao i Data, Al & New
de dados Transformation; Technology;
' Informed: All gy
Executer:
areas :
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Cybersecurity; Advisor:
Identificar as Accountable: Solution
necessidades . . Cybersecurity; | Engineering &
Identify , . Relatério de | Relatorio de y y 9 9
] de negocios . ] Consulted: Development;
Business . R requisitos necessidades )
relacionadas a L o Solution Recommender:
Needs . regulatorios de negdcios i _ }
protecao de Engineering & | Architecture &
dados. Development; Technology
Informed: All Visioning;
areas Executer:
Cybersecurity
Decider:
Responsible: .
- , Cybersecurity;
Definir os Cybersecurity; _
Advisor: IT
controles de Accountable: Infrastructure
Define seguranca Relatério de Lista de Cybersecurity; _
) L, . & Operation;
Security necessarios | necessidades | controles de | Consulted: IT
- Recommender:
Controls para atender | de negocios seguranca Infrastructure
- . Data, AI & New
aos requisitos & Operation; Technoloqv:
identificados. Informed: All gy
Executer:

areas

Cybersecurity




Decider:

Responsible: | Cybersecurity;
Desenvolver ) _
) Cybersecurity; Advisor: IT
procedimentos
de compliance Accountable: | Governance &
Develop P ) Lista de ) Cybersecurity; |Transformation;
) para garantir Procedimentos
4 | Compliance controles de . Consulted: IT | Recommender:
a de compliance _
Procedures , seguranca Governance & Solution
conformidade . : .
com 08 Transformation; | Engineering &
o Informed: All Development;
requisitos.
areas Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Documentar Cybersecurity; | Advisor: IT
todos os Accountable: | Governance &
requisitos de ) . | Cybersecurity; | Transformation;
Document . Procedimentos | Documentagao
5 Requirements protecao de de compliance | de requisitos Consulted: IT | Recommender:
a dados de P q Governance & | Architecture &
forma clara e Transformation;| Technology
acessivel. Informed: All Visioning;
areas Executer:
Cybersecurity

Implement Data Protection Solutions

A implementacao das solugdes de protecao de dados conforme planejado é crucial para
garantir que as medidas de seguranca sejam efetivamente aplicadas e mantidas.

Este processo envolve a execucao dos procedimentos definidos nos planos de protecao
de dados, incluindo a configuracao de controles de acesso, a implantagao de
criptografia, a implementacao de backups regulares e a utilizacao de ferramentas de

prevencgao de perda de dados.

A coordenagao entre as varias areas de TI é fundamental para assegurar que as
solucoes sejam integradas de forma eficaz e que os dados estejam protegidos em todos

0S niveis.

A formagao continua da equipe e a validagao das solugoes implementadas através de
testes regulares garantem a eficacia das medidas de protecao.

= PDCA focus: Do
= Periodicidade: Continua




Nome da

Descricao Inputs Outputs RACI DARE
Atividade 1 pu ey
Decider:
Configurar Responsible: | Cybersecurity;
controles de Cybersecurity; Advisor: IT
acesso para Accountable: | Infrastructure
Configure garantir que Lista de Controles de | Cybersecurity; | & Operation;
Access apenas controles de acesso Consulted: IT | Recommender:
Controls usuarios seguranca configurados | Infrastructure Solution
autorizados & Operation; | Engineering &
acessem 0s Informed: All | Development;
dados. areas Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Implementar Cybersecurity; Advisor:
criptografia Accountable: Solution
para proteger Lista de Cybersecurity; | Engineering &
Implement | dados sensiveis controles de Dados Consulted: Development;
Encryption durante o SeqUIAnca criptografados Solution Recommender:
armazenamento g ¢ Engineering & | Architecture &
ea Development; Technology
transmissao. Informed: All Visioning;
areas Executer:
Cybersecurity
Decider:
Responsible: .
, Cybersecurity;
, Cybersecurity; ,
Configurar Advisor: IT
, Accountable:
procedimentos ) , , Infrastructure
Lista de Procedimentos | Cybersecurity; )
Setup Backup | de backup para & Operation;
) controles de de backup Consulted: IT
Procedures garantir a seguranca configurados | Infrastructure Recommender:
disponibilidade g ¢ g ) Data, AI & New
dos dados & Operation; Technology;
' Informed: All 9y
Executer:

areas

Cybersecurity




Decider:

Responsible: | Cybersecurity;
Cybersecurity; Advisor:
Implementar .
Accountable: Solution
ferramentas de . . .
. ) Cybersecurity; | Engineering &
prevencgao de Lista de Ferramentas
Deploy DLP Consulted: Development;
4 perda de dados | controles de DLP .
Tools ara proteger seguranca |implementadas Solution Recommender:
p, P ~g J ¢ P Engineering & | Architecture &
informacgoes
_ . Development; Technology
confidenciais. L
Informed: All Visioning;
areas Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Validar a Cybersecurity; Advisor: IT
implementagao Accountable: | Governance &
) das solucoes de | Ferramentas . | Cybersecurity; |Transformation;
Validate . Implementagao
5 . protecao DLP ) Consulted: IT | Recommender:
Implementation } , validada _
através de implementadas Governance & Solution
testes e Transformation; | Engineering &
auditorias. Informed: All | Development;
areas Executer:
Cybersecurity

Monitor Data Protection Performance

O monitoramento continuo do desempenho das solucdes de protecao de dados é vital

para garantir a eficacia das medidas de seguranca e identificar dreas que necessitam

de melhoria.

Este processo envolve a coleta e analise de dados sobre a performance dos controles

de seguranca implementados, incluindo a eficacia da criptografia, a confiabilidade dos

backups e a eficiéncia das ferramentas de prevencao de perda de dados.

A auditoria regular e a analise de logs de acesso sdao componentes chave deste

processo.

O feedback obtido através do monitoramento ¢ utilizado para ajustar e melhorar

continuamente as solugoes de protecao de dados, assegurando que a organizagao
esteja sempre protegida contra novas ameacas.

= PDCA focus: Check
» Periodicidade: Mensal




Nome da

Descrigcao Inputs Outputs RACI DARE
Atividade ¢ P P
Decider:
Responsible: :
Cvbersecurity: Cybersecurity;
Coletar dados ¥ ¥i Advisor: IT
Accountable:
de desempenho Logs de , Governance &
Collect N Dados de | Cybersecurity; _
das solugoes de acesso, Transformation;
Performance " L. desempenho| Consulted: IT
protecao de relatorios Recommender:
Data o coletados Governance &
dados de auditoria , Data, Al & New
implementadas Transformation; Technology;
P ' Informed: All ok
Executer:
areas :
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Analisar as Cybersecurity; Advisor:
métricas de Accountable: Solution
rotecao de Cybersecurity; | Engineering &
Analyze Data Protee Dados de Relatorios Y y g g
) dados para .. Consulted: Development;
Protection , desempenho| de analise )
) avaliar a e Solution Recommender:
Metrics . coletados | de métricas i ) ]
eficacia das Engineering & | Architecture &
solucoes Development; Technology
implementadas. Informed: All Visioning;
areas Executer:
Cybersecurity
Decider:
Res ible: | Cyb ity;
Realizar ponsi le y er.securl y
. Cybersecurity; Advisor: IT
auditorias de
SeQUTANca DAra Accountable: | Infrastructure
Conduct g '(;. P Relatdrios .. Cybersecurity; | & Operation;
) identificar . Relatorios
Security . de analise L Consulted: IT | Recommender:
) possiveis L de auditoria )
Audits o de métricas Infrastructure Solution
vulnerabilidades ) i )
. & Operation; | Engineering &
e nao
) Informed: All Development;
conformidades.
areas Executer:

Cybersecurity




Decider:

Responsible: | Cybersecurity;
Gerar relatorios Cybersecurity; Advisor: IT
de melhoria Accountable: | Governance &
Generate com base na .. .. Cybersecurity; | Transformation;
o Relatorios | Relatérios
4 | Improvement analise de L ) Consulted: IT | Recommender:
de auditoria | de melhoria )

Reports desempenho e Governance & | Architecture &
auditorias Transformation; | Technology
realizadas. Informed: All Visioning;

areas Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Relatar as Cybersecurity; Advisor: IT
descobertas e Accountable: | Governance &
recomendacoes L. Relatorios | Cybersecurity; | Transformation;
Report ) Relatorios
5 o de melhoria ) de Consulted: IT | Recommender:
Findings de melhoria .
para a alta descobertas | Governance & Solution
gestao e partes Transformation; | Engineering &
interessadas. Informed: All | Development;
areas Executer:
Cybersecurity

Review and Improve Data Protection Practices

A revisao e melhoria continua das praticas de protecdo de dados é essencial para

manter a eficacia das medidas de seguranca e adaptar-se as novas ameagas.

Este processo envolve a andlise dos resultados do monitoramento e auditorias para
identificar areas de melhoria.

As ligoes aprendidas sao integradas aos procedimentos existentes, e novos controles
de seguranca sao desenvolvidos conforme necessario.

O processo também inclui a atualizacao das politicas e procedimentos de protegao de

dados, a realizagao de treinamentos regulares e a validagao das praticas de seguranga
através de testes continuos.

A melhoria continua assegura que a organizagao esteja sempre pronta para proteger
seus dados contra ameacas emergentes.

= PDCA focus: Act
» Periodicidade: Trimestral




Nome da

Descricao Inputs Outputs RACI DARE
Atividade ¢ p p
Decider:
Responsible: | Cybersecurity;
Analisar as Cybersecurity; Advisor: IT
descobertas Accountable: Governance &
Analyze das auditorias Cybersecurity; | Transformation;
y.z uaort Relatorios de Andlise de y uty '
Audit e o Consulted: IT | Recommender:
Lo ) auditoria descobertas ,
Findings |monitoramento Governance & Solution
de Transformation; | Engineering &
desempenho. Informed: All | Development;
areas Executer:
Cybersecurity
Decider:
Responsible: Cybersecurity;
Identificar ponst . y . uy
, Cybersecurity; Advisor: IT
areas de
melhoria nas Accountable: Infrastructure
Identify L. - . i Cybersecurity; & Operation;
praticas de Analise de | Lista de areas
Improvement . , Consulted: IT | Recommender:
protecao de descobertas de melhoria ]
Areas Infrastructure | Architecture &
dados com )
base na & Operation; Technology
L Informed: All Visioning;
analise.
areas Executer:
Cybersecurity
Decider:
Responsible: _
_ Cybersecurity;
) Cybersecurity; ,
Atualizar os Advisor:
) Accountable: )
procedimentos _ Solution
. Cybersecurity; i )
Update de protegao de | _ . ) ) Engineering &
] Lista de areas | Procedimentos Consulted:
Protection dados para ] ] ) Development;
) de melhoria atualizados Solution
Procedures | incorporar as Fnaineering & Recommender:
melhorias g g Data, Al & New
i o Development;
identificadas. Technology;
Informed: All
Executer:
areas

Cybersecurity




. Decider:
Realizar . .
. Responsible: | Cybersecurity;
sessoes de . .
treinamento Cybersecurity; Advisor: IT
ATA ASSeqUTAr Accountable: Governance &
Conduct P g' ) Sessoes de Cybersecurity; |Transformation;
D que a equipe |Procedimentos ,
4| Training ; ) treinamento | Consulted: IT | Recommender:
. esteja atualizados ) _
Sessions o realizadas Governance & Solution
familiarizada . . .
com 08 Transformation; | Engineering &
) Informed: All | Development;
procedimentos
. areas Executer:
atualizados. .
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Validar as Cybersecurity; Advisor: IT
praticas de Accountable: | Infrastructure

Validate rotecao , . Cybersecurity; | & Operation;

. P ,(; Procedimentos Praticas y y P

Protection atraves de ) . Consulted: IT | Recommender:

] atualizados validadas .

Practices testes e Infrastructure | Architecture &
auditorias & Operation; Technology
continuas. Informed: All Visioning;

areas Executer:
Cybersecurity




