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A capability de Incident & Crisis Response, situada na macro capability Planning &
Running e enquadrada na camada Cybersecurity do CIO Codex Capability Framework,
é essencial para assegurar a protecao da reputagao, dos ativos e da continuidade das
operagoes de uma organizacao diante de ameacas cibernéticas.

Esta capability se destaca por sua abordagem proativa e por processos bem definidos,
preparando a organizacao para enfrentar eficientemente os desafios da segurancga
cibernética que estdo em constante evolucao.

No ambito desta capability, os conceitos fundamentais incluem o Incidente de
Seguranca, que é qualquer evento que comprometa a integridade, confidencialidade
ou disponibilidade dos ativos de informacao da organizacao.



A Crise de Seguranga Cibernética, por sua vez, ¢ um incidente grave que representa
uma ameaca significativa para a organizacao e exige uma resposta imediata e eficaz.

A Coordenacao de Resposta é a habilidade de orquestrar esforgos interdepartamentais
para mitigar os incidentes de seguranca de forma eficiente.

Entre as caracteristicas desta capability, destacam-se a Deteccao Rapida, a capacidade
de identificar incidentes de seguranca em tempo habil para iniciar a resposta imediata.

O Plano de Resposta € crucial, delineando acoes detalhadas em resposta a incidentes
especificos.

A Comunicacao Eficiente assegura a transmissao clara de informacgdes as partes
interessadas internas e externas durante os incidentes e crises.

A Mitigagao de Danos envolve medidas para minimizar o impacto dos incidentes e
reduzir os danos causados.

A Andlise Pos-Incidente ¢ vital para a avaliacao detalhada de incidentes apds sua
resolucao, identificando ligoes aprendidas e melhorias necessarias.

O Treinamento e Simula¢Oes sao essenciais para garantir uma resposta eficaz quando
ocorrer um incidente real.

O proposito central da Incident & Crisis Response é assegurar que a organizagao
esteja preparada para identificar, responder e mitigar incidentes de seguranca de
forma rapida e eficaz.

Esta capability visa garantir a continuidade das operagoes e a protegao dos ativos
digitais em momentos de crise cibernética.

Os objetivos da Incident & Crisis Response no contexto do CIO Codex Capability
Framework incluem garantir a eficiéncia operacional, permitindo que a organizagao
responda rapidamente a incidentes de seguranca cibernética, minimizando o impacto
nas operacoes normais.

A inovacao em praticas e técnicas de resposta a incidentes é fundamental, incluindo a
adocdo de automacao e inteligéncia artificial para deteccao e resposta mais eficazes.

Além disso, a capacidade de lidar eficazmente com incidentes de seguranca pode
proporcionar uma vantagem competitiva significativa, inspirando confianga nos
clientes e parceiros de negdcios.

No aspecto tecnoldgico, a Incident & Crisis Response influencia diversas dimensoes,
incluindo a Infraestrutura, com a definicao de protocolos e procedimentos para isolar
areas afetadas e garantir a continuidade das operagoes, a Arquitetura, integrando
ferramentas e sistemas de detecgao de ameacas e resposta a incidentes, os Sistemas,



desenvolvendo planos de acdo para lidar com incidentes em sistemas especificos, a
Cybersecurity, sendo crucial para mitigar danos e garantir a recuperagao apos
ataques, e o Modelo Operacional, definindo papéis e responsabilidades durante
incidentes e crises para assegurar uma coordenacgao eficaz.

Em resumo, a Incident & Crisis Response ¢ uma capability de extrema importancia que
fornece as organizagoes as ferramentas e processos necessarios para uma resposta
eficiente e eficaz a incidentes e crises de seguranca cibernética.

Sua implementagdo ndo sé protege a organizacgao contra interrupgoes significativas,
mas também reforca a confianca dos stakeholders na capacidade da organizagao de
manter suas operagoes seguras e continuas, mesmo diante de ameacas cibernéticas.

Esta capability é, portanto, um componente crucial na estratégia de seguranca
cibernética de qualquer organizagao, garantindo uma abordagem proativa e preparada
para enfrentar os desafios do cenario digital atual.

Conceitos e Caracteristicas

A capability de Incident & Crisis Response é essencial para proteger a reputagao, os
ativos e a continuidade das operacoes de uma organizacao em face de ameacas
cibernéticas.

Sua abordagem proativa e processos bem definidos garantem que a organizagao esteja
pronta para enfrentar desafios de seguranca cibernética em constante evolugao.

Conceitos

» Incidente de Seguranca: Qualquer evento que comprometa a integridade,
confidencialidade ou disponibilidade dos ativos de informagoes da
organizacao.

= Crise de Segurancga Cibernética: Um incidente grave que representa uma
ameaca significativa para a organizagao e requer uma resposta imediata.

= Coordenacao de Resposta: A habilidade de orquestrar esforcos
interdepartamentais para mitigar os incidentes de seguranca de forma
eficiente.



Caracteristicas

» Deteccao Rapida: Capacidade de identificar incidentes de seguranca em
tempo habil para iniciar a resposta imediata.

= Plano de Resposta: Desenvolvimento de planos detalhados que descrevem
as acoes a serem tomadas em resposta a incidentes especificos.

= Comunicacgao Eficiente: Estabelecimento de canais de comunicagao claros
e eficazes para informar as partes interessadas internas e externas
durante incidentes e crises.

» Mitigacao de Danos: Implementacao de medidas para minimizar o
impacto dos incidentes e reduzir os danos causados.

= Andlise Pés-Incidente: Avaliagcao detalhada de incidentes apds sua
resolucao para identificar licoes aprendidas e melhorias necessarias.

= Treinamento e Simulagdes: Preparacao constante por meio de
treinamentos e simulagoes para garantir uma resposta eficaz quando
ocorrer um incidente real.

Proposito e Objetivos
A Incident & Crisis Response é uma capability de extrema relevancia para a gestdo de
incidentes e crises de seguranca cibernética.

Seu proposito central é garantir que a organizacao esteja preparada para identificar,
responder e mitigar incidentes de segurancga de forma rapida e eficaz.

Além disso, visa assegurar a continuidade das operagdes e a protecao dos ativos
digitais em momentos de crise cibernética.

Objetivos

Dentro do contexto do CIO Codex Capability Framework, os objetivos da Incident &
Crisis Response sao claramente definidos:

= Eficiéncia Operacional: Esta capability tem como objetivo principal
garantir a eficiéncia operacional, permitindo que a organizacao responda
rapidamente a incidentes de seguranga cibernética, minimizando o



impacto nas operagoes normais.

= Inovagao: A busca por melhores praticas e técnicas inovadoras de
resposta a incidentes é fundamental. Isso inclui a adocao de automacao e
inteligéncia artificial para a detecgao e resposta mais eficazes.

» Vantagem Competitiva: A capacidade de lidar eficazmente com incidentes
de seguranca pode proporcionar uma vantagem competitiva significativa.
Empresas que demonstram habilidades solidas de resposta a incidentes
podem inspirar confianga nos clientes e parceiros de negocios.

Impacto na Tecnologia

A Incident & Crisis Response afeta diversas dimensoes da tecnologia:

» Infraestrutura: Define protocolos e procedimentos para isolar areas
afetadas e garantir a continuidade das operacoes.

= Arquitetura: Integra ferramentas e sistemas de deteccao de ameacas e
resposta a incidentes a arquitetura existente.

= Sistemas: Desenvolve planos de acao para lidar com incidentes em
sistemas especificos, garantindo a protecao de dados e a recuperagao
rapida.

= Cybersecurity: Uma resposta eficaz a incidentes e crises é crucial para
mitigar danos e garantir a recuperacao apos ataques.

= Modelo Operacional: Define papéis e responsabilidades durante
incidentes e crises, garantindo uma coordenacao eficaz.

Roadmap de Implementacao

A capability de Incident & Crisis Response é um componente critico no arsenal de
seguranca cibernética de uma organizacgao.

Essa capability € essencial para proteger a reputacao, os ativos e a continuidade das
operagdes em um mundo digital permeado por ameagas cibernéticas constantes.

Neste contexto, o roadmap de implementacao da Incident & Crisis Response,
considerando os principios do CIO Codex Capability Framework:



= Avaliagao de Maturidade Atual: O ponto de partida para implementar a
Incident & Crisis Response é uma avaliacao cuidadosa da maturidade
atual da organizagdo nessa area. Isso inclui uma analise das praticas
existentes, da estrutura organizacional e da capacidade de resposta a
incidentes.

= Definicao de Objetivos Claros: Estabeleca objetivos claros para a
implementagao dessa capability. Isso deve incluir metas relacionadas a
eficiéncia operacional, inovagao e como a organizagao deseja se destacar
em relacao a concorréncia.

= Criacao de Equipe e Papéis: Designe e forme uma equipe de Incident &
Crisis Response com papéis claramente definidos. Isso inclui lideres de
resposta, analistas de seguranca, comunicadores de crises e outros
especialistas necessarios.

= Desenvolvimento de Planos de Resposta: Crie planos de resposta
detalhados para incidentes especificos, cobrindo uma variedade de
cendrios. Esses planos devem incluir procedimentos claros,
responsabilidades designadas e uma hierarquia de comunicacao.

= Implementacao de Ferramentas e Tecnologias: Avalie e implemente as
ferramentas e tecnologias necessarias para apoiar a detecgao, analise e
resposta a incidentes. Isso pode incluir sistemas de detecgao de ameagas,
automacao de resposta e plataformas de comunicacao.

= Treinamento e Simulacoes: Treine regularmente a equipe de resposta por
meio de simulagoes de incidentes. Isso ajuda a garantir que todos estejam
familiarizados com os procedimentos e possam atuar eficazmente sob
pressao.

= Detecgdo Rapida e Monitoramento Continuo: Estabelega sistemas de
deteccao de ameacas que permitam identificar incidentes rapidamente.
Além disso, implemente monitoramento continuo para acompanhar
ameacas emergentes.

= Comunicacao Eficiente: Desenvolva canais de comunicacao eficazes para
informar as partes interessadas internas e externas durante incidentes e
crises. Isso inclui a definicao de mensagens claras e processos de
notificacao.

= Mitigacao de Danos e Recuperagao: Implemente medidas para minimizar
o impacto dos incidentes e acelerar a recuperacao. Isso envolve
isolamento de areas afetadas, restauracao de sistemas e andlise pés-
incidente.



= Analise Pos-Incidente e Melhoria Continua: Apds a resolucao de
incidentes, realize andlises detalhadas para identificar licoes aprendidas e
areas de melhoria. Use essas informacgoes para aprimorar os planos de
resposta e a capability geral de Incident & Crisis Response.

= Exercicio de Coordenacao: Realize exercicios regulares de coordenacao
de resposta que envolvam varias equipes e departamentos. Isso ajuda a
garantir uma resposta eficaz em situagoes de crise.

= Auditoria e Revisao de Conformidade: Regularmente, realize auditorias de
conformidade com as praticas de Incident & Crisis Response e ajuste os
processos conforme necessario para atender a requisitos regulatérios e
padroes de seguranca.

A implementagao bem-sucedida da Incident & Crisis Response nao apenas fortalecera
a postura de seguranca cibernética da organizagao, mas também contribuira para sua
eficiéncia operacional, inovacao e vantagem competitiva.

Esta capability € um elemento critico para enfrentar os desafios de seguranca
cibernética em constante evolugao e garantir a protecao dos ativos digitais e da
reputacao da organizacao.

Melhores Praticas de Mercado

Dentro do contexto do CIO Codex Capability Framework, a capability de Incident &
Crisis Response desempenha um papel critico na protecao da reputacao, ativos e
continuidade das operagoes de uma organizacdao em um cenario de ameagas
cibernéticas em constante evolucao.

Para garantir uma resposta eficaz a incidentes e crises de seguranca cibernética, é
fundamental adotar as melhores praticas de mercado.

A seguir, as principais melhores praticas amplamente reconhecidas neste campo:

» Deteccao Rapida de Incidentes: A capacidade de identificar incidentes de
seguranca cibernética de forma rapida e precisa é crucial. A
implementacao de ferramentas avangadas de deteccao, como SIEM
(Security Information and Event Management), e a andlise de registros de
atividades podem acelerar a identificacao de ameagas.



= Desenvolvimento de Planos de Resposta: A preparacao ¢ a chave para
uma resposta eficaz. Desenvolver planos detalhados de resposta a
incidentes que descrevam as ag0es a serem tomadas em cenarios
especificos € uma pratica essencial. Isso inclui a definigao de papéis e
responsabilidades claros durante incidentes e crises.

= Comunicacao Eficiente: Estabelecer canais de comunicacao claros e
eficazes é vital durante incidentes e crises. A organizacao deve ser capaz
de informar rapidamente as partes interessadas internas e externas,
incluindo autoridades regulatérias, clientes e parceiros de negocios, sobre
a situacao e as acoes em andamento.

= Mitigacao de Danos: Implementar medidas para minimizar o impacto dos
incidentes € uma pratica crucial. Isso pode envolver a isolamento de
sistemas comprometidos, a interrupcao de atividades suspeitas e a
restauracao de servicos essenciais o mais rapido possivel.

= Andlise Pés-Incidente: ApoOs a resolucao de um incidente, é fundamental
conduzir uma analise detalhada para identificar licoes aprendidas e areas
que necessitam de melhorias. Isso contribui para aprimorar os processos
de resposta futuros e fortalecer a postura de seguranga da organizacao.

= Treinamento e SimulacOes: Preparacdao constante é essencial. A
organizacao deve realizar treinamentos regulares e simulagoes de
incidentes para garantir que a equipe esteja bem-preparada e que os
processos de resposta sejam testados e refinados.

= Automatizagao da Resposta: A automacao desempenha um papel
crescente na resposta a incidentes. A implementacao de solucoes de
automacao e inteligéncia artificial pode acelerar a deteccao, analise e
resposta a incidentes, permitindo uma ac¢ao mais rapida e eficaz.

= Colaboracao Interdepartamental: A coordenacao eficiente entre
departamentos é essencial para lidar com incidentes complexos. A
habilidade de orquestrar esforcos interdepartamentais para mitigar os
incidentes de seguranca de forma eficiente é um diferencial importante.

» Monitoramento Continuo: Além da deteccao rapida, é essencial
implementar monitoramento continuo de ameacgas. Isso permite a
identificacao precoce de atividades suspeitas e a resposta proativa a
potenciais ameacas antes que se tornem crises.

= Politicas de Notificacao de Incidentes: Ter politicas claras de notificacao
de incidentes em conformidade com as regulamentacoes aplicaveis é
fundamental.



Isso garante que a organizagao esteja em conformidade com obrigacoes legais e
regulatdrias e evita penalidades.

Adotar essas melhores praticas de mercado na capability de Incident & Crisis
Response ajuda as organizagoes a se prepararem para enfrentar os desafios de
seguranca cibernética em constante evolucao, a protegerem seus ativos digitais e a
manterem a continuidade das operagoes, mesmo em momentos de crise cibernética.

Desafios Atuais

A Capability de Incident & Crisis Response ¢ fundamental para garantir que uma
organizagao esteja pronta para enfrentar desafios de segurancga cibernética em
constante evolucao.

No entanto, ao adotar e integrar essa capability em seus processos de negocios e
operacOes de TI, as organizagoes enfrentam varios desafios atuais de mercado,
alinhados com as melhores praticas do setor.

A seguir, os principais desafios enfrentados pelas organizagoes:

= Rapidez na Deteccao: A detecgao rapida de incidentes cibernéticos ¢ um
desafio crucial. As organizacoes precisam investir em tecnologias
avangadas de deteccao para identificar ameagas em tempo real.

= Complexidade das Ameacas: As ameagcas cibernéticas estdao se tornando
cada vez mais complexas, incluindo ataques sofisticados de phishing,
ransomware e APTs (Advanced Persistent Threats).

= Coordenacao Interna: A coordenacgao eficaz entre departamentos é um
desafio, pois diferentes equipes devem trabalhar juntas para mitigar um
incidente de seguranca.

= Resposta Réapida: A capacidade de responder rapidamente a incidentes é
fundamental, mas muitas organizacoes ainda lutam para desenvolver
processos de resposta ageis.

= Comunicacao Externa: Comunicar incidentes de seguranc¢a para partes
interessadas externas, como clientes e reguladores, é complexo e exige
transparéncia.

= Escassez de Talentos: A falta de profissionais qualificados em resposta a
incidentes ¢ um problema, pois a demanda por especialistas em



seguranca cibernética supera a oferta.

» Maturidade da Cultura de Seguranca: Estabelecer uma cultura de
seguranca cibernética em toda a organizacao é desafiador, pois requer
educacao e conscientizagdo continuas.

» Investimentos Adequados: Alocar recursos financeiros suficientes para a
resposta a incidentes é um desafio, especialmente para organizagoes com
or¢camentos limitados.

= Integracao de Ferramentas: Integrar e manter ferramentas de resposta a
incidentes pode ser complexo, pois exige compatibilidade e atualizacao
constante.

= Avaliagdo Pods-Incidente: Realizar andlises pds-incidente eficazes é um
desafio, pois requer a identificagao de licoes aprendidas e a
implementagcao de melhorias.

Esses desafios destacam a importancia critica da Capability de Incident & Crisis
Response em um cenario cibernético em constante evolucao.

Superar esses obstaculos é essencial para proteger a reputacao, os ativos e a
continuidade das operacoes de uma organizacao diante das ameacas cibernéticas em
constante

A capability de identificar rapidamente incidentes, coordenar esforcos
interdepartamentais, responder eficazmente e comunicar de forma transparente é
fundamental para enfrentar esses desafios e manter a resiliéncia em um ambiente de
ameacas em constante evolugao.

Além disso, investir na capacitagdo da equipe e na integracgdo de tecnologias
avancadas é fundamental para garantir que a organizagao esteja preparada para
enfrentar os desafios da seguranca cibernética no mercado atual.

Tendéncias para o Futuro

A Capability de Incident & Crisis Response desempenha um papel vital na protegao
das organizagoes contra ameacas cibernéticas e na garantia da continuidade das
operacoes.

Sua abordagem proativa e processos bem definidos sao essenciais para enfrentar os
desafios em constante evolugao no campo da seguranca cibernética.



Considerando as expectativas do mercado e as grandes tendéncias, destacam-se as
seguintes tendéncias futuras que moldarao o desenvolvimento dessa capability:

= Automatizacao da Resposta a Incidentes: A crescente complexidade das
ameacgas exigira uma resposta mais rapida e eficiente. A automacao
desempenhard um papel crucial na deteccao e resposta imediata a
incidentes.

= Inteligéncia Artificial e Machine Learning: O uso de IA e ML sera
fundamental para a detecgao precoce de ameacas, identificagcao de
padroes de comportamento suspeito e tomada de decisoes mais precisas
durante incidentes.

= Resposta Orquestrada: A orquestracao de resposta a incidentes se tornara
uma pratica comum, permitindo a coordenacao eficaz de esforcos em toda
a organizacao durante crises cibernéticas.

= Detecgao Avancada de Ameacgas: A capacidade de detectar ameacas
avancadas e persistentes se tornara fundamental, com o uso de
tecnologias como detecgao de anomalias e analise comportamental.

= Resposta Baseada em Dados: A andlise de dados em tempo real
desempenhara um papel crucial na identificacao e resposta a incidentes,
permitindo uma visao mais precisa das ameacas em evolugao.

= Simulacoes de Crise: Organizagoes investirao em simulagoes regulares de
crises cibernéticas para treinar equipes de resposta e avaliar a eficacia
dos processos de resposta.

= Colaboragao Externa: A colaboragao com outras organizacoes, como
érgaos reguladores e empresas de seguranga cibernética, sera essencial
para combater ameacas compartilhadas.

= Protecao de Identidade Digital: A protecao das identidades digitais dos
usudrios se tornara uma prioridade, com a autenticagdo multifatorial e
solugoes de gerenciamento de identidade em destaque.

= Resposta a Internet das Coisas (IoT): Com a proliferacao de dispositivos
IoT, as organizagdes desenvolverao estratégias especificas para responder
a incidentes relacionados a IoT.

= Testes de Resposta a Incidentes em Tempo Real: Organizagoes conduzirao
testes de resposta a incidentes em tempo real para avaliar a eficacia de
seus processos de maneira pratica e dinamica.

Essas tendéncias refletem a crescente sofisticacao das ameacas cibernéticas e a



necessidade de adaptagao continua na Capability de Incident & Crisis Response.

A medida que o cenério de sequranca cibernética evolui, essa capability desempenharé
um papel fundamental na protecao da reputagao, dos ativos e na garantia da
continuidade das operagoes das organizagoes.

KPIs Usuais

A capacidade de Incident & Crisis Response desempenha um papel crucial na protegao
das operacgoes e ativos de uma organizacao contra ameacas cibernéticas.

A avaliagao de seu desempenho por meio de KPIs é essencial para garantir uma
resposta eficaz a incidentes e crises de segurancga cibernética.

Abaixo, uma lista dos principais KPIs usuais no contexto do CIO Codex Capability
Framework, que ajudam a medir o desempenho da Incident & Crisis Response:

= Tempo Médio de Detecgao de Incidentes (Mean Time to Detect Incidents):
Mede o tempo médio necessario para identificar um incidente de
seguranca desde o momento em que ocorre.

 Tempo Médio de Resposta a Incidentes (Mean Time to Respond to
Incidents): Calcula o tempo médio que a equipe leva para iniciar a
resposta a um incidente apds sua deteccao.

= Taxa de Resolucao Bem-Sucedida de Incidentes (Successful Incident
Resolution Rate): Avalia a eficdcia da equipe de resposta em resolver
incidentes de seguranga de forma satisfatdria.

= Taxa de Conclusao de Planos de Resposta (Response Plan Completion
Rate): Indica quantos incidentes tiveram planos de resposta concluidos e
seguidos adequadamente.

- Tempo Médio de Recuperagao (Mean Time to Recovery): Calcula o tempo
meédio necessario para recuperar a funcionalidade total apds a resolucao
de um incidente.

- Taxa de Reincidentes (Reincident Rate): Mede a frequéncia com que
incidentes semelhantes ocorrem novamente apds a resolucao.

= Taxa de Adogao de Automacgao (Automation Adoption Rate): Avalia o uso
de automacgao na deteccao e resposta a incidentes, o que pode acelerar as
acoes de resposta.



= Avaliacao de Comunicacgao de Crises (Crisis Communication Assessment):
Mede a eficacia da comunicagao durante crises, avaliando a clareza e a
rapidez das informagoes compartilhadas com partes interessadas internas
e externas.

= Taxa de Realizacao de Simulacoes (Simulation Execution Rate): Avalia a
frequéncia com que a equipe realiza simulagoes de incidentes para
garantir a prontidao.

 Tempo Médio de Andlise Pos-Incidente (Mean Time for Post-Incident
Analysis): Calcula o tempo médio gasto na analise pos-incidente para
identificar licoes aprendidas e melhorias necessarias.

= Taxa de Adogdo de Novas Técnicas de Resposta (Adoption Rate of New
Response Techniques): Indica a rapidez com que a equipe incorpora
técnicas inovadoras de resposta a incidentes.

- Taxa de Coordenagao de Resposta Eficiente (Efficient Response
Coordination Rate): Avalia a habilidade da equipe de orquestrar esforcos
interdepartamentais de forma eficaz durante incidentes.

= Taxa de Avaliagcao de Impacto (Impact Assessment Rate): Mede a
frequéncia com que a organizacao realiza avaliagdes de impacto apos
incidentes.

= Avaliacao de Resposta a Crises de Seguranca (Security Crisis Response
Assessment): Mede a eficacia geral da resposta a crises de seguranca
cibernética, considerando a gestdo de incidentes graves.

» Taxa de Melhoria Continua (Continuous Improvement Rate): Avalia o
compromisso da organizagao em implementar melhorias com base nas
licoes aprendidas apos incidentes.

Esses KPIs ajudam a garantir que a capacidade de Incident & Crisis Response seja
eficiente e eficaz na protegao da organizacao contra ameacas cibernéticas em
constante evolugao.

A medigao regular desses indicadores é fundamental para aprimorar a capacidade de
resposta e mitigacao de incidentes e crises de seguranca cibernética.



Exemplos de OKRs

A capability de Incident & Crisis Response na macro capability Planning & Running da
camada Cybersecurity desempenha um papel critico no gerenciamento e resposta a
incidentes e crises de seguranca cibernética.

Essa capability € vital para garantir a continuidade das operacgoes de TI e minimizar os
danos causados por incidentes de seguranca.

Ela envolve a identificagao rapida de incidentes de seguranca, a implementacao de
medidas para mitigar o impacto e a coordenacao de esforgos para resolver o incidente.

Além disso, inclui a comunicagao eficaz com as partes interessadas durante e apds o
incidente, bem como a andlise pds-incidente para prevenir futuras ocorréncias.

A seguir, sao apresentados exemplos de Objetivos e Resultados-Chave (OKRs)
relacionados a esta capability:

Identificagcao Rapida de Incidentes de Seguranca

Objetivo: Garantir que os incidentes de seguranca sejam identificados o mais
rapido possivel.

= KR1: Implementar sistemas de deteccao de ameacas em tempo real.

= KR2: Estabelecer alertas automatizados para atividades suspeitas.

= KR3: Realizar treinamento continuo da equipe para o reconhecimento de
ameagas.

Mitigacao de Impacto de Incidentes

Objetivo: Implementar medidas imediatas para minimizar o impacto de
incidentes de seguranca.

= KR1: Desenvolver planos de agao especificos para cada tipo de incidente.

= KR2: Estabelecer procedimentos de resposta a incidentes que incluam
acoes imediatas.

= KR3: Manter uma equipe de prontidao para responder a incidentes 24/7.

Coordenacao de Esforcos para Resolver Incidentes



Objetivo: Coordenar a equipe de resposta a incidentes para resolver incidentes
de seguranca de forma eficaz.

- KR1: Designar papéis e responsabilidades claros para os membros da
equipe de resposta a incidentes.

= KR2: Realizar simulagOes regulares de resposta a incidentes para garantir
prontidao.

= KR3: Estabelecer canais de comunicacao eficazes entre os membros da
equipe.

Comunicacao Eficaz com Partes Interessadas

Objetivo: Manter as partes interessadas informadas durante e ap6s um
incidente de seguranca.

= KR1: Desenvolver um plano de comunicacao de incidentes que inclua os
principais stakeholders.

= KR2: prover atualizacoes regulares sobre o status do incidente e as
medidas de mitigacao.

= KR3: Realizar revisoes pos-incidente com as partes interessadas para
identificar licoes aprendidas.

Analise Pés-Incidente e Prevencao Futura

Objetivo: Realizar analises pds-incidente para identificar causas raizes e
prevenir futuras ocorréncias.

= KR1: Conduzir investigacdes detalhadas apds cada incidente de
seguranca.

= KR2: Implementar medidas corretivas para eliminar as causas raizes
identificadas.

= KR3: Atualizar politicas de seqguranca com base nas ligoes aprendidas.

Através desses OKRs, a capability de Incident & Crisis Response assegura uma
resposta eficaz a incidentes de seguranca cibernética, minimiza o impacto nas
operagoes de TI e ajuda a prevenir futuras ocorréncias.



Isso é fundamental para a protecao dos ativos da organizacao e a manutengao de uma
postura de seguranca cibernética eficaz.

Critérios para Avaliacao de Maturidade

A capability Incident & Crisis Response, inserida na macro capability Planning &
Running e na camada Cybersecurity, desempenha um papel vital no gerenciamento e
resposta a incidentes e crises de seguranca cibernética.

Avaliar sua maturidade é essencial para garantir a eficacia na identificacdo e resposta
a incidentes.

Para essa avaliacdo, sequem critérios inspirados no modelo CMMI, considerando cinco
niveis de maturidade: Inexistente, Inicial, Definido, Gerenciado e Otimizado.

Nivel de Maturidade Inexistente

= Ndo hé processos ou procedimentos formais para identificar ou responder
a incidentes de seguranca.

= Auséncia de conscientizacdo sobre a importancia da capacidade de
resposta a incidentes.

 Nao hd equipe designada para gerenciar incidentes de seguranca
cibernética.

- Falta de ferramentas ou tecnologias para detectar incidentes de
seguranca.

= Auséncia de um plano de comunicagao em caso de incidentes.

Nivel de Maturidade Inicial

» Processos iniciais para identificar incidentes, mas nao sao abrangentes.

= Conscientizacao limitada sobre a importancia da capacidade de resposta a
incidentes.

= Uma equipe designada para gerenciar incidentes, mas com recursos
limitados.

» Algumas ferramentas de deteccao de incidentes estao em uso.

= Um plano de comunicacdao em caso de incidentes estd em



desenvolvimento.

Nivel de Maturidade Definido

= Processos formalizados e documentados para identificar e responder a
incidentes.

= Conscientizacao crescente sobre a importancia da capacidade de resposta
a incidentes.

» Uma equipe bem definida e treinada para gerenciar incidentes.

= Ferramentas de deteccao de incidentes sao utilizadas de forma
consistente.

= Um plano de comunicacao em caso de incidentes esta em vigor.

Nivel de Maturidade Gerenciado

= Processos de resposta a incidentes sao eficazes e adaptaveis.

= Conscientizacao disseminada sobre a importancia da capacidade de
resposta a incidentes.

» Uma equipe experiente e bem equipada gerencia incidentes de seguranca.

= Monitoramento continuo e deteccao proativa de incidentes.

= Comunicacgao eficaz com as partes interessadas durante e apds os
incidentes.

Nivel de Maturidade Otimizado

= Processos de resposta a incidentes sao altamente otimizados e
inovadores.

= Conscientizagao e treinamento continuos sobre seguranca cibernética.

= Uma equipe de elite lidera a gestao de incidentes.

= Deteccao avangada de incidentes com analise comportamental.

= Comunicacgao agil e eficaz com as partes interessadas e analise pos-
incidente aprimorada para prevenir futuros incidentes.

A avaliacdo de maturidade da capability Incident & Crisis Response é fundamental



para garantir a prontidao e eficacia da organizagao na gestao de incidentes e crises de
seguranca cibernética.

A medida que a maturidade aumenta, a capacidade de identificar, responder e mitigar
incidentes melhora, fortalecendo a postura de seguranca cibernética da organizagao.

Convergéncia com Frameworks de
Mercado

A capability Incident & Crisis Response, inserida na macro capability Planning &
Running e na camada Cybersecurity, desempenha um papel crucial no gerenciamento
e resposta a incidentes e crises de seguranca cibernética.

Esta capability inclui a rédpida identificacdo de incidentes de seguranca,
implementacao de medidas para mitigar o impacto, coordenacgao de esforgos para
resolver o incidente, comunicacao eficaz com as partes interessadas e analise pos-
incidente para prevencao de futuras ocorréncias.

A seguir, é analisada a convergéncia desta capability em relacao a um conjunto dez
frameworks de mercado reconhecidos e bem estabelecidos em suas respectivas areas
de expertise:

COBIT

= Nivel de Convergéncia: Alto

» Racional: O COBIT fornece um framework abrangente para governanca
de TI, incluindo gestao de riscos e seguranca da informacao. A Incident &
Crisis Response se alinha estreitamente com este framework, oferecendo
mecanismos para a gestao eficaz de incidentes e crises, um aspecto
crucial da governanca de TI.

ITIL

= Nivel de Convergéncia: Alto
= Racional: O ITIL foca na gestao de servigcos de TI, incluindo a gestao de
incidentes. A Incident & Crisis Response complementa o ITIL ao prover



um método estruturado para responder a incidentes de segurancga,
garantindo a continuidade dos servicos de TI.

SAFe
= Nivel de Convergéncia: Médio
= Racional: Embora o SAFe seja centrado em praticas ageis e
desenvolvimento de software, a integragao da Incident & Crisis Response
é benéfica para a identificacdo e resposta rapida a incidentes de
seguranca em ambientes de desenvolvimento agil.
PMI
= Nivel de Convergéncia: Médio
= Racional: Em projetos gerenciados com base nas praticas do PMI, a
capacidade de responder eficazmente a incidentes e crises é vital. A
Incident & Crisis Response apoia a gestdao de riscos e a resiliéncia do
projeto.
CMMI
= Nivel de Convergéncia: Médio
= Racional: O CMMI foca na melhoria dos processos. A Incident & Crisis
Response ajuda a criar processos mais robustos e seguros, contribuindo
para a maturidade da gestao de seguranca.
TOGAF

= Nivel de Convergéncia: Médio

= Racional: O TOGAF aborda a arquitetura empresarial, onde a Incident &
Crisis Response pode ser integrada para garantir que consideragoes de
seguranca sejam incorporadas no design arquitetonico e na gestao de
incidentes.



DevOps SRE

= Nivel de Convergéncia: Médio

= Racional: Em ambientes DevOps e SRE, a rapida identificacao e resposta
a incidentes sao fundamentais. A Incident & Crisis Response fornece
estruturas para gerenciar esses incidentes eficientemente.

NIST

= Nivel de Convergéncia: Alto

= Racional: O NIST fornece diretrizes detalhadas para a seguranca
cibernética, incluindo a gestdao de incidentes. A Incident & Crisis
Response estd alinhada com essas diretrizes, oferecendo um framework
para responder a incidentes conforme as melhores praticas.

Six Sigma

= Nivel de Convergéncia: Baixo

» Racional: Embora o Six Sigma se concentre na melhoria de processos e
reducao de defeitos, a Incident & Crisis Response pode contribuir para a
melhoria da qualidade dos processos de seguranc¢a, minimizando riscos e
incidentes.

Lean IT

= Nivel de Convergéncia: Baixo

= Racional: O Lean IT visa a eficiéncia operacional, onde a Incident & Crisis
Response pode ajudar indiretamente, reduzindo o tempo de inatividade e
melhorando a eficiéncia na resposta a incidentes.

A capability Incident & Crisis Response € vital para garantir a resiliéncia e seguranca
organizacional.

KPIs relevantes incluem tempo de resposta a incidentes, tempo de recuperagao apos



incidentes e eficacia das comunicagoes durante crises.

Esta capability contribui significativamente para a capacidade de uma organizacao de
operar de forma segura e eficaz em um ambiente de ameacas cibernéticas em
constante evolucao.

Processos e Atividades

Develop Incident Response Plans

O desenvolvimento de planos detalhados para resposta a incidentes de seguranca ¢
uma atividade crucial que visa preparar a organizacao para lidar eficientemente com
incidentes de seguranga cibernética.

Este processo envolve a criagao de planos abrangentes que detalham as agoes a serem
tomadas em resposta a diferentes tipos de incidentes.

O plano deve incluir procedimentos especificos para detecgao, analise, contengao,
erradicacao e recuperacao de incidentes.

Além disso, deve abordar a comunicacdo interna e externa durante um incidente,
assegurando que todas as partes interessadas sejam informadas de maneira oportuna
e adequada.

O plano deve ser desenvolvido em colaboragao com varias areas da organizagao para
garantir que todos os aspectos de seguranca, operacionais e de negdcios sejam
considerados.

Documentar claramente os papéis e responsabilidades de cada membro da equipe de
resposta € essencial para uma execucao eficaz.

= PDCA focus: Plan
» Periodicidade: Anual

N d
# At(i)vnil:a dz Descricao Inputs Outputs RACI DARE




Decider:

Responsible: .
. ) Cybersecurity;
Realizar uma Cybersecurity; Advisor: IT
avaliagdo de Accountable: '
. . - , Governance &
) riscos para Dados de risco, Relatorio de Cybersecurity; .
Conduct Risk ) o 1 . Transformation;
identificar analise de avaliacao de Consulted: IT
Assessment . ) Recommender:
possiveis ameacgas riscos Governance &
o . Data, Al & New
incidentes de Transformation;
Technology;
seguranca. Informed: All
Executer:
areas )
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Cybersecurity; Advisor: IT
. , . Accountable: | Infrastructure
Definir cenérios . . .
! ) . Relatério de ) , . Cybersecurity; | & Operation;
Define Incident | de incidentes que . Lista de cenarios
. ) avaliagao de L Consulted: IT | Recommender:
Scenarios podem impactar . de incidentes )
o orqanizacio riscos Infrastructure | Architecture &
g ¢ao. & Operation; Technology
Informed: All Visioning;
areas Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Cybersecurity; Advisor:
Desenvolver Accountable: Solution
Develo procedimentos de Cybersecurity; | Engineering &
Res onfe resposta para | Lista de cenérios | Procedimentos de Consulted: Development;
Procz dures cada cenario de de incidentes resposta Solution Recommender:
incidente Engineering & | Architecture &
identificado. Development; Technology
Informed: All Visioning;
areas Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Cybersecurity; Advisor: IT
Atribuir papéis e Accountable: | Governance &
Assign Roles |responsabilidades ) Documento de | Cybersecurity; | Transformation;
) Procedimentos de .
and para a equipe de resposta papéis e Consulted: IT | Recommender:
Responsibilities resposta a P responsabilidades | Governance & Solution
incidentes. Transformation; | Engineering &
Informed: All | Development;
areas Executer:

Cybersecurity




Document

Response Plan

Documentar o
plano de resposta
a incidentes de
forma detalhada
e acessivel.

Documento de
papéis e
responsabilidades

Plano de resposta
a incidentes

Responsible:
Cybersecurity;
Accountable:
Cybersecurity;
Consulted: IT
Governance &
Transformation;
Informed: All
areas

Decider:
Cybersecurity;
Advisor: IT
Governance &
Transformation;
Recommender:
Solution
Engineering &
Development;
Executer:
Cybersecurity

Identify Incident Scenarios

A identificacao de cenarios de incidentes de seguranga ¢ um processo essencial para

preparar a organizagao para possiveis eventos adversos.

Este processo envolve a andalise de ameacas e vulnerabilidades conhecidas, além de
considerar as especificidades do ambiente de TI da organizacao.

Os cendrios devem abranger uma ampla gama de incidentes potenciais, desde ataques

cibernéticos e violacoes de dados até falhas sistémicas e desastres naturais.

A identificacao precisa desses cenarios permite a organizacao desenvolver planos de
resposta direcionados e eficazes.

A colaboracao entre diferentes areas da TI e do negdcio é fundamental para garantir
que todos os possiveis incidentes sejam considerados e que as respostas planejadas

sejam adequadas e eficazes.

= PDCA focus: Plan
= Periodicidade: Semestral

g Nomeda | erica Input Output RACI DARE
. . escricao nputs utputs
Atividade ¢ P P
i Decider:
Responsible: .
) ) Cybersecurity;
Analisar o Cybersecurity; )
Advisor: IT
panorama de Accountable:
Dados de L. i Infrastructure
Analyze ameacas para Relatorio de Cybersecurity; ,
) . ameagcas, . & Operation;
1 Threat identificar A analise de Consulted: IT
L inteligéncia de Recommender:
Landscape possiveis ameacas Infrastructure
, . seguranca ) Data, Al & New
cendrios de & Operation; Technolo
incidentes. Informed: All gy:
Executer:
areas )
Cybersecurity




Decider:
Responsible: | Cybersecurity;
Cybersecurity; Advisor:
- Accountable: Solution
Identificar Cvb it Endi 0 &
ersecurity; ngineerin
_ vulnerabilidades| Relatorio de ) Y y 9 9
Identify , . Lista de Consulted: Development;
2 o no ambiente de analise de . .
Vulnerabilities vulnerabilidades Solution Recommender:
TI que possam ameacas . . .
Engineering & | Architecture &
ser exploradas.
Development; Technology
Informed: All Visioning;
areas Executer:
Cybersecurity
Decider:
Responsible: )
_ Cybersecurity;
Cybersecurity; }
- . Advisor: IT
Definir os tipos Accountable:
) o ) Governance &
Define de incidentes ) . ) Cybersecurity; i
i Lista de Lista de tipos de Transformation;
3 Incident que a o o Consulted: IT
. vulnerabilidades incidentes Recommender:
Types organizagao Governance &
i Data, Al & New
pode enfrentar. Transformation; Technolodv:
Informed: All i
Executer:
areas .
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Cybersecurity; Advisor: IT
Desenvolver
cendrios Accountable: | Infrastructure
Develo , . Cybersecurity; | & Operation;
. P detalhados para | Lista de tipos de| Cenarios de ¥ ¥ P
4 Incident . L . Consulted: IT | Recommender:
] cada tipo de incidentes incidentes )
Scenarios . Infrastructure Solution
incidente . ; )
) o & Operation; | Engineering &
identificado.
Informed: All | Development;
areas Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Cybersecurity; | Advisor: IT
Documentar
Accountable: | Governance &
todos os , i
Document , . , . . Cybersecurity; | Transformation;
. cenarios de Cenarios de Documentacao
5 Incident . . L. Consulted: IT | Recommender:
. incidentes de incidentes de cenarios )
Scenarios Governance & | Architecture &
forma clara e .
acessivel Transformation; | Technology
ivel.
Informed: All Visioning;
areas Executer:
Cybersecurity

Execute Incident Response




A execucao das respostas a incidentes conforme planejado é fundamental para mitigar
os impactos negativos de incidentes de segurancga cibernética.

Este processo envolve a implementagao dos procedimentos de resposta detalhados nos
planos de resposta a incidentes.

As agoes incluem a detecgao, analise, contengao, erradicagao e recuperacgao de
incidentes, além da comunicagado continua com as partes interessadas internas e
externas.

A coordenacao eficiente entre as diversas areas da organizagao é crucial para uma
resposta rapida e eficaz.

O treinamento continuo e simulagdes ajudam a equipe de resposta a estar preparada
para executar os planos de maneira eficiente.

A execucao eficaz da resposta a incidentes minimiza os danos, restaura rapidamente
as operacoes normais e fortalece a postura de seguranca da organizacao.

= PDCA focus: Do
= Periodicidade: Continua

# ::?‘1::;(1;; Descricao Inputs Outputs RACI DARE
Decider:
Responsible: | Cybersecurity;
Detectar o Cybersecurity; | Advisor: IT
incidente de Accountable: | Infrastructure
Detect seggranga Ferramentas Notificacio de Cybersecurity; | & Operation;
1 i utilizando de o Consulted: IT | Recommender:
Incident ) incidente )
ferramentas e | monitoramento Infrastructure Solution
técnicas de & Operation; | Engineering &
monitoramento. Informed: All | Development;
areas Executer:
Cybersecurity




Decider:

Responsible: | Cybersecurity;
Cybersecurity; Advisor:
) Accountable: Solution
Analisar o : : .
o L Cybersecurity; | Engineering &
incidente para e Relatorio de
Analyze , Notificacao de . Consulted: | Development;
) determinar seu o analise de )
Incident incidente . Solution Recommender:
€scopo e incidente , , ]
impacto Engineering & | Architecture &
i .
P Development; | Technology
Informed: All Visioning;
areas Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Cybersecurity; | Advisor: IT
Conter o Y y
incidente para Accountable: | Infrastructure
) _ P Relatério de Medidas de |Cybersecurity;| & Operation;
Contain evitar sua . .
) . analise de contengao Consulted: IT | Recommender:
Incident | propagacao e . ‘
e incidente implementadas | Infrastructure | Data, Al &
minimizar o .
impacto & Operation; New
i .
P Informed: All | Technology;
areas Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Cybersecurity; Advisor:
Erradicar a Accountable: Solution
causa raiz do Cybersecurity; | Engineering &
) . Medidas de ) y y g g
Eradicate incidente e contencio Sistemas Consulted: Development;
Incident restaurar os |, ¢ restaurados Solution Recommender:
) implementadas . . .
sistemas Engineering & | Architecture &
afetados. Development; | Technology
Informed: All Visioning;
areas Executer:

Cybersecurity




Decider:
Responsible: | Cybersecurity;
Recuperar e Cybersecurity; | Advisor: IT
restaurar as Accountable: | Infrastructure
operacoes . Cybersecurity; | & Operation;
Recover P ,G Sistemas Operacoes ¥ y p
5 normais dos ) Consulted: IT | Recommender:
Systems ) restaurados | normalizadas )
sistemas Infrastructure Solution
afetados pelo & Operation; | Engineering &
incidente. Informed: All | Development;
areas Executer:
Cybersecurity

Monitor Incident Response Performance

O monitoramento continuo do desempenho das respostas a incidentes é essencial para
garantir a eficacia dos planos de resposta e identificar areas de melhoria.

Este processo envolve a coleta e analise de dados sobre as respostas a incidentes,

incluindo o tempo de resposta, a eficacia das acdes tomadas e o impacto residual dos
incidentes.

As métricas de desempenho sao utilizadas para avaliar a capacidade de resposta da
organizagao e para ajustar os planos de resposta conforme necessario.

O feedback continuo é essencial para a melhoria continua dos processos de resposta a
incidentes.

Este processo também inclui a realizacao de auditorias e revisoes pds-incidente para
capturar licoes aprendidas e implementar melhorias nos planos de resposta.

= PDCA focus: Check
» Periodicidade: Mensal

Nome da

# Atividade Descricao Inputs Outputs RACI DARE




Decider:

Responsible: .
Cvbersecurit Cybersecurity;
Coletar dados y y Advisor: IT
Accountable:
detalhados , Governance &
Collect , . Dados de Cybersecurity; i
. sobre cada |Relatériosde| . . Transformation;
Incident o o incidentes Consulted: IT
incidente e a incidentes Recommender:
Data coletados Governance &
resposta _ Data, Al & New
_ Transformation;
realizada. Technology;
Informed: All
Executer:
areas .
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Cybersecurity; Advisor:
Analisar o y ¥ )
Accountable: Solution
desempenho _ i )
Cybersecurity; | Engineering &
Analyze das respostas a| Dados de , .
. o Relatorios de Consulted: Development;
Response incidentes incidentes )
. desempenho Solution Recommender:
Performance utilizando coletados i ) )
métricas Engineering & | Architecture &
definidas Development; Technology
Informed: All Visioning;
areas Executer:
Cybersecurity
Decider:
) Responsible: Cybersecurity;
Realizar P . y . y
. , Cybersecurity; Advisor: IT
revisoes pos-
ncident Accountable: Infrastructure
incidente para L. _ .
Conduct ) . P , . Relatorios de | Cybersecurity; | & Operation;
) identificar Relatorios de e,
Post-Incident . revisao pos- | Consulted: IT | Recommender:
] licoes desempenho | . . )
Reviews ) incidente Infrastructure Solution
aprendidas e _ i )
, & Operation; | Engineering &
areas de
_ Informed: All | Development;
melhoria.
areas Executer:
Cybersecurity
Decider:
) Responsible: .
Atualizar as Cvbersecurit Cybersecurity;
métricas de y i Advisor: IT
Accountable:
resposta com , . , Governance &
Update Relatorios de . Cybersecurity; i
base nas e, Métricas Transformation;
Response s , revisao pos- i Consulted: IT
) revisoes pos- . atualizadas Recommender:
Metrics L incidente Governance &
incidente e _ Data, Al & New
Transformation;
novas Technology;
i . Informed: All
informacoes. Executer:
areas

Cybersecurity




Report
Findings

Relatar as
descobertas e
recomendacoes
de melhoria
para a alta
gestao e partes
interessadas.

Métricas
atualizadas

Relatorios de
descobertas

Responsible:
Cybersecurity;
Accountable:
Cybersecurity;
Consulted: IT
Governance &
Transformation;
Informed: All
areas

Decider:
Cybersecurity;
Advisor: IT
Governance &
Transformation;
Recommender:
Architecture &
Technology
Visioning;
Executer:
Cybersecurity

Review and Improve Response Plans

A revisao e melhoria continua dos planos de resposta a incidentes é um processo
essencial para assegurar que a organizagao esteja sempre preparada para lidar com
novos desafios de seguranga cibernética.

Este processo envolve a andlise detalhada dos resultados do monitoramento e das

revisoes pds-incidente para identificar areas de melhoria nos planos de resposta.

As licoes aprendidas sao integradas aos planos existentes para fortalecer a capacidade

de resposta.

Além disso, o processo inclui a atualizagao dos procedimentos, a realizagao de
treinamentos regulares e a validacao dos planos através de simulagoes e exercicios.

A melhoria continua dos planos de resposta garante que a organizagao esteja sempre
em uma postura de prontidao, capaz de responder eficazmente a qualquer incidente de

seguranca.

= PDCA focus: Act
» Periodicidade: Trimestral

Nome da
Atividade

Descricao

Inputs

Outputs

RACI
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Decider:

Responsible: | Cybersecurity;
Analisar as Cybersecurity; Advisor: IT
descobertas Accountable: | Governance &
Analyze das revisoes | Relatorios de Analise de Cybersecurity; |Transformation;
Review pos-incidente e | revisao pos- descobertas Consulted: IT | Recommender:
Findings |monitoramento| incidente Governance & Solution
de Transformation; | Engineering &
desempenho. Informed: All | Development;
areas Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
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. & Operation; Technology
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areas Executer:
Cybersecurity
Decider:
Responsible: ,
, , Cybersecurity;
Atualizar os Cybersecurity; .
, Advisor:
procedimentos Accountable: ,
. Solution
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Response ) ) ) Development;
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identificadas. Informed: All 9
Executer:
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Cybersecurity
, Decider:
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. Responsible: | Cybersecurity;
sessoes de _ _
treinamento Cybersecurity; Advisor: IT
AT ASSeqUTAr Accountable: | Governance &
Conduct P g' _ Sessoes de | Cybersecurity; | Transformation;
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