
Edge Computing

Edge Computing emerge como um componente fundamental dentro da camada New
Tech do CIO Codex Agenda Framework, marcando uma transformação significativa na
arquitetura de TI e na estratégia de processamento de dados.



Este tema aborda a descentralização do processamento de dados, trazendo a
capacidade computacional para mais próximo da fonte de dados ou do usuário final.

O conteúdo complementar explora como o Edge Computing permite respostas mais
rápidas e reduz a latência, ao mesmo tempo em que diminui a dependência de uma
conexão centralizada com a nuvem.

Esta abordagem é crucial para aplicações em tempo real e para o processamento de
grandes volumes de dados gerados por dispositivos IoT (Internet of Things).

A introdução ao Edge Computing discuti o conceito e sua importância estratégica,
ilustrando como essa tecnologia é essencial para o sucesso de iniciativas em áreas
como manufatura inteligente, cidades inteligentes, saúde digital e outras aplicações
que demandam processamento de dados em tempo real e decisões automatizadas
localmente.

É examinado como o Edge Computing complementa a Cloud Computing, formando
uma infraestrutura distribuída que otimiza os recursos de rede e melhora a eficiência
operacional.

Este conteúdo aborda os benefícios do Edge Computing, destacando a capacidade de
processar e analisar dados quase instantaneamente, o que é fundamental para
aplicações críticas que não podem tolerar atrasos.

Além disso, é discutido como essa abordagem pode levar a uma redução significativa
nos custos de transmissão de dados e a uma melhor gestão da largura de banda, ao
evitar o envio de grandes quantidades de dados para a nuvem.

São também analisados os desafios técnicos e logísticos de implementar o Edge
Computing, incluindo questões de segurança, gerenciamento de dispositivos e
integração com a infraestrutura de TI existente.

Estratégias para mitigar esses desafios, garantindo a proteção e a privacidade dos
dados, são apresentadas, juntamente com as melhores práticas para a implementação
e manutenção de soluções de Edge Computing.

Por fim, o conteúdo avalia como mensurar o sucesso das iniciativas de Edge
Computing, considerando fatores como a melhoria no desempenho de aplicações, a
redução na latência, a eficiência no uso da largura de banda e o impacto geral na
experiência do usuário.



É enfatizada a necessidade de uma abordagem estratégica e ponderada que reconheça
o Edge Computing como uma extensão vital da infraestrutura de computação,
essencial para otimizar a entrega de serviços no cenário digital emergente.

Visão prática
Edge Computing está emergindo como uma solução fundamental para as crescentes
demandas de processamento de dados em tempo real e para a escalabilidade de
aplicações que dependem de alta conectividade.

Ao trazer os recursos de computação para mais próximo da origem dos dados, essa
abordagem descentralizada não apenas reduz a latência, mas também transforma a
maneira como as empresas operam e otimizam suas infraestruturas tecnológicas.

Na prática, o Edge Computing redefine o equilíbrio entre capacidade centralizada e
distribuída.

Ele complementa a computação em nuvem ao processar dados localmente, eliminando
gargalos associados à transmissão de grandes volumes de informações e possibilitando
respostas quase instantâneas em aplicações críticas.

A Essência do Edge Computing: Proximidade e
Descentralização

O principal diferencial do Edge Computing está na sua capacidade de distribuir a
computação de forma estratégica.

Isso é particularmente importante em cenários onde a latência pode impactar
diretamente a operação ou a experiência do usuário, como em:

Veículos Autônomos: Decisões em frações de segundo são críticas para a
segurança e o desempenho.

Manufatura Inteligente: Sistemas de automação precisam de feedback em



tempo real para evitar falhas e maximizar a eficiência.

Saúde  Digital:  Aplicações  como  cirurgia  robótica  ou  monitoramento
remoto de pacientes dependem de alta confiabilidade e baixa latência.

Cidades Inteligentes: A gestão de tráfego, iluminação e segurança pública
requer análise de dados local para respostas imediatas.

Ao deslocar o processamento para mais perto do local onde os dados são gerados, o
Edge Computing oferece benefícios práticos como eficiência de largura de banda,
maior privacidade e resiliência operacional em casos de falha na conectividade central.

Transformação Operacional e Estratégica

Na prática, Edge Computing não é apenas uma abordagem técnica, mas uma
ferramenta estratégica para alcançar novos patamares de eficiência e inovação.

Entre os principais benefícios estão:

Redução  de  Latência:  Processar  dados  localmente  elimina  atrasos
associados à transmissão para a nuvem ou data centers centralizados,
melhorando a performance de sistemas críticos.

Eficiência de Rede: Com o processamento realizado na borda, o volume de
dados transmitidos é reduzido, liberando largura de banda para outras
aplicações.

Privacidade  e  Segurança:  Dados  sensíveis  podem  ser  processados  e
armazenados  localmente,  minimizando  riscos  de  exposição  durante  a
transmissão.

Autonomia Operacional: Sistemas de Edge Computing podem continuar
funcionando de forma independente, mesmo em caso de interrupções na
conectividade com a infraestrutura central.

Integração  com  IoT:  A  proliferação  de  dispositivos  IoT  requer  uma
infraestrutura robusta que possa gerenciar e analisar dados em escala,



tarefa para a qual o Edge Computing é essencial.

Implementando Edge Computing: Um Caminho
Estratégico

A adoção de Edge Computing exige um planejamento cuidadoso para garantir que os
benefícios superem os desafios.

A seguir estão cinco passos fundamentais para uma implementação bem-sucedida:

Mapear Necessidades de Negócio:  Identificar os casos de uso onde a
latência,  a  largura de banda ou a privacidade são críticos.  Isso pode
incluir desde aplicações de IoT industrial até soluções de atendimento ao
cliente com base em AI.

Escolher a Infraestrutura Adequada: Selecionar dispositivos e gateways
de edge que sejam compatíveis  com os  requisitos  de  processamento,
armazenamento  e  conectividade  necessários  para  as  operações
específicas.

Garantir  Integração com a Nuvem: Embora o  Edge Computing opere
localmente, ele deve ser parte de uma infraestrutura híbrida integrada
com a nuvem, permitindo sincronização e backup centralizado quando
necessário.

Estabelecer  Protocolos  de  Segurança:  Implementar  medidas  como
criptografia de dados, autenticação multifator e monitoramento contínuo
para proteger dispositivos e dados no ambiente de edge.

Capacitar Equipes e Automatizar Operações: Investir em treinamento e
em ferramentas que automatizem o gerenciamento de dispositivos e a
análise  de  dados,  permitindo  que  as  equipes  foquem em inovação  e
otimização contínua.



Superando Desafios e Explorando Oportunidades

A implementação de Edge Computing não está isenta de desafios.

Questões como o gerenciamento de dispositivos distribuídos, o alto custo inicial de
implantação e a necessidade de protocolos robustos de segurança devem ser
cuidadosamente avaliados.

Contudo, as oportunidades superam esses obstáculos, especialmente em setores que
demandam agilidade e precisão:

Gerenciamento Simplificado: Plataformas avançadas permitem monitorar
e  gerenciar  dispositivos  de  edge  de  forma  centralizada,  reduzindo  a
complexidade operacional.

Inovação em AI e IoT: Edge Computing é a base para expandir o uso de
inteligência artificial em dispositivos locais e otimizar a comunicação em
redes de IoT.

Escalabilidade  Modular:  A  natureza  distribuída  do  Edge  Computing
facilita a expansão incremental, ajustando-se às necessidades crescentes
de negócios.

O Futuro do Edge Computing

Com a ascensão de tecnologias como 5G, IoT e inteligência artificial, o Edge
Computing será cada vez mais vital para sustentar a infraestrutura digital global.

Ele não apenas transforma a maneira como os dados são processados, mas também
habilita novos modelos de negócios e serviços, desde veículos autônomos até cidades
inteligentes.

Organizações que adotarem uma abordagem estratégica para o Edge Computing
estarão posicionadas para liderar a próxima onda de inovação tecnológica, garantindo
operações mais rápidas, seguras e eficientes, enquanto desbloqueiam o potencial
completo de um mundo digital interconectado.



Evolução Cronológica
A trajetória do Edge Computing é marcada por desenvolvimentos significativos que
refletem as mudanças nas demandas tecnológicas e empresariais.

A seguir é apresentada uma visão detalhada da evolução cronológica do Edge
Computing, desde suas origens conceituais até as inovações mais recentes, ilustrando
como essa tecnologia revolucionou a infraestrutura de TI nas organizações.

O Edge Computing continua a evoluir, respondendo tanto às oportunidades
tecnológicas quanto aos desafios operacionais.

À medida que novas tecnologias emergem e os custos de infraestrutura flutuam, as
estratégias de TI devem permanecer ágeis e adaptativas.

A capacidade de uma organização de se adaptar eficientemente será crucial para
manter a competitividade e a inovação em um ambiente empresarial que é, por
natureza, volátil e em constante evolução.

1) – As Origens e os Primeiros Conceitos (Anos 1990 – 2000)

Computação  Distribuída:  Nos  anos  1990,  a  computação  distribuída
começou a ganhar destaque como um conceito que permitia a distribuição
de tarefas computacionais por vários dispositivos. Isso abriu caminho para
a ideia de mover processamento e dados mais perto do local onde eram
gerados, um princípio fundamental do Edge Computing.

Redes Peer-to-Peer: A popularidade das redes peer-to-peer (P2P) nos anos
2000, exemplificada por plataformas como Napster e BitTorrent, mostrou
como a descentralização do processamento e armazenamento poderia ser
eficiente e escalável.  Esses conceitos influenciaram o desenvolvimento
inicial do Edge Computing.



2) – Emergência do Edge Computing (2000 – 2010)

Primeiros Casos de Uso: Nos anos 2000, as primeiras implementações de
Edge Computing começaram a surgir em setores como telecomunicações
e redes  de distribuição de conteúdo (CDNs).  Empresas  como Akamai
utilizaram servidores distribuídos para entregar conteúdo mais próximo
dos usuários finais, reduzindo latência e melhorando o desempenho.

Internet das Coisas (IoT): O crescimento da IoT no final da década de
2000 impulsionou a necessidade de processar dados mais perto de onde
eram gerados.  Dispositivos  inteligentes  começaram a  coletar  grandes
volumes de dados que precisavam ser analisados em tempo real, tornando
o Edge Computing uma solução viável para atender a essa demanda.

3) – Adoção e Expansão do Edge Computing (2010 – 2020)

Infraestrutura de Redes 5G: A introdução das redes 5G no final dos anos
2010 proporcionou  uma infraestrutura  ideal  para  o  Edge  Computing,
oferecendo maior largura de banda e menor latência.  Isso permitiu o
desenvolvimento  de  aplicações  mais  avançadas  e  sensíveis  ao  tempo,
como veículos autônomos e realidade aumentada.

Plataformas de Edge Computing: Empresas de tecnologia começaram a
lançar plataformas específicas para Edge Computing. A AWS introduziu o
Greengrass, enquanto a Microsoft lançou o Azure IoT Edge, permitindo
que as empresas processassem dados localmente e integrassem com a
nuvem conforme necessário.

Computação em Nuvem Descentralizada: O conceito de computação em
nuvem  descentralizada  começou  a  ganhar  tração,  combinando  a
flexibilidade da nuvem com a eficiência do Edge. Isso possibilitou que os
dados  fossem  processados  de  maneira  mais  distribuída,  reduzindo  a
necessidade de enviar tudo para data centers centralizados.

4) – Integração com Tecnologias Emergentes (2020 – Presente)



Inteligência Artificial no Edge: A integração de IA com Edge Computing
está permitindo o processamento de dados em tempo real para tomada de
decisões  instantâneas.  Modelos  de  machine  learning  podem  ser
executados localmente, proporcionando insights imediatos e melhorando
a eficiência operacional.

Automação e  Indústria  4.0:  A  automação industrial  e  a  Indústria  4.0
adotaram fortemente o Edge Computing para monitoramento e controle
de  processos  em tempo  real.  Sensores  e  dispositivos  conectados  em
fábricas  inteligentes  processam  dados  localmente,  melhorando  a
eficiência  e  reduzindo  o  tempo  de  resposta.

Segurança e Privacidade: Com o aumento do Edge Computing, questões
de  segurança  e  privacidade  tornaram-se  cruciais.  A  capacidade  de
processar dados localmente minimiza a exposição de dados sensíveis na
nuvem, atendendo melhor aos requisitos regulatórios e de conformidade.

5) – O Futuro do Edge Computing

Hiperconectividade e Redes Inteligentes: O futuro do Edge Computing
está intimamente ligado ao desenvolvimento de redes hiperconectadas e
inteligentes.  A combinação de 5G, IoT e Edge permitirá a criação de
ecossistemas  complexos  onde  dispositivos  interagem  de  maneira
autônoma  e  em  tempo  real.

Computação em Tempo Real: A demanda por aplicações em tempo real,
como veículos autônomos, drones, e cidades inteligentes, impulsionará
ainda  mais  a  adoção  do  Edge  Computing.  Essas  aplicações  exigem
processamento imediato de grandes volumes de dados, algo que o Edge
está bem-posicionado para fornecer.

Ecossistemas  Híbridos:  A  integração  fluida  entre  a  nuvem e  o  Edge
continuará a evoluir, criando ecossistemas híbridos onde os dados podem
ser  processados  de  forma  otimizada,  dependendo  das  necessidades
específicas de cada aplicação. Isso proporcionará maior flexibilidade e
escalabilidade para as empresas.

Desenvolvimento  Sustentável:  A  sustentabilidade  será  um  fator



importante  no  desenvolvimento  futuro  do  Edge  Computing.  Soluções
energeticamente  eficientes  e  a  utilização  de  recursos  locais  para
processamento contribuirão para a redução do impacto ambiental  das
infraestruturas de TI.

Em suma, a evolução do Edge Computing tem sido uma jornada de transformação
contínua, marcada por avanços tecnológicos significativos e desafios complexos.

À medida que essas tecnologias continuam a se desenvolver, elas prometem
transformar ainda mais a forma como as organizações operam, oferecendo novos
insights e oportunidades para inovação.

Conceitos e Características
Edge Computing é uma abordagem transformadora de processamento de dados que
coloca capacidade de computação e armazenamento mais perto do local de
necessidade, na “borda” da rede, perto de dispositivos de fonte de dados ou de
usuários finais.

Ao processar dados localmente ou em uma proximidade mais próxima da fonte, o Edge
Computing reduz a latência e aumenta a velocidade de resposta, proporcionando
benefícios significativos para uma variedade de aplicações.

Alguns conceitos e características se destacam nesse tema, como os apontados a
seguir:

Proximidade de Dados

Ao levar a computação para mais perto da fonte de dados, o Edge Computing minimiza
a latência e o congestionamento da rede, permitindo ações e análises rápidas.

Descentralização



Contrasta com o modelo centralizado típico em data centers e cloud computing,
distribuindo processamento por uma multiplicidade de locais.

Resposta em Tempo Real

Essencial para aplicações que dependem de processamento em tempo real, como
sistemas autônomos de veículos e IoT industrial.

Eficiência de Banda Larga

Reduz a necessidade de largura de banda ao processar dados localmente, diminuindo o
volume de dados que precisam ser transmitidos para um data center central ou cloud.

Privacidade e Segurança

Ao processar dados sensíveis localmente, o Edge Computing pode melhorar a
segurança e a privacidade dos dados, reduzindo a exposição durante a transmissão.

Características do Edge Computing:

Escalabilidade

Permite a adição de novos dispositivos de edge e gateways conforme necessário, sem a
necessidade de remodelar toda a arquitetura de rede.

Resiliência

Sistemas de edge são projetados para operar de forma independente, mantendo a
funcionalidade mesmo quando desconectados da rede central.

Integração de Tecnologias

Frequentemente integrado com IoT, AI e 5G e futuramente 6G, o Edge Computing
desempenha um papel crucial no avanço dessas tecnologias, fornecendo a
infraestrutura necessária para seu desempenho máximo.



Autonomia

Dispositivos e aplicações de edge muitas vezes incluem elementos de decisão
autônoma, permitindo que operem eficazmente sem intervenção humana constante.

Agilidade

A natureza distribuída do Edge Computing permite uma rápida iteração e atualização
de aplicações, adaptando-se continuamente às necessidades do usuário e do negócio.

Edge Computing está se tornando um componente crítico para o futuro da computação
em áreas como cidades inteligentes, manufatura avançada, saúde e muitos outros
setores, onde decisões rápidas baseadas em dados são cruciais.

À medida que mais dispositivos se tornam capazes de conectividade e computação, o
Edge Computing se estabelecerá ainda mais como uma tecnologia fundamental para
uma variedade de aplicações em um mundo cada vez mais interconectado.

Propósito e Objetivos
O propósito do Edge Computing é prover processamento de dados e recursos
computacionais mais próximos à origem dos dados, isto é, à “borda” da rede. Isso
minimiza a latência, aumenta a eficiência e melhora a velocidade de resposta,
essencial para aplicações de Internet das Coisas (IoT) e processamento em tempo real.

Objetivos do Edge Computing:

Reduzir Latência: Diminuir o tempo de resposta nas comunicações entre
dispositivos  e  servidores,  crucial  para  aplicações  críticas  que  exigem
processamento em tempo real.

Melhorar  Eficiência  Operacional:  Alocar  recursos  de  processamento  e
armazenamento mais perto do ponto de uso para otimizar a performance



e reduzir os custos operacionais.

Aumentar  a  Confiabilidade:  Assegurar  uma  operação  confiável  ao
processar e armazenar dados localmente, mesmo em caso de interrupções
da conexão centralizada.

Facilitar a IoT: Proporcionar uma plataforma adequada para a expansão e
a sofisticação dos dispositivos IoT, suportando a coleta e análise de dados
em escala.

Incentivar  Inovações  em  Dispositivos  Móveis:  Utilizar  o  poder
computacional  crescente  de  dispositivos  móveis  para  impulsionar
inovações  em  Edge  Computing.

Impulsionar  Novas  Arquiteturas  de  Aplicação:  Repensar  o  design  de
aplicativos  para  aproveitar  a  distribuição  de  carga  de  trabalho  entre
cliente e servidor.

Aprimorar a Segurança de Dados: Proteger dados sensíveis ao processá-
los  localmente,  reduzindo  a  necessidade  de  transmissão  por  redes
potencialmente  inseguras.

Promover Autonomia de Dados: Permitir que dispositivos e sistemas locais
tomem  decisões  autônomas  sem  depender  de  uma  centralização
constante.

Integrar com Tecnologias Emergentes: Combinar Edge Computing com
AI,  machine  learning  e  outras  tecnologias  emergentes  para
processamento  de  dados  avançado  na  borda.

Descentralizar a Infraestrutura de TI: Criar uma rede descentralizada e
resiliente, distribuindo o processamento de dados através de múltiplos
pontos na borda.

Apoiar  a  Transformação  Digital:  Capacitar  as  organizações  a  se
transformarem digitalmente com soluções de TI mais ágeis e adaptadas às
demandas atuais.

Facilitar a Análise de Dados:  Analisar dados no ponto de coleta para
insights instantâneos e acionáveis, potencializando a tomada de decisão
baseada em dados.

Estimular a Inovação em Setores Específicos: Apoiar setores como saúde,
manufatura e varejo, onde a necessidade de processamento em tempo



real e análise de dados é crítica.

Promover a Escalabilidade: Permitir  que sistemas de Edge Computing
cresçam  e  se  adaptem  de  forma  modular  conforme  a  demanda  por
recursos de TI aumenta.

Este foco em Edge Computing representa um avanço significativo no modo como os
dados são processados e utilizados, levando a uma revolução nas capacidades de TI e
abrindo caminho para inovações sem precedentes em todas as áreas de negócios e
tecnologia.

Roadmap de Implementação
A implementação de Edge Computing constitui um marco significativo no âmbito da
New Technology, impulsionando o processamento de dados para a periferia da rede, o
que confere vantagens inestimáveis em termos de latência e eficiência operacional.

A seguir, delineia-se um roadmap para a implementação de Edge Computing, um
assunto de crucial importância para aplicações IoT e processamento em tempo real.

Edge Computing representa uma mudança paradigmática no processamento de dados,
deslocando a carga computacional para mais próximo da origem dos dados.

Este movimento descentralizador não só reduz a latência, um fator crítico para
aplicações que exigem respostas em tempo quase real, mas também distribui
inteligência e capacidade de processamento, permitindo decisões mais rápidas e
localizadas.

Principais Etapas da Implementação:

Avaliação e Planejamento

Realização de um estudo para compreender as necessidades específicas
de  processamento  de  dados  da  organização  e  o  potencial  de  Edge



Computing para atendê-las.

Desenvolvimento de um plano estratégico que estabeleça metas claras,
identifique  os  recursos  necessários  e  trace  um  cronograma  para  a
implementação.

Seleção de Tecnologia e Parceiros

Escolha  das  plataformas  de  Edge  Computing  e  seleção  de  parceiros
tecnológicos  que  ofereçam  soluções  adaptáveis  às  necessidades
identificadas.

Avaliação  de  dispositivos  de  edge  e  plataformas  que  possam  lidar
eficientemente com a computação em borda.

Design e Arquitetura

Projeto de uma arquitetura de Edge Computing que integre dispositivos
móveis e sensores IoT, garantindo a escalabilidade e a segurança dos
dados.

Definição  da  arquitetura  de  rede  que  suporte  a  transferência  e  o
processamento eficaz de dados entre a borda e o núcleo da rede.

Desenvolvimento e Teste

Criação  de  protótipos  de  aplicações  de  Edge  Computing,  seguido  de
testes rigorosos para validar a funcionalidade e a performance.

Implementação de políticas de segurança e privacidade desde o início do
desenvolvimento.



Implementação e Integração

Lançamento gradual das soluções de Edge Computing, com integração
sistemática aos processos existentes e infraestrutura de TI.

Garantia  de  que  a  implementação  seja  flexível  para  se  adaptar  a
dispositivos e tecnologias emergentes.

Monitoramento e Gerenciamento

Estabelecimento  de  uma  estrutura  de  monitoramento  contínuo  para
garantir o desempenho e a resiliência dos sistemas de Edge Computing.

Gestão proativa dos dispositivos de borda e dos pontos de processamento
para evitar gargalos e maximizar a eficiência.

Otimização e Escalabilidade

Realização  de  análises  periódicas  para  identificar  oportunidades  de
otimização e melhorias contínuas.

Assegurar que a arquitetura de Edge Computing possa escalar de acordo
com o crescimento da demanda e a evolução das aplicações.

Revisão e Melhoria Contínua

Implementação  de  um  ciclo  de  feedback  para  revisão  contínua  das
estratégias e tecnologias de Edge Computing.

Adaptação  e  atualização  da  infraestrutura  de  Edge  Computing  em
resposta a novas tendências tecnológicas e necessidades de negócios.



A adoção de Edge Computing como delineado neste roadmap proporcionará às
organizações maior autonomia e eficiência, capacitando-as a responder de forma mais
dinâmica às exigências de um mercado em constante evolução e cada vez mais
orientado por dados.

Melhores Práticas de Mercado
Edge Computing representa uma mudança paradigmática significativa na forma como
os dados são processados e gerenciados dentro das arquiteturas de TI.

Esta tecnologia emergente visa trazer o processamento de dados para mais perto da
fonte de geração de dados, ou seja, na “borda” da rede.

Essa proximidade reduz a latência e melhora a eficiência do processamento, sendo
particularmente benéfica para aplicações que exigem processamento em tempo real e
para a Internet das Coisas (IoT), onde dispositivos e sensores geram volumes
substanciais de dados.

Com o aumento do poder computacional de dispositivos móveis e IoT, o Edge
Computing possibilita novos modelos de arquitetura de aplicação, onde o
processamento pode ser distribuído de maneira eficiente entre o cliente e o servidor.

Práticas Recomendadas:

Localização e Contexto: Priorizar o processamento de dados baseado em
localização para minimizar a latência e maximizar a relevância contextual
dos dados.

Segurança Distribuída: Implementar medidas de segurança robustas em
cada  nó  de  Edge  para  proteger  contra  vulnerabilidades  e  ataques
cibernéticos.

Gerenciamento de Dados: Gerenciar dados de maneira eficaz na borda,
incluindo  a  execução  de  análises  e  decisões  locais,  para  reduzir  a
transferência  desnecessária  de  dados  para  a  nuvem  ou  data  center
central.



Padrões Abertos e Interoperabilidade: Adotar padrões abertos e garantir a
interoperabilidade  entre  dispositivos  e  plataformas  para  facilitar  a
integração  e  a  comunicação.

Automação e Orquestração: Utilizar ferramentas de automação para o
provisionamento, gerenciamento e orquestração de recursos na borda.

Escalabilidade: Assegurar que as soluções de Edge Computing possam
escalar  horizontalmente  para  lidar  com o  crescimento  do  número  de
dispositivos e volume de dados.

Resiliência: Construir resiliência na borda para garantir a continuidade
dos serviços, mesmo em face de falhas de hardware ou de rede.

Otimização Baseada em AI:  Integrar soluções de Inteligência Artificial
para otimizar o processamento e a análise de dados na borda.

Desenvolvimento e Implantação de Aplicações: Fomentar abordagens de
desenvolvimento que considerem a arquitetura de Edge Computing desde
a concepção da aplicação.

Edge  Analytics:  Implementar  capacidades  analíticas  na  borda  para
permitir respostas rápidas a eventos em tempo real.

Monitoramento e Manutenção Remota: Monitorar e manter dispositivos
de borda remotamente para assegurar operações ininterruptas.

Suporte a Diversidade de Dispositivos: Assegurar que a arquitetura de
Edge Computing suporte uma ampla gama de dispositivos, desde sensores
simples até dispositivos móveis avançados.

Ao seguir estas práticas, as organizações podem maximizar as vantagens do Edge
Computing, como velocidade de resposta e redução de custos de transmissão,
enquanto navegam pelos desafios associados a esta tecnologia emergente.

A chave para o sucesso em Edge Computing é uma abordagem que equilibra
considerações técnicas com o valor comercial gerado pela análise e processamento de
dados na origem.



Desafios Atuais
A emergência do Edge Computing representa uma das inovações mais significativas na
tecnologia contemporânea, impulsionando a capacidade de processar dados mais
próximos à fonte, na “borda” da rede.

Esta aproximação reduz a latência e aumenta a eficiência operacional, tornando-se um
vetor crítico para aplicações que requerem processamento em tempo real, como as
encontradas no universo do Internet of Things (IoT) e em dispositivos móveis de alta
capacidade computacional.

A seguir são explorados alguns dos principais desafios atuais:

Integração de IoT e Edge Computing

Gerenciamento de uma vasta gama de dispositivos IoT e sua integração
com a infraestrutura de Edge.

Garantia  de  segurança  e  privacidade  em  uma  rede  extensa  e
potencialmente vulnerável.

Estratégias para autenticação segura e gerenciamento de identidade dos
dispositivos IoT.

Desenvolvimento  de  padrões  industriais  para  assegurar  a
interoperabilidade.

Padronização  e  interoperabilidade  entre  diferentes  dispositivos  e
plataformas.

Gestão de Dados

Armazenamento e processamento eficientes de grandes volumes de dados
na borda.

Implementação de algoritmos de Machine Learning e AI em dispositivos
com recursos limitados.



Uso  de  técnicas  de  compressão  e  otimização  de  dados  para
armazenamento na borda.

Adaptação e miniaturização de modelos de AI para execução eficiente em
dispositivos de borda.

Conectividade e Rede

Manutenção de conexões estáveis e de alta velocidade em ambientes de
borda, que são muitas vezes remotos ou desafiadores.

Balanceamento entre processamento local e na nuvem para otimizar o uso
da largura de banda e reduzir custos.

Emprego de tecnologias como 5G para aprimorar a conectividade.

Algoritmos  inteligentes  para  a  decisão  de  onde  os  dados  devem ser
processados.

Desenvolvimento e Manutenção de Aplicações

Criação  de  aplicações  que  podem  operar  eficientemente  tanto  em
ambientes de Edge quanto em servidores centrais.

Atualização e  manutenção remota  de  aplicações  distribuídas  por  uma
ampla rede de Edge.

Frameworks e ferramentas que suportem o ciclo de vida completo de
desenvolvimento de aplicações de Edge.

Sistemas de atualização que possam ser executados de forma confiável e
segura em escala.

Escala e Gerenciamento de Infraestrutura

Escalar  infraestrutura  de  Edge  Computing  sem  comprometer  a



performance ou aumentar excessivamente os custos.

Gerenciamento de um ecossistema heterogêneo que inclui hardware de
múltiplos fabricantes e diversas plataformas de software.

Implementação de soluções de orquestração de contêineres adaptadas
para Edge.

Ferramentas  de  monitoramento  e  gestão  de  infraestrutura  para
visibilidade e controle em tempo real.

À medida que o Edge Computing se desenvolve, os desafios tornam-se mais complexos
e multifacetados, exigindo uma abordagem holística e multidisciplinar que inclui
avanços na engenharia de redes, segurança cibernética, desenvolvimento de software
e gestão de operações.

Uma resposta adequada a esses desafios é fundamental para capitalizar as
oportunidades que o Edge Computing oferece, sobretudo na aceleração e eficiência do
processamento de dados na era digital.

Tendências para o Futuro
O Edge Computing, posicionado como um elemento crítico na camada de New
Technology, está a caminho de transformar profundamente o processamento de dados
e a entrega de serviços de TI.

Com o advento do IoT e a necessidade de processamento de dados em tempo real, esta
tecnologia está se tornando essencial para uma variedade de aplicações.

À medida que se avalia o futuro, várias tendências emergem:

Descentralização  Avançada:  Aumento  da  descentralização  do
processamento  de  dados,  movendo  mais  recursos  de  computação  e
armazenamento para a borda da rede, visando a redução de latência e a
melhoria da experiência do usuário em aplicações críticas.



Integração com IoT e 5G: Expansão da integração entre Edge Computing,
IoT e redes 5G, proporcionando maior largura de banda e velocidades de
resposta quase instantâneas para dispositivos conectados.

Arquiteturas  Híbridas:  Desenvolvimento  de  arquiteturas  híbridas  que
combinam cloud e edge computing, permitindo que as empresas tirem
proveito das forças de ambos os ambientes.

Computação Móvel: Crescimento do poder computacional em dispositivos
móveis e endpoints, levando a uma nova geração de aplicações móveis
baseadas em Edge Computing.

Micro Data Centers: Implantação de micro data centers para processar e
analisar  dados  localmente,  resultando  em  decisões  mais  rápidas  e
reduzindo  a  carga  sobre  a  infraestrutura  centralizada.

Segurança  Aumentada:  Reforço  das  práticas  de  segurança  em  Edge
Computing, com a implementação de soluções avançadas de criptografia e
segurança em nível de dispositivo.

Automação e AIOps: Utilização de AIOps (AI para operações de TI) para
automação e gerenciamento proativo de infraestrutura de edge, visando
otimizar a performance e prevenir falhas.

Edge  AI:  Aplicação  de  AI  diretamente  nos  dispositivos  de  borda,
permitindo processamento e análise de dados in loco, sem necessidade de
enviar informações para a nuvem ou data centers centralizados.

Desenvolvimento  de  Aplicações  Nativas  de  Borda:  Surgimento  de
frameworks e plataformas para o desenvolvimento de aplicações nativas
de edge, facilitando a criação de soluções específicas para este ambiente.

Edge as a Service (EaaS): Oferecimento de Edge Computing como um
serviço,  permitindo  que  empresas  de  todos  os  tamanhos  possam  se
beneficiar desta tecnologia sem grandes investimentos iniciais.

Cadeias de Suprimentos Conectadas: Integração de Edge Computing em
cadeias  de  suprimentos,  melhorando  a  rastreabilidade  e  a  eficiência
logística.

Processamento de Dados em Tempo Real: Capacidade aprimorada para
processamento e análise de dados em tempo real, impulsionando avanços
em áreas como automação industrial, veículos autônomos e assistência



médica remota.

Computação  Convergente:  Convergência  de  Edge  Computing  com
tecnologias emergentes, como blockchain e realidade aumentada, para
criar soluções integradas e seguras.

A ascensão do Edge Computing é uma resposta direta à demanda por agilidade,
eficiência e inovação em uma era digital hiperconectada.

À medida que a tecnologia avança, é provável que os contornos entre a computação
centralizada e distribuída se tornem cada vez mais difusos, com o Edge Computing
assumindo um papel central na criação de uma infraestrutura de TI verdadeiramente
adaptativa e resiliente.

KPIs Usuais
O Edge Computing emerge como uma tecnologia disruptiva, permitindo o
processamento de dados mais próximo de onde eles são gerados, a “borda” da rede.

Esse paradigma é crucial para aplicações que demandam baixa latência e
processamento em tempo real, como as da Internet das Coisas (IoT).

A expansão do poder computacional em dispositivos móveis impulsiona essa frente,
pois proporciona que o processamento que tradicionalmente ocorreria em servidores
centralizados seja agora realizado localmente, otimizando a performance e a
experiência do usuário.

Na avaliação da implementação de Edge Computing, os seguintes KPIs são
frequentemente utilizados:

Latência de Rede: Mede o tempo de resposta desde o dispositivo até o
servidor  de  edge,  sendo  crítico  para  experiências  de  usuário  que
dependem  de  respostas  rápidas.

Taxa de Processamento no Edge: Avalia a quantidade de processamento



que é efetivamente realizada na borda em comparação com a nuvem ou
data centers centralizados.

Eficiência  Energética:  Importante  para  dispositivos  IoT  operando  na
borda, onde a eficiência energética pode ser crucial para a longevidade do
dispositivo.

Quantidade de Dispositivos Conectados: Indica a escala do ecossistema de
edge computing e sua capacidade de suportar múltiplos dispositivos.

Taxa de Transferência de Dados: Avalia a quantidade de dados que podem
ser transmitidos entre a borda e o núcleo da rede em um determinado
período.

Disponibilidade do Serviço: Percentual de tempo em que a infraestrutura
de  edge  computing  está  operacional  e  acessível  aos  usuários  e
dispositivos.

Segurança  de  Dados:  Mede  a  eficácia  das  políticas  e  protocolos  de
segurança para proteger os dados processados na borda.

Escalabilidade de Edge Nodes: Capacidade de adicionar mais nós de edge
conforme a necessidade sem degradar o desempenho geral.

Integração com a Nuvem: Efetividade com que os sistemas de edge se
integram com a nuvem para um processamento harmonizado.

Custo de Operação: Inclui o custo total de propriedade dos nós de edge,
incluindo hardware, software, manutenção e conectividade.

Satisfação do Usuário: Medida através de pesquisas e monitoramento de
feedback para avaliar a experiência do usuário com as aplicações de edge
computing.

Taxa de Erros de Processamento: Percentual de tarefas de processamento
que falham ou resultam em erros na borda.

Tempo de Atividade do Dispositivo: Tempo que o dispositivo IoT ou móvel
permanece ativo e conectado à rede de edge sem falhas.

Estes indicadores são fundamentais para monitorar a efetividade das soluções de Edge
Computing, garantindo que as inovações tecnológicas sejam acessíveis e que a



transformação digital das empresas seja realizada de maneira ágil e com foco na
experiência do cliente.

Exemplos de OKRs
Para o tema Edge Computing da camada New Technology, os OKRs devem focar no
aproveitamento efetivo desta tecnologia para melhorar a latência, o processamento de
dados local e a tomada de decisões em tempo real.

Seguem os exemplos de OKRs para este tema:

Objetivo 1: Implementar soluções de Edge Computing para melhorar a
latência e a experiência do usuário.

KR1: Reduzir a latência média de resposta das aplicações críticas em 30%
até o final do ano, através da implementação de edge nodes.

KR2: Aumentar a satisfação do usuário final em 20% com a melhoria do
desempenho  das  aplicações,  conforme  medido  por  pesquisas  de
satisfação.

KR3:  Implementar  5  novos  casos  de  uso  de  Edge  Computing  em
ambientes de varejo para aprimorar a experiência do cliente in-store.

Objetivo 2: Utilizar Edge Computing para otimizar o processamento de dados
IoT.

KR1: Processar 50% dos dados IoT gerados localmente nos edge nodes
para reduzir a carga nos data centers centrais.

KR2: Implementar análise de dados em tempo real para IoT em 10 locais
de produção, melhorando a eficiência operacional em 25%.

KR3: Desenvolver uma plataforma de gestão de dados de IoT que permita



a integração de 100% dos dispositivos IoT com Edge Computing.

Objetivo 3: Fortalecer a segurança dos dados na periferia da rede.

KR1: Garantir que 100% dos edge nodes estejam em conformidade com as
políticas de segurança corporativa atualizadas.

KR2: Implementar medidas de segurança em tempo real, como firewalls
de aplicação web nos edge nodes, e reduzir as tentativas de violações em
50%.

KR3: Realizar simulações de ataque e defesa trimestrais para melhorar a
resposta a incidentes de segurança em Edge Computing em 20%.

Objetivo 4: Promover a adoção de Edge Computing para tomar decisões
baseadas em dados em tempo real.

KR1: Desenvolver 3 novas aplicações que utilizem Edge Computing para
processamento  de  dados  em  tempo  real,  influenciando  decisões
operacionais  instantâneas.

KR2: Melhorar a precisão das decisões em tempo real em 40% através da
utilização de analytics de edge.

KR3: Alcançar uma redução de 15% no tempo de inatividade de máquinas
críticas devido a manutenções preditivas baseadas em dados processados
no edge.

Objetivo 5: Integração de Edge Computing no desenvolvimento de novos
produtos e serviços.

KR1: Lançar 2 novos produtos que incorporem Edge Computing como um
diferencial competitivo no mercado até o final do terceiro trimestre.



KR2: Formar parcerias estratégicas com 3 provedores de tecnologia de
Edge Computing para co-desenvolver soluções inovadoras.

KR3: Estabelecer um laboratório de inovação para Edge Computing que
gere pelo menos 5 protótipos viáveis para teste de mercado.

Estes OKRs são projetados para ajudar a organização a alavancar a tecnologia de Edge
Computing para aprimorar o processamento e a análise de dados, reduzir a latência,
melhorar a segurança e desenvolver novas ofertas de produtos e serviços.

Critérios para Avaliação de Maturidade
Para avaliar a maturidade do tema Edge Computing na camada New Technology, os
seguintes critérios inspirados no modelo CMMI podem ser aplicados para cada nível
de maturidade:

Nível de Maturidade: Inexistente

Ausência de Conhecimento: Não há conhecimento ou reconhecimento da
existência ou potencial de edge computing.

Nenhuma Infraestrutura: Falta total de infraestrutura para suportar edge
computing.

Sem Iniciativas: Não existem iniciativas ou projetos para explorar edge
computing.

Falta de Estratégia: Não há estratégia ou planejamento para adotar edge
computing.

Desconsideração de Casos de Uso: Casos de uso relevantes para edge
computing não são considerados ou são desconhecidos.



Nível de Maturidade: Inicial

Reconhecimento Básico: Reconhecimento inicial de edge computing como
um possível vetor tecnológico.

Educação  Inicial:  Realização  de  sessões  educacionais  sobre  edge
computing para a equipe de TI.

Avaliação de Viabilidade: Avaliações preliminares sobre a viabilidade e os
benefícios do edge computing.

Pequenos Testes:  Condução de pequenos testes  ou experimentos com
edge computing.

Discussões  Estratégicas:  Início  de  discussões  estratégicas  sobre  a
incorporação de edge computing.

Nível de Maturidade: Definido

Desenvolvimento de Estratégia: Criação de uma estratégia definida para
implementação de edge computing.

Infraestrutura Piloto: Implementação de uma infraestrutura piloto para
edge computing.

Treinamento  Específico:  Treinamento  de  equipes  em  tecnologias  e
ferramentas relacionadas a edge computing.

Desenvolvimento de Casos de Uso: Desenvolvimento e documentação de
casos de uso específicos para edge computing.

Avaliação  e  Planejamento  de  Expansão:  Avaliação  dos  resultados  dos
projetos piloto e planejamento para expansão.

Nível de Maturidade: Gerenciado

Gestão de Projetos de Edge Computing: Projetos de edge computing são
gerenciados de forma sistemática.



Monitoramento  e  Avaliação:  Monitoramento  contínuo  e  avaliação  do
desempenho das soluções de edge computing.

Integração Operacional: Integração de edge computing nas operações do
dia a dia e processos de negócios.

Melhoria Contínua: Implementação de processos de melhoria contínua
baseados nos aprendizados com edge computing.

Conformidade e Segurança: Asseguração de que a infraestrutura de edge
computing atenda aos requisitos de conformidade e segurança.

Nível de Maturidade: Otimizado

Inovação e Liderança: A organização é reconhecida por sua inovação e
liderança em edge computing.

Otimização e Escalabilidade: Otimização contínua de soluções de edge
computing para escalabilidade e eficiência.

Análise Preditiva: Utilização de edge computing para análise preditiva e
tomada de decisão em tempo real.

Colaboração Estratégica: Colaboração com parceiros e fornecedores para
avançar na implementação de edge computing.

Benchmarking e Adaptação: Engajamento em benchmarking e adaptação
rápida a novas tendências e tecnologias em edge computing.

Estes critérios fornecem uma estrutura para as organizações avaliarem onde elas
estão em termos de maturidade em edge computing, ajudando a direcionar o foco para
onde é necessário desenvolvimento e crescimento.



CIO Codex
Com o advento da era digital, a Tecnologia da Informação assumiu um papel
de destaque dentro das estratégias corporativas das empresas dos mais
diversos portes e setores de atuação. O CIO Codex Framework foi concebido
com o propósito de oferecer uma visão integrada dos conceitos de uma área
de tecnologia pronta para a era digital.


