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A Cybersecurity Strategy, incorporada na macro capability Definition & Management e
na camada Cybersecurity do CIO Codex Capability Framework, representa uma face
fundamental na protecao de informacoes e sistemas em organizacgoes.

Este dominio estratégico é essencial para salvaguardar a integridade,
confidencialidade e disponibilidade dos dados e sistemas da organizacao.

Alinhando estrategicamente as praticas de seguranca cibernética com os objetivos de
negocios, a Cybersecurity Strategy estabelece um ambiente seguro, fomentando a
confianca entre clientes, parceiros e stakeholders, e mantendo a continuidade das
operacoes frente as ameagcas cibernéticas em constante evolucao.



Na esfera da Cybersecurity Strategy, conceitos-chave como a prépria estratégia de
seguranca cibernética, o alinhamento com os objetivos de negdcios e a priorizagao de
riscos sao fundamentais. Estes conceitos abrangem o planejamento e a execugao de
acoes focadas na protecao dos ativos digitais da organizacao.

A estratégia de seguranca cibernética, desenvolvida em sinergia com as metas
organizacionais, assegura que a seguranca esteja integrada em todas as operagoes de
negocios, enquanto a priorizacao de riscos envolve identificar e classificar ameacas
potenciais, possibilitando o uso eficiente dos recursos de seguranca.

Dentro deste escopo, a Cybersecurity Strategy se caracteriza pela avaliagao continua
de vulnerabilidades, definicao de diretrizes de seguranca, alocacao adequada de
recursos, gestao eficiente de incidentes de segurancga, conscientizagao e treinamento
continuos dos colaboradores, e auditorias regulares para verificar a conformidade com
politicas e regulamentagoes pertinentes.

Estas agOes sao projetadas para estabelecer um framework robusto de seguranca
cibernética, integrando e reforgcando todas as facetas da infraestrutura de TI e praticas
organizacionais.

O proposito central da Cybersecurity Strategy € desenvolver e implementar uma
estratégia de seguranca cibernética holistica, promovendo o alinhamento entre
iniciativas de seguranca e os objetivos de negdcio da organizacao.

Isso envolve a definicao de prioridades, o estabelecimento de diretrizes de seguranca e
a garantia de alocacao apropriada de recursos para a protecao contra ameacas
cibernéticas.

Este enfoque estratégico nao s6 melhora a postura de seguranca da organizacdo, mas
também contribui para sua resiliéncia e adaptabilidade em face a ameacas em
evolucao.

Os objetivos dentro do CIO Codex Capability Framework sao claros: aprimorar a
eficiéncia operacional através do desenvolvimento e implementagao de politicas e
praticas de seguranca cibernética eficazes, fomentar a inovagao em seguranca
cibernética, adotando tecnologias e abordagens avancadas e reforcar a vantagem
competitiva da organizacao, demonstrando um compromisso robusto com a segurancga
cibernética, o que por sua vez aumenta a confianga dos clientes e parceiros de
negocios.

No que diz respeito ao impacto tecnoldgico, a Cybersecurity Strategy afeta multiplas
dimensoes. Na infraestrutura, estabelece requisitos de seguranca essenciais,
garantindo a protegao contra ameagas cibernéticas. Na arquitetura, influencia o
design dos sistemas, integrando consideragoes de seguranca desde o inicio.



Nos sistemas, estabelece politicas abrangentes que cobrem aspectos como
autenticacao, autorizacao, criptografia e monitoramento. E no modelo operacional,
delineia processos e procedimentos para gerenciamento eficiente de incidentes
cibernéticos, assegurando uma resposta rapida e eficaz as ameacas em tempo real.

Portanto, a Cybersecurity Strategy é um componente crucial para a seguranca e a
estabilidade operacional das organizacdes no cendrio digital atual.

Através da implementacao efetiva de uma estratégia de seguranca cibernética, as
organizagoes nao so protegem seus ativos digitais contra ameacgas externas, mas

também refor¢cam sua posicao no mercado, transmitindo confianca e seguranca a
clientes e parceiros de negdcios.

A capacidade de responder proativamente a ameacas emergentes e manter a
continuidade das operagoes diante de desafios cibernéticos é um diferencial
competitivo crucial, que reforca a reputagao e a resiliéncia da organizag¢ao no cenario
empresarial contemporaneo.

Conceitos e Caracteristicas

A Cybersecurity Strategy é essencial para proteger a integridade, confidencialidade e
disponibilidade dos dados e sistemas da organizacao.

Ao alinhar estrategicamente a seguranca cibernética com os objetivos de negdcios, ela
cria um ambiente seguro que promove a confianca dos clientes, parceiros e
stakeholders, mantendo a continuidade das operacoes mesmo diante de ameacas
cibernéticas em constante evolucao.

Conceitos

- Estratégia de Segurancga Cibernética: Refere-se ao plano de acao
deliberado e orientado pelos objetivos de negdcios para proteger os ativos
digitais da organizacao contra ameagcas cibernéticas.

= Alinhamento com Objetivos de Negocios: A estratégia de seguranca
cibernética é desenvolvida em estreita colaboracao com as metas e
objetivos da organizacao, garantindo que a seguranca esteja integrada
nas operagoes de negocios.

= Priorizacao de Riscos: Identificacao e classificacao das ameacas



cibernéticas potenciais com base em sua probabilidade e impacto,
permitindo a alocagao eficaz de recursos de seguranca.

Caracteristicas

= Avaliacao de Vulnerabilidades: Realizacdo de andlises regulares para
identificar vulnerabilidades nos sistemas e aplicativos da organizacao.

» Definigao de Diretrizes de Seguranca: Estabelecimento de politicas,
padroes e diretrizes de segurancga cibernética para orientar as praticas e
comportamentos dos colaboradores.

= Alocacao de Recursos: Garantia de que recursos adequados, como
pessoal, tecnologia e orgamento, estejam disponiveis para implementar e
manter a estratégia de seguranca.

= Gestao de Incidentes: Desenvolvimento de processos para detectar,
responder e mitigar incidentes de seguranga cibernética de forma
eficiente.

= Conscientizacao e Treinamento: Educacao continua dos colaboradores
sobre as melhores praticas de seguranca cibernética e a importancia de
sua contribuicao para a seguranga da organizacao.

= Auditoria e Conformidade: Verificagao regular da conformidade com as
politicas de seguranca e regulamentagoes aplicaveis.

Propdsito e Objetivos

A Cybersecurity Strategy desempenha um papel fundamental na defesa das
organizacoes contra as crescentes ameacas cibernéticas.

Seu proposito central é o desenvolvimento e a implementacao de uma estratégia de
seguranca cibernética abrangente.

Isso envolve alinhar as iniciativas de seguranca com os objetivos de negocio da
organizacgao, definindo prioridades, estabelecendo diretrizes de seguranga e
garantindo a alocacao adequada de recursos para proteger contra ameacas
cibernéticas.



Objetivos

Dentro do contexto do CIO Codex Capability Framework, os objetivos dessa capability
incluem:

» Eficiéncia Operacional: Desenvolver e implementar politicas,
procedimentos e praticas de seguranca cibernética que melhorem a
eficiéncia operacional, minimizando o impacto de incidentes cibernéticos
na continuidade dos negocios.

= Inovacao: Promover a inovagao em seguranca cibernética, adotando
tecnologias e abordagens avancadas para proteger proativamente contra
ameacas emergentes.

= Vantagem Competitiva: Contribuir para a vantagem competitiva da
organizagcao, demonstrando um compromisso sélido com a seguranca
cibernética, o que aumenta a confianca dos clientes e parceiros de
negocios.

Impacto na Tecnologia

A Cybersecurity Strategy tem um impacto profundo em varias dimensdes da
tecnologia:

= Infraestrutura: Define requisitos de seguranca para a infraestrutura de TI,
incluindo redes, servidores e armazenamento, garantindo que estejam
protegidos contra ameacas cibernéticas.

= Arquitetura: Influencia a arquitetura de TI, exigindo a incorporacao de
medidas de seguranga desde a concepcgao de sistemas e aplicativos.

- Sistemas: Define politicas de seguranga para sistemas e aplicativos,
abrangendo autenticagao, autorizacao, criptografia e monitoramento.

= Cybersecurity: A estratégia de segurancga cibernética define a direcao e as
prioridades para proteger ativos tecnoldgicos, considerando ameacas e
riscos.

» Modelo Operacional: Estabelece processos e procedimentos para a gestao
de incidentes cibernéticos, garantindo uma resposta eficaz as ameacgas em
tempo real.



Roadmap de Implementacao

A implementagao bem-sucedida da capability Cybersecurity Strategy é de extrema
importancia para garantir a protecao dos ativos digitais e a continuidade das
operacgoes da organizagao.

Dentro do contexto do CIO Codex Capability Framework, as principais etapas para a
implementacao eficaz dessa capability:

= Alinhamento com Objetivos de Negocios: O primeiro passo é estabelecer
um alinhamento claro entre a estratégia de seguranca cibernética e os
objetivos de negdcios da organizacao. Isso envolve entender como a
seguranca cibernética pode contribuir para a realizacdo desses objetivos.

= Avaliacao de Riscos: Realize uma avaliagao abrangente dos riscos
cibernéticos que a organizacao enfrenta. Isso inclui a identificacao de
ameacas, vulnerabilidades e os possiveis impactos dessas ameacas nos
ativos digitais e nas operacgoes.

= Definicdo de Metas e Métricas: Estabeleca metas claras e mensuraveis
para a estratégia de segurancga cibernética. Determine as métricas-chave
que serao usadas para avaliar o progresso e o desempenho da seguranca
cibernética.

= Desenvolvimento de Politicas de Segurancga: Crie politicas de seguranga
cibernética abrangentes que abordem todos os aspectos da protegao
cibernética, desde o acesso de usuarios até a protecao de dados sensiveis.

= Implementagao de Controles de Seguranca: Identifique e implemente
controles de seguranca adequados para mitigar os riscos identificados.
Isso pode incluir medidas como firewalls, sistemas de deteccao de
intrusoes e autenticacao multifator.

= Treinamento e Conscientizacao: Eduque e treine os funcionarios sobre as
politicas e praticas de seguranca cibernética. Certifique-se de que todos
os colaboradores compreendam sua responsabilidade na protecao
cibernética.

= Monitoramento Continuo: Estabeleca sistemas de monitoramento
continuo para detectar atividades suspeitas ou ameacgas em tempo real.
Isso permite uma resposta rapida a incidentes de seguranca.

» Gestao de Incidentes: Desenvolva procedimentos de gestao de incidentes
cibernéticos que definam como lidar com violagoes de seguranca, desde a



deteccao até a resposta e recuperacao.

= Revisao e Melhoria Continua: Realize revisdes regulares da estratégia de
seguranga cibernética para garantir sua eficicia continua. Faca ajustes
conforme necessario com base nas ameacas em evolucao e nas mudangas
nos objetivos de negdcios.

= Auditorias e Conformidade: Conduza auditorias regulares para garantir
que a estratégia de seguranca cibernética esteja alinhada com
regulamentacoes e padroes relevantes.

= Comunicagao e Conscientizacao: Mantenha uma comunicacao eficaz sobre
a seguranca cibernética em toda a organizagao. Promova uma cultura de
seguranga cibernética conscientizando os funcionarios e partes
interessadas.

A implementacao dessas etapas é essencial para garantir que a Cybersecurity Strategy
atinja seus objetivos de proteger os ativos digitais da organizagao, manter a
confiabilidade dos servigos e minimizar os riscos cibernéticos.

Ao seguir esse roadmap estratégico, a organizacao estara mais bem preparada para
enfrentar ameacas cibernéticas em constante evolugao e proteger seus interesses
criticos.

Melhores Praticas de Mercado

A Cybersecurity Strategy é crucial para proteger os ativos digitais da organizacao.

As melhores praticas de mercado enfatizam o alinhamento estratégico, avaliacao de
riscos, politicas claras, conscientizagao, gestao de incidentes eficaz, tecnologias
avancadas, auditoria, testes, gestao de identidade, monitoramento continuo e
inteligéncia de ameacas.

Melhores Praticas de Mercado para Cybersecurity Strategy:

= Alinhamento com Objetivos de Negocios: A principal pratica de mercado é
alinhar estrategicamente a seguranca cibernética com os objetivos de
negocios da organizagao. Isso envolve a compreensao das metas
empresariais e a incorporacao da seguranca desde o inicio do
planejamento de projetos.



= Avaliagao de Riscos e Priorizacao: Realize avaliacoes regulares de riscos
para identificar ameacas potenciais e vulnerabilidades. Priorize os riscos
com base na probabilidade e no impacto, concentrando recursos onde sao
mais necessarios.

= Desenvolvimento de Politicas e Diretrizes: Estabelega politicas e diretrizes
claras de seguranga cibernética que definam expectativas e padroes de
comportamento para funcionarios e colaboradores.

= Investimento em Conscientizacao e Treinamento: Eduque continuamente
a equipe sobre as melhores praticas de seguranga cibernética e a
importancia da sua contribuicdo para a segurancga organizacional.

= Gestao de Incidentes: Desenvolva processos robustos para a deteccao,
resposta e mitigacao de incidentes cibernéticos. Isso inclui planos de
comunicacao eficazes e equipes de resposta bem treinadas.

- Implementacao de Tecnologias Avancadas: Adote tecnologias de
seguranga avangadas, como deteccao de ameacgas em tempo real, andlise
de comportamento de usuario e automacao de seguranca.

= Auditoria e Conformidade: Realize auditorias regulares para garantir a
conformidade com regulamentagoes de segurancga e padroes da industria.

= Testes e Simulacgoes: Realize testes regulares de seguranca e simulacoes
de ataques para avaliar a eficacia dos controles de seguranga existentes.

= Gestao de Identidade e Acesso: Implemente sistemas de gestao de
identidade e acesso (IAM) robustos para garantir que apenas usuarios
autorizados tenham acesso a sistemas e dados sensiveis.

= Monitoramento Continuo: Estabeleca uma vigilancia constante de
ameacas e anomalias no ambiente de TI para detectar ameacas em
estagio inicial.

- Inteligéncia de Ameacas: Utilize fontes de inteligéncia de ameacas para
estar ciente das tendéncias e taticas de ataque atuais.

Essas praticas visam aumentar a eficiéncia operacional, promover a inovagdao em
seguranca cibernética e manter a vantagem competitiva, garantindo um ambiente
seguro e protegido contra ameacas em constante evolucao.

A Cybersecurity Strategy impacta a infraestrutura, arquitetura, sistemas, seguranca
cibernética e modelo operacional de TI, garantindo a protecao dos ativos digitais em
um cenario cibernético desafiador.



Desafios Atuais

A Cybersecurity Strategy ¢ uma capability fundamental para proteger a integridade,
confidencialidade e disponibilidade dos dados e sistemas de uma organizagao no
cendrio de ameacas cibernéticas em constante evolugao.

No entanto, ao adotar e integrar essa capability em seus processos de negocios e
operagoes de TI, as organizagoes enfrentam uma série de desafios atuais no mercado,
conforme definido pelo CIO Codex Capability Framework.

Abaixo os principais desafios:

= Evolucao das Ameacas Cibernéticas: As ameacas cibernéticas estdao em
constante evolucao, com adversarios usando taticas cada vez mais
sofisticadas. Isso exige uma estratégia dinamica para enfrentar ameacas
em evolucao.

= Escassez de Talentos em Ciberseguranca: A demanda por profissionais de
ciberseguranca qualificados supera a oferta, tornando dificil para as
organizagoes encontrarem e reter talentos adequados.

= Complexidade Tecnoldgica: A crescente complexidade das infraestruturas
de TI, incluindo nuvens publicas, privadas e sistemas legados, torna
desafiador proteger todos os pontos de entrada possiveis.

= Privacidade de Dados e Regulamentagoes: Regulamentacgoes rigorosas de
privacidade de dados, como o GDPR, impoem desafios adicionais para
garantir a conformidade e proteger os dados dos clientes.

= Ameacas Internas: A ameaca interna representa um desafio, pois
funcionarios podem inadvertidamente ou intencionalmente comprometer
a seguranca cibernética da organizacao.

= Ciberseguranca em Nuvem: A migragao para a nuvem requer uma
abordagem de seguranca diferente, o que pode ser um desafio na criagao
de estratégias abrangentes.

» Orcamento Limitado: Restricoes orgcamentarias podem limitar a
capacidade de investir em tecnologias e treinamento necessarios para
fortalecer a ciberseguranca.

= Gerenciamento de Riscos: Avaliar e priorizar riscos cibernéticos de forma
eficaz € um desafio, especialmente em organizagdes com muitos ativos
digitais.

= Educacao da Forca de Trabalho: A conscientizagcao e treinamento



continuos dos funcionarios sao essenciais, mas podem ser dificeis de
implementar de maneira eficaz.

- Ciberseguranca de Terceiros: A medida que as organizacoes dependem de
terceiros para servicos e solucoes, garantir que esses parceiros atendam
aos padroes de seguranca torna-se um desafio critico.

Esses desafios refletem a complexidade e a dinamica do cenario de ciberseguranca
atual.

Com ameacas em constante evolugao, escassez de talentos, requlamentagoes rigorosas
e a necessidade de proteger uma variedade de ambientes tecnoldgicos, a
Cybersecurity Strategy é mais crucial do que nunca.

Enfrentar esses desafios exige uma abordagem estratégica e uma compreensao
profunda das melhores praticas de seguranca cibernética.

A capability de desenvolver e implementar uma estratégia de segurancga cibernética
alinhada aos objetivos de negdcios e adaptada as ameagas emergentes é fundamental
para proteger os ativos digitais e manter a confianca dos clientes, parceiros e
stakeholders.

Investir na Cybersecurity Strategy ndo ¢ apenas uma resposta aos desafios atuais, mas
também uma preparagao para um futuro em constante evolugao no cenario de
ciberseguranca.

Tendéncias para o Futuro

A Cybersecurity Strategy, dentro do contexto do CIO Codex Capability Framework,
desempenha um papel crucial na protecao da integridade, confidencialidade e
disponibilidade dos dados e sistemas de uma organizacgao.

Para garantir sua eficacia continua, é imperativo considerar as tendéncias futuras que
moldarao essa capability.

As expectativas do mercado apontam para diversas tendéncias que impactarao a
estratégia de seguranga cibernética:

= JA e Machine Learning em Defesa Cibernética: O uso crescente de
Inteligéncia Artificial (IA) e Machine Learning permitira a deteccao e
resposta automatizada a ameacas cibernéticas em tempo real,



melhorando a eficiéncia da estratégia de seguranca.

Zero Trust Architecture (ZTA): A ZTA ganhara destaque, onde a confianca
nao é automaticamente concedida a dispositivos ou usuarios, mesmo
dentro da rede interna, tornando a seguranga mais granular e adaptavel.
5G e IoT: Com a expansao da tecnologia 5G e a proliferacao da Internet
das Coisas (IoT), a superficie de ataque aumentara, exigindo estratégias
de seguranga cibernética mais robustas e abrangentes.

Seguranca de Cloud: Com a migragao continua para ambientes de nuvem,
a seguranca cibernética se concentrara mais na protecao de dados e
aplicativos na nuvem.

Criptomoedas e Ransomware: O aumento no uso de criptomoedas
facilitard o pagamento de resgates em ataques de ransomware, tornando
esses ataques ainda mais lucrativos e preocupantes.

Legislacao de Protecao de Dados: Novas regulamentacoes de protecao de
dados, inspiradas no GDPR, continuarao a surgir, exigindo que as
organizagoes fortalecam suas estratégias de privacidade e seguranga.
Ciberseguranca Quantica: A computacao quantica podera quebrar
algoritmos de criptografia convencionais, impulsionando o
desenvolvimento de solucdes de seguranc¢a pos-quantica.
Colaboracao entre Empresas: Empresas colaborarao mais estreitamente
para compartilhar informagoes sobre ameacas e fortalecer suas defesas
coletivas contra ataques cibernéticos.

= Treinamento de Conscientizacao de Segurancga: A conscientizagao de
seguranga sera uma prioridade, com foco em educar todos os funcionarios
sobre melhores praticas e ameacas emergentes.

IA Etica em Seguranca Cibernética: A ética em IA serd integrada a
estratégia de seguranca cibernética, garantindo a tomada de decisoes
responsaveis e justas em resposta a ameacas.

Essas tendéncias futuras refletem a crescente complexidade e sofisticacao das

ameacas cibernéticas e a necessidade de uma estratégia de seguranca cibernética agil

e adaptavel.

A Cybersecurity Strategy deve evoluir continuamente para enfrentar esses desafios e

proteger os ativos digitais de uma organizacao de maneira eficaz e proativa.



KPIs Usuais

A capacidade de Cybersecurity Strategy desempenha um papel vital na protecao dos
ativos digitais de uma organizacao, garantindo a integridade, confidencialidade e
disponibilidade dos dados e sistemas.

Para avaliar eficazmente essa capability, é fundamental acompanhar os KPIs
adequados.

Abaixo estao os principais KPIs usuais no contexto do CIO Codex Capability
Framework:

= Taxa de Deteccao de Ameacgas Cibernéticas (Cyber Threat Detection
Rate): Mede a eficicia na deteccao precoce de ameacas cibernéticas,
indicando a capacidade de identificar incidentes em estagios iniciais.

= Taxa de Resposta a Incidentes (Incident Response Rate): Avalia a rapidez
e eficacia da resposta a incidentes de segurancga cibernética, incluindo a
mitigacao de ameagas e a recuperacao de sistemas afetados.

= Nivel de Conformidade com Politicas de Seguranca (Security Policy
Compliance Level): Indica o grau de conformidade das operagoes de TI
com as politicas de seguranga cibernética estabelecidas.

= Tempo Médio de Correcao de Vulnerabilidades (Mean Time to Remediate
Vulnerabilities): Calcula o tempo médio necessario para corrigir
vulnerabilidades identificadas em sistemas e aplicativos.

» Taxa de Treinamento em Segurancga Cibernética (Cybersecurity Training
Rate): Mede a participacao dos colaboradores em programas de
treinamento em segurancga cibernética, refletindo a conscientizacao e
educagao da equipe.

= Avaliacao de Vulnerabilidades Ativas (Active Vulnerability Assessment):
Avalia a frequéncia e eficacia das analises regulares de vulnerabilidades
nos ativos de TI.

» Taxa de Adocao de Tecnologias de Seguranca Emergentes (Adoption of
Emerging Security Technologies): Avalia a implementacao de tecnologias
avancadas de seguranga cibernética para protecao proativa contra
ameacas emergentes.

» Tempo Médio de Deteccao de Ameacas Internas (Mean Time to Detect
Insider Threats): Calcula o tempo médio necessario para detectar
ameacas internas, como comportamento suspeito de colaboradores.



= Taxa de Auditoria de Seguranga (Security Audit Rate): Mede a frequéncia
das auditorias de seguranca cibernética para garantir a conformidade
com regulamentacoes e padroes.

= Avaliagcdo da Maturidade em Seguranca Cibernética (Cybersecurity
Maturity Assessment): Avalia o nivel de maturidade da organizacdao em
termos de praticas e politicas de seguranca cibernética.

= Taxa de Cumprimento de Planos de Agao (Action Plan Compliance Rate):
Indica o grau de conformidade com os planos de agao para abordar
vulnerabilidades e ameacas identificadas.

= Tempo Médio de Recuperacao de Incidentes (Mean Time to Recover from
Incidents): Calcula o tempo médio necessario para recuperar
completamente os sistemas apos um incidente de sequranca cibernética.

= Avaliacao da Conscientizacao da Alta Administracao (Executive
Awareness Assessment): Avalia o nivel de conscientizacdo da alta
administracdao em relacao aos riscos e desafios de seguranca cibernética.

= Taxa de Incidentes Cibernéticos por Colaborador (Cyber Incidents per
Employee Rate): Mede a frequéncia de incidentes cibernéticos por
colaborador, identificando areas de risco.

- Taxa de Redugdo de Incidentes Cibernéticos (Cyber Incident Reduction
Rate): Avalia a eficdcia das estratégias de seguranca cibernética na
redugao do numero de incidentes ao longo do tempo.

Esses KPIs desempenham um papel critico na avaliacdo e melhoria continua da
Cybersecurity Strategy, permitindo que as organizagoes protejam seus ativos digitais,
garantam a conformidade com regulamentacoes e padroes, e promovam uma cultura
de seguranca cibernética em toda a organizacgao.

Exemplos de OKRs

A capability de Cybersecurity Strategy na macro capability Definition & Management
da camada Cybersecurity é de extrema importancia, pois envolve o desenvolvimento e
a implementagao de uma estratégia de seguranca cibernética abrangente.

Esta capability se concentra em alinhar as iniciativas de seguranca com os objetivos de
negocio da organizacao, definindo prioridades, estabelecendo diretrizes de seguranca
e garantindo a alocagao adequada de recursos para proteger contra ameacas



cibernéticas.

A seguir, sao apresentados exemplos de Objetivos e Resultados-Chave (OKRs)
relacionados a esta capability:

Desenvolvimento da Estratégia de Seguranca Cibernética

Objetivo: Desenvolver uma estratégia de seguranca cibernética que esteja
alinhada com os objetivos de negocio.

- KR1: Realizar uma avaliacdao abrangente de riscos cibernéticos e
vulnerabilidades.

= KR2: Definir objetivos de seguranca cibernética que suportem os objetivos
de negocio.

= KR3: Estabelecer um plano estratégico de seguranca cibernética de longo
prazo.

Definicao de Diretrizes e Politicas de Seguranca

Objetivo: Estabelecer diretrizes e politicas de seguranca para orientar as
praticas de seguranca cibernética.

= KR1: Desenvolver politicas de segurancga abrangentes que abordem
ameacas cibernéticas especificas.

- KR2: Implementar diretrizes de seguranca para funcionarios e partes
interessadas.

= KR3: Garantir a conformidade com regulamentagoes de seguranga
cibernética relevantes.

Priorizacao de Investimentos em Seguranca

Objetivo: Priorizar e alocar recursos financeiros e de pessoal para iniciativas
de seguranca cibernética.

» KR1: Identificar dreas de maior risco que requerem investimento
imediato.

= KR2: Estabelecer um or¢camento dedicado a seguranga cibernética.

= KR3: Avaliar a eficdcia dos investimentos em seguranca cibernética.



Treinamento e Conscientizacao em Seguranca

Objetivo: Garantir que a equipe esteja bem-informada e treinada em praticas
de seguranca cibernética.

« KR1: Oferecer treinamento em seguranca cibernética para todos os
funciondrios.

= KR2: Realizar exercicios regulares de conscientizagao sobre seguranga.

= KR3: Monitorar a conformidade dos funciondrios com as politicas de
seguranca.

Monitoramento e Resposta a Incidentes

Objetivo: Implementar sistemas de monitoramento para detectar e responder
a ameacas cibernéticas em tempo real.

« KR1: Implementar ferramentas de monitoramento de seguranca
cibernética.

= KR2: Desenvolver procedimentos de resposta a incidentes.

= KR3: Reduzir o tempo médio de resposta a incidentes de seguranga.

Esses OKRs destacam a importancia critica da capability de Cybersecurity Strategy.

Ao desenvolver uma estratégia solida, definir diretrizes de seguranga, priorizar
investimentos, treinar a equipe e implementar sistemas de monitoramento, esta
capability desempenha um papel fundamental na protecao da organizagao contra
ameacas cibernéticas.

Ela garante que a seguranca cibernética seja tratada como uma parte integral da
estratégia de negdcios, contribuindo para a resiliéncia e a seguranga da organizacao.

Critérios para Avaliacao de Maturidade

A capability Cybersecurity Strategy, inserida na macro capability Definition &
Management e na camada Cybersecurity, desempenha um papel crucial no
desenvolvimento e implementagao de uma estratégia de seguranca cibernética



abrangente.

Para avaliar a maturidade dessa capability, segue um modelo inspirado no CMM],
composto por cinco niveis: Inexistente, Inicial, Definido, Gerenciado e Otimizado.

Nivel de Maturidade Inexistente

= Nao ha uma estratégia formal de seguranca cibernética na organizacao.

= Nao existem diretrizes para alinhar a seguranca cibernética aos objetivos
de negocio.

= Nao ha definicao de prioridades em termos de seguranca cibernética.

= Nao ha alocacao de recursos especificos para protecao contra ameacas
cibernéticas.

= A organizacao nao possui politicas de seguranca cibernética.

Nivel de Maturidade Inicial

= Uma estratégia de seguranca cibernética inicial estd em desenvolvimento.

= As diretrizes para alinhar a segurancga cibernética aos objetivos de
negocio comecam a ser definidas.

= Prioridades em termos de seguranca cibernética estdao sendo
estabelecidas.

= Recursos estao sendo alocados de forma limitada para protegao contra
ameacas cibernéticas.

= Politicas de seguranca cibernética estdo sendo criadas, mas ainda nao
estao totalmente implementadas.

Nivel de Maturidade Definido

= Uma estratégia de seguranca cibernética formal e documentada esta em
vigor.

= As diretrizes de seguranga cibernética estdo claramente definidas e
alinhadas com os objetivos de negdcio.

= Prioridades de seguranca cibernética sao bem compreendidas e
comunicadas.

= Recursos sao alocados de forma consistente para protegao contra



ameacas cibernéticas.
= Politicas de seguranca cibernética sao implementadas e periodicamente
revisadas para conformidade.

Nivel de Maturidade Gerenciado

= A estratégia de seguranca cibernética é eficaz e periodicamente revisada
para ajustes.

= As diretrizes de seguranca cibernética sao monitoradas e atualizadas
regularmente.

= Prioridades de segurancga cibernética sao dinamicas e adaptaveis a novas
ameacas.

= Recursos sdo gerenciados eficazmente para protecao continua contra
ameacas cibernéticas.

= Auditorias regulares garantem a conformidade com as politicas de
seguranca cibernética.

Nivel de Maturidade Otimizado

- A estratégia de seguranga cibernética é altamente otimizada,
aproveitando tecnologias avancadas.

= As diretrizes de seguranca cibernética sdao dinamicas e baseadas em
analises de risco continuas.

= Prioridades de segurancga cibernética sao dgeis e adaptaveis a cenarios
em constante evolugao.

= Recursos sao alocados de forma inteligente e eficiente para protecao
contra ameacas cibernéticas.

= A organizagao estd constantemente atualizada com as melhores praticas
de seguranca cibernética e antecipa ameacas emergentes.

Esses critérios de maturidade sdao essenciais para avaliar o desenvolvimento e
implementacgao eficazes da estratégia de seguranca cibernética.

A medida que a organizagao progride nos niveis de maturidade, sua capacidade de
proteger-se contra ameacas cibernéticas e alinhar a seguranga com os objetivos de



negocio é aprimorada, garantindo a resiliéncia e a seguranca das operagoes.

Convergéncia com Frameworks de
Mercado

A capability Cybersecurity Strategy, integrante da macro capability Definition &
Management e localizada na camada Cybersecurity, € vital para o desenvolvimento e a
implementacao de uma estratégia de sequranca cibernética abrangente.

Esta capability concentra-se em harmonizar as iniciativas de seguranca com os
objetivos de negocio da organizagao, estabelecendo prioridades, diretrizes de
seguranca e garantindo a alocacao apropriada de recursos para a protegao contra
ameagcas cibernéticas.

A seguir, é analisada a convergéncia desta capability em relacao a um conjunto dez
frameworks de mercado reconhecidos e bem estabelecidos em suas respectivas areas
de expertise:

COBIT

= Nivel de Convergéncia: Alto

= Racional: O COBIT enfatiza a governanca de TI, incluindo a seguranca da
informacao. A Cybersecurity Strategy é fundamental para atender aos
padroes do COBIT, pois garante que as politicas de seguranca estejam em
alinhamento com os objetivos organizacionais e os processos de
governanga.

ITIL

= Nivel de Convergéncia: Alto

= Racional: O ITIL ressalta a importancia da gestdao de servigcos de TI,
incluindo a seguranca. A Cybersecurity Strategy apoia o ITIL ao assegurar
que as praticas de segurancga estejam integradas aos processos de gestao
de servigos, aumentando a resiliéncia dos servigos de TI.



SAFe

= Nivel de Convergéncia: Médio

= Racional: Embora o SAFe se concentre em metodologias ageis para o
desenvolvimento de software, uma estratégia de cibersegurancga robusta
complementa o SAFe ao reforgar a seguranca nos ciclos de
desenvolvimento e entrega.

PMI

= Nivel de Convergéncia: Médio

= Racional: O PMI aborda a gestao de projetos, onde a seguranca pode ser
um aspecto critico. Uma estratégia de ciberseguranca eficaz pode
melhorar a seguranca dos projetos de TI, alinhando-se aos padroes de
gestao do PMI.

CMMI

= Nivel de Convergéncia: Médio

= Racional: O CMMI visa a melhoria dos processos. Uma estratégia de
ciberseguranca eficaz contribui para a maturidade dos processos,
especialmente na gestao de riscos e na seguranca de informagoes.

TOGAF

= Nivel de Convergéncia: Alto

= Racional: O TOGAF se foca na arquitetura empresarial, onde a seguranca
é um componente crucial. A Cybersecurity Strategy assegura que as
consideracoes de seguranca estejam incorporadas na arquitetura de TI,
promovendo alinhamento estratégico e operacional.

DevOps SRE



= Nivel de Convergéncia: Médio

= Racional: Em DevOps e SRE, a seguranca é frequentemente integrada ao
ciclo de vida do desenvolvimento. Uma estratégia de cibersegurancga
robusta fortalece essa integracao, promovendo praticas seguras de
desenvolvimento e operagoes.

NIST

= Nivel de Convergéncia: Alto

= Racional: O NIST fornece diretrizes detalhadas para a seguranca
cibernética. A Cybersecurity Strategy esta fortemente alinhada com o
NIST ao estabelecer um framework para a implementacao de controles de
seguranca eficazes e gerenciamento de riscos.

Six Sigma

= Nivel de Convergéncia: Baixo

= Racional: Embora o Six Sigma foque na melhoria da qualidade e na
reducao de defeitos, uma estratégia de ciberseguranca pode contribuir
indiretamente para esses objetivos, ao reduzir riscos e vulnerabilidades
que podem impactar a qualidade e a eficiéncia dos processos.

Lean IT

= Nivel de Convergéncia: Baixo

= Racional: Lean IT enfoca a eficiéncia operacional, enquanto a
Cybersecurity Strategy se concentra mais na seguranca. No entanto, pode
haver uma convergéncia indireta, uma vez que uma boa estratégia de
seguranga pode prevenir interrupcoes e perdas, contribuindo assim para
a eficiéncia operacional.

A Cybersecurity Strategy é fundamental na era digital, pois ndo apenas fortalece a
seguranca das informacgdes e sistemas de uma organizacao, mas também assegura que
as praticas de seguranca estejam em sintonia com o0s objetivos estratégicos e



operacionais da organizacgao.

KPIs relevantes para esta capability incluem a taxa de incidentes de seguranca
resolvidos, o tempo de resposta a incidentes de seguranca e a eficacia das medidas
preventivas implementadas.

A estratégia de cibersegurancga eficazmente implementada e gerida ndao apenas eleva a
maturidade da organizacao em termos de seguranga, mas também apoia a sua
resiliéncia operacional e a capacidade de resposta a ameacas emergentes.

Processos e Atividades

Develop Cybersecurity Strategy

O desenvolvimento de uma estratégia de seguranga cibernética é um processo
fundamental para alinhar as praticas de seguranga com os objetivos estratégicos da
organizacao.

Esse processo envolve a andlise detalhada do ambiente de ameacas cibernéticas, a
identificacao de vulnerabilidades e a definicao de um plano abrangente que inclua
politicas, procedimentos e controles de seguranga.

O objetivo é criar uma abordagem estruturada e proativa para proteger os ativos
digitais da organizacao, minimizando os riscos e garantindo a continuidade dos
negocios.

A estratégia deve considerar as tecnologias emergentes, tendéncias de mercado e
regulamentos de conformidade.

Além disso, é crucial garantir que a estratégia seja comunicada e compreendida por
todos os niveis da organizacao, promovendo uma cultura de seguranga robusta e
colaborativa.

O desenvolvimento de uma estratégia de seguranca cibernética bem fundamentada
proporciona uma base sélida para todas as iniciativas de seguranca subsequentes,
permitindo uma resposta eficaz as ameagas e incidentes.

= PDCA focus: Plan
= Periodicidade: Anual



Nome da

Descricao Inputs Outputs RACI DARE
Atividade 16 pu upt
Decider:
Responsible: | Cybersecurity;
. . Cybersecurity; | Advisor: IT
Realizar analise
Dados de L. Accountable: | Governance &
Conduct detalhada do Relatério de . .
) ameagas, . Cybersecurity; | Transformation;
Threat ambiente de . analise de
. histérico de Consulted: All | Recommender:
Analysis ameacas . ameacas
cibernéticas incidentes areas; Data, Al & New
' Informed: All | Technology;
areas Executer:
Cybersecurity
Decider:
Cybersecurity;
Responsible: Advisor:
Cybersecurity; Solution
Identificar y uy . b 1_
o , . Accountable: | Engineering &
. vulnerabilidades| Relatério de . .
Identify nos sistemas e analise de Lista de Cybersecurity; | Development;
Vulnerabilities o vulnerabilidades | Consulted: All | Recommender:
aplicativos da ameagcas
organizacao areas; I
g ' Informed: All | Infrastructure
areas & Operation;
Executer:
Cybersecurity
Decider:
Cybersecurity;
Responsible: Advisor:
Definir Cybersecurity; | Architecture &
Define politicas, Accountable: Technology
) procedimentos Lista de Politicas de | Cybersecurity; Visioning;
Security .
Policies e controles de |vulnerabilidades seguranca Consulted: All | Recommender:
seguranca areas; IT Governance
cibernética. Informed: All &
areas Transformation;
Executer:

Cybersecurity




Decider:
Cybersecurity;
Responsible: Y . ¥
. Advisor: IT
Desenvolver um Cybersecurity;
Governance &
plano de Accountable: i
N b .. | Transformation;
Develop alocacao de Politicas de Plano de Cybersecurity;
4 Recommender:
Resource Plan | recursos para seguranca recursos Consulted: All Solution
implementar a areas; Endineering &
estratégia. Informed: All g g
Development;
areas
Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Comunicar a Cybersecurity; | Advisor: IT
estratégia de Accountable: | Governance &
5 Communicate seguranca Plano de Estratégia Cybersecurity; | Transformation;
Strategy cibernética a recursos comunicada | Consulted: All | Recommender:
todos os niveis areas; Data, Al & New
da organizacao. Informed: All | Technology;
areas Executer:
Cybersecurity

Identify Cybersecurity Objectives

A definicdo dos objetivos de seguranca cibernética é um processo critico que
estabelece as metas especificas que a organizacao pretende alcangar em termos de
protecao de seus ativos digitais.

Este processo envolve a consulta a stakeholders, a analise dos requisitos de negdcios e
a avaliacao das ameacas e vulnerabilidades identificadas para definir objetivos claros e
mensuraveis.

Esses objetivos devem ser alinhados com a estratégia geral de negdcios da
organizacgao e considerar os aspectos de confidencialidade, integridade e
disponibilidade dos dados e sistemas.

Além disso, é essencial priorizar os objetivos com base na criticidade dos ativos e no
impacto potencial das ameacas, garantindo que os recursos sejam alocados de maneira
eficaz para mitigar os riscos mais significativos.

A definigao precisa dos objetivos de seguranca cibernética fornece uma base sélida
para a implementacdo de controles de seguranca e para a medicdo continua do
desempenho e da eficdcia das iniciativas de seguranca.

= PDCA focus: Plan



» Periodicidade: Anual

g Nomeda |, ericio Inputs Outputs RACI DARE
Atividade ¢ P P
Decider:
Cybersecurity;
Responsible: ¥ , ¥
, Advisor: IT
Cybersecurity;
. Governance &
consultas com | Requisitos de Accountable: Transformation:
Stakeholder stakeholders negocios, Dados Cybersecurity; '
1 ) Recommender:
Consultation | para entender feedback de coletados | Consulted: All ,
. Solution
os requisitos de | stakeholders areas; _ _
Engineering &
seguranca. Informed: All
Development;
areas
Executer:
Cybersecurity
Decider:
Cybersecurity;
) Responsible: Advisor:
Analisar os . _
.. Cybersecurity; | Architecture &
requisitos de
.. Dados Accountable: Technology
Analyze negocios para , . . .
i ) coletados, Relatorio de | Cybersecurity; Visioning;
2 Business alinhar os o -
_ . requisitos de analise Consulted: All | Recommender:
Requirements objetivos de , .
sequranca negocios areas; IT Governance
i g , .(; Informed: All &
cibernética. )
areas Transformation;
Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Avaliar ameacas Cybersecurity; | Advisor: IT
e . Accountable: | Governance &
Evaluate . Relatdrio de Areas Y _ v i
vulnerabilidades .. , . Cybersecurity; | Transformation;
3| Threats and ) . analise, lista de criticas
s para identificar o _ . Consulted: All | Recommender:
Vulnerabilities | , . vulnerabilidades | identificadas
areas criticas de areas; Data, Al & New
foco. Informed: All Technology;
areas Executer:
Cybersecurity




Decider:

Cybersecurity;
Responsible: ¥ , ¥
. Advisor: IT
. . Cybersecurity;
Definir objetivos Governance &
i Accountable: .
Define de seguranca ] L o ] Transformation;
) . L Areas criticas | Objetivos de | Cybersecurity;
4 Security cibernética ) . Recommender:
o identificadas seguranca | Consulted: All _
Objectives claros e areas: Solution
mensuraveis. ’ Engineering &
Informed: All g g
Development;
areas
Executer:
Cybersecurity
Decider:
Cybersecurity;
o Responsible: y . y
Priorizar os . Advisor: IT
. Cybersecurity;
objetivos de Governance &
seguranca Accountable: Transformation;
Prioritize _ g/. ¢ Objetivos de Objetivos | Cybersecurity; '
> Objectives cibernética com seguranca riorizados | Consulted: All Recommender:
J base na g ¢ P areas-. Architecture &
criticidade dos ’ Technolo
. Informed: All . %
ativos. Visioning;
areas
Executer:
Cybersecurity

Implement Cybersecurity Initiatives

A implementacao das iniciativas de seguranca cibernética é um processo vital para
transformar as estratégias e objetivos de seguranga em acoes concretas e medidas de

protecao eficazes.

Esse processo envolve a execucgao de projetos e programas especificos destinados a
fortalecer a postura de seguranca da organizagao.

As atividades incluem a instalagao de ferramentas de seguranca, a configuragao de
sistemas de monitoramento, a realizagao de treinamentos e a implementacao de

politicas e procedimentos definidos na estratégia.

A implementacao deve ser cuidadosamente planejada e gerenciada para garantir que
todos os componentes necessarios estejam integrados de forma coesa e que os

recursos sejam utilizados de maneira eficiente.

Além disso, é essencial monitorar continuamente o progresso das iniciativas e ajustar

as abordagens conforme necessario para abordar novas ameacas e vulnerabilidades.

A execucao eficaz deste processo assegura que a organizacao esteja equipada para
prevenir, detectar e responder a incidentes de seguranga cibernética de forma




proativa e resiliente.

= PDCA focus: Do
» Periodicidade: Continua

Nome da

Descricao Inputs Outputs RACI DARE
Atividade ' pu uipt
Decider:
Cybersecurity;
Responsible: Advisor:
Desenvolver . .
Cybersecurity; Solution
um plano , . . .
Estratégia de Accountable: | Engineering &
Develop detalhado para :
, seguranca, Plano de Cybersecurity; | Development;
Implementation a . . ~
, . objetivos implementacao| Consulted: All |Recommender:
Plan implementacao .
. priorizados areas; Data, Al &
das iniciativas
Informed: All New
de seguranca.
areas Technology;
Executer:
Cybersecurity
Decider:
Cybersecurity;
Responsible: y ) y
Cybersecurity; Advisor:
y " | Architecture &
Instalar e Accountable:
. _ Technology
) configurar Ferramentas | Cybersecurity; L
Install Security Plano de Visioning;
ferramentas de |, . | de seguranca | Consulted: IT
Tools implementacao , Recommender:
seguranca instaladas Infrastructure Solution
cibernética. & Operation; Enainsering &
Informed: All g g
Development;
areas
Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Cybersecurity; Advisor: IT
Configurar y y
, Accountable: | Infrastructure
! sistemas de . . .
Configure ) Ferramentas Sistemas de | Cybersecurity; | & Operation;
o monitoramento )
Monitoring de seguranca |monitoramento| Consulted: |Recommender:
para detectar . , ,
Systems instaladas configurados | Data, Al & New | Architecture &
e responder a
incidentes Technology; Technology
' Informed: All Visioning;
areas Executer:

Cybersecurity




Decider:
Cybersecurity;
Responsible: ¥ ) ¥
) Advisor:
Cybersecurity; )
) Solution
Realizar Accountable: , )
) . ) Engineering &
Conduct treinamentos | Sistemas de Cybersecurity;
, : Colaboradores Development;
4 Security de seguranca |monitoramento _ Consulted: IT
o ) treinados Recommender:
Training para os configurados Governance &
. Data, Al &
colaboradores. Transformation; Ne
w
Informed: All
Technology;
areas
Executer:
Cybersecurity
Decider:
Cybersecurity;
Responsible: y ) y
Cvb it Advisor:
ersecurity; _
Implementar ¥ ¥ Architecture &
. Accountable:
politicas e - _ Technology
Implement ) Politicas e Cybersecurity; L.
.. procedimentos | Colaboradores _ Visioning;
5| Policies and ) procedimentos | Consulted: IT
de seguranca treinados . Recommender:
Procedures L implementados | Governance & )
definidos na i Solution
tratéd Transformation; Endi o &
estratégia. ngineerin
g Informed: All g g
Development;
areas
Executer:
Cybersecurity

Monitor Cybersecurity Performance

O monitoramento continuo do desempenho da seguranca cibernética é um processo
essencial para garantir que as medidas de seguranca implementadas estejam

funcionando conforme esperado e que a organizacao esteja protegida contra ameacas

emergentes.

Este processo envolve o uso de ferramentas e sistemas de monitoramento para
acompanhar a atividade da rede, identificar padroes suspeitos e responder a
incidentes de seguranca em tempo real.

Através da coleta e andlise de dados de seguranga, é possivel detectar

vulnerabilidades e brechas antes que elas possam ser exploradas.

Além disso, o monitoramento continuo fornece insights valiosos sobre a eficacia das

politicas e controles de seguranca, permitindo ajustes e melhorias continuas.

Este processo nao apenas ajuda a manter a integridade e a disponibilidade dos
sistemas e dados, mas também demonstra o compromisso da organizacao com a

seguranca cibernética aos stakeholders.




» PDCA focus: Check

» Periodicidade: Continua

Nome da .
. Descricao Inputs Outputs RACI DARE
Atividade
Decider:
Cybersecurity;
, Responsible: y ) y
Configurar e _ Advisor:
) Cybersecurity; )
calibrar Solution
Accountable: i )
ferramentas de , Engineering &
Set Up ] Ferramentas Cybersecurity;
L monitoramento Ferramentas Development;
Monitoring de ! Consulted: IT
para _ configuradas Recommender:
Tools monitoramento Infrastructure
acompanhar a _ Data, Al &
.. & Operation;
atividade da New
Informed: All
rede. Technology;
areas
Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Cybersecurity; Advisor: IT
Monitorar a Y Iy Vi
o Accountable: | Infrastructure
) atividade da _ )
Monitor .. Cybersecurity; | & Operation;
rede para Ferramentas | Relatorios
Network ) . : . Consulted: Recommender:
. identificar configuradas | de atividade )
Activity . Data, Al & New Solution
padroes . .
SuSDEItos Technology; | Engineering &
P ' Informed: All | Development;
areas Executer:
Cybersecurity
Decider:
Cybersecurity;
Responsible: ¥ ) ¥
Cybersecurit Advisor:
urity; .
Y Y Architecture &
Detectar e Accountable:
_ Technology
Detect responder a , . ) Cybersecurity; L
, . Relatorios de | Incidentes Visioning;
Security incidentes de . Consulted: IT
) atividade detectados Recommender:
Incidents | seguranca em Infrastructure Solution
tempo real. & Operation; Endineering &
Informed: All g 9
Development;
areas
Executer:

Cybersecurity




Decider:
Responsible: | Cybersecurity;
Cybersecurity; Advisor: IT
Analisar dados Accountable: | Infrastructure
Analyze de seguranca Cybersecurity; | & Operation;
y'z 'gu , '(; Incidentes | Relatério de | . Y peralt
4 | Security | para identificar . Consulted: |Recommender:
. detectados analise )
Data vulnerabilidades Data, Al & New Solution
e brechas. Technology; | Engineering &
Informed: All | Development;
areas Executer:
Cybersecurity
Decider:
Cybersecurity;
Responsible: y ) Y
Cybersecurit Advisor:
urity; .
Relatar Y y Architecture &
o Accountable:
metricas de _ Technology
Report , . , . Cybersecurity; ..
_ seguranca e Relatorio de Relatorios Visioning;
5| Security | . | . . Consulted: IT
, insights para a analise de métricas Recommender:
Metrics N Governance &
alta gestao e , Data, Al &
Transformation;
stakeholders. New
Informed: All
Technology;
areas
Executer:
Cybersecurity

Review and Update Cybersecurity Strategy

A revisao e atualizacao da estratégia de seguranca cibernética é um processo essencial
para garantir que as politicas e controles de seguranca da organizacdao permanegam
eficazes e relevantes diante das mudancas no cenario de ameacas e nos objetivos de

negocios.

Este processo envolve a andlise dos dados coletados durante o monitoramento
continuo, a realizacao de auditorias e a consulta a stakeholders para identificar areas
de melhoria e ajustar a estratégia conforme necessario.

A revisao periddica permite que a organizagao incorpore novas tecnologias, melhore
processos existentes e responda a novas ameacas de forma proativa.

Além disso, a atualizagao regular da estratégia demonstra o compromisso continuo da
organizagao com a seguranga cibernética, fortalecendo a confianca dos clientes,
parceiros e stakeholders.

Este processo é fundamental para manter a resiliéncia e a eficacia das defesas de
seguranca cibernética da organizacao.



= PDCA focus: Act

» Periodicidade: Anual

Nome da N
# .. Descricao Inputs Outputs RACI DARE
Atividade
Decider:
Responsible: | Cybersecurity;
Realizar uma Cybersecurity; | Advisor: IT
revisao Relatdrios Accountable: | Governance &
Conduct A - . .
Strate detalhada da | de métricas, | Relatorio |Cybersecurity; | Transformation;
Reviegvy estratégia de | feedback de | de revisao | Consulted: All | Recommender:
seguranca |stakeholders areas; Data, AI & New
cibernética. Informed: All | Technology;
areas Executer:
Cybersecurity
Decider:
Cybersecurity;
Responsible:
Identificar P ) Advisor: IT
] Cybersecurity;
areas de Accountable: Infrastructure
Identify melhoria com , . Lista de .| & Operation;
Relatorio de | Cybersecurity;
Improvement base nos . areas de Recommender:
revisao ) Consulted: All )
Areas resultados da melhoria areas: Solution
revisao de ’ Engineering &
Informed: All
desempenho. Development;
areas
Executer:
Cybersecurity
Decider:
Cybersecurity;
Responsible: Advisor:
Atualizar ponst ) ) Vi
e Cybersecurity; | Architecture &
politicas,
) ) Accountable: Technology
Update procedimentos | Lista de . ) L
_ , Politicas |Cybersecurity; Visioning;
Security e controles de | areas de )
. , atualizadas | Consulted: All | Recommender:
Policies segurancga melhoria
conforme areas; IT Governance
, . Informed: All &
necessario. :
areas Transformation;
Executer:
Cybersecurity




Decider:
Responsible: | Cybersecurity;
Comunicar as Cybersecurity; | Advisor: IT
atualizagoes Accountable: | Governance &
Communicate | de politicas e Politicas Estratégia | Cybersecurity; | Transformation;
Updates procedimentos | atualizadas |comunicada | Consulted: All | Recommender:
a todos os areas; Data, AI & New
colaboradores. Informed: All | Technology;
areas Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Validar a P ) y ) y
. Cybersecurity; | Advisor: IT
eficacia das
L. , . Accountable: | Governance &
. atualizacoes . Relatorio ) i
Validate , Estratégia Cybersecurity; | Transformation;
) implementadas : de
Effectiveness ) comunicada . Consulted: All | Recommender:
atraves de validacao
testes 6 areas; Data, AI & New
. Informed: All | Technology;
auditorias.
areas Executer:
Cybersecurity




