Critérios para Avaliacao
de Maturidade

A capability Cybersecurity Governance, inserida na macro capability Definition &
Management e na camada Cybersecurity, desempenha um papel critico na governanca
da seguranca cibernética de uma organizagao.



A avaliagao da maturidade dessa capability é fundamental para assegurar que
politicas, procedimentos e controles de seguranga estejam em conformidade com
regulamentagoes e padroes da industria.

Abaixo estdo os critérios de avaliacao de maturidade em cinco niveis: Inexistente,
Inicial, Definido, Gerenciado e Otimizado, inspirados no modelo CMMI.

Nivel de Maturidade Inexistente

- Nao ha governanca formal de seguranca cibernética na organizacao.

- Nao existem politicas ou procedimentos de segurancga cibernética documentados.
- Nao ha monitoramento do cumprimento de politicas de seguranca cibernética.

- A organizagao nao esta ciente dos riscos de seguranca cibernética.

- Nao ha plano de agao para correcao de vulnerabilidades identificadas.

Nivel de Maturidade Inicial
- Iniciativas iniciais de governanca de seguranca cibernética estao sendo exploradas.

- Politicas de seguranca cibernética estao sendo desenvolvidas, mas nao estao
formalizadas.

- Existe um monitoramento limitado do cumprimento das politicas de seguranca.
- Alguma conscientizagao sobre riscos de seguranca cibernética é promovida.

- Iniciativas reativas estao sendo tomadas para abordar vulnerabilidades conhecidas.

Nivel de Maturidade Definido
- Uma estrutura formal de governanca de seguranca cibernética esta em vigor.
- Politicas de seguranca cibernética sao documentadas e comunicadas.

- O monitoramento do cumprimento das politicas é regular e documentado.



- Uma abordagem proativa para avaliacao de riscos de seguranca cibernética é
adotada.

- Planos de acao sao desenvolvidos para mitigar riscos identificados.

Nivel de Maturidade Gerenciado

- A governanca de seguranca cibernética ¢ eficaz e adaptativa.

- As politicas de seguranca cibernética sao periodicamente revisadas e aprimoradas.
- O monitoramento do cumprimento das politicas é automatizado e em tempo real.

- Uma abordagem de gestao de riscos de seguranca cibernética ¢ implementada.

- Planos de acao sao monitorados e executados de forma consistente.

Nivel de Maturidade Otimizado
- A governanca de seguranca cibernética é altamente otimizada e inovadora.

- As politicas de seguranca cibernética sao ageis e adaptaveis a ameagas em constante
evolucao.

- Monitoramento em tempo real e resposta automatica a ameacas sao implementados.
- A organizacgao é lider em praticas de gestdo de riscos de seguranca cibernética.

- Planos de acao sao revisados continuamente para otimizacao da seguranca.

Esses critérios de maturidade sao fundamentais para avaliar a eficacia da governancga
de seguranca cibernética em uma organizagao.

A medida que a maturidade aumenta, a capacidade de garantir conformidade,
promover a seguranca e gerenciar riscos cibernéticos de forma eficiente e eficaz é
aprimorada, fortalecendo a postura de seguranga da organizacgao.
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CIO Codex

Com o advento da era digital, a Tecnologia da Informagao assumiu um papel
de destaque dentro das estratégias corporativas das empresas dos mais

diversos portes e setores de atuagao. O CIO Codex Framework foi concebido
com o propoésito de oferecer uma visao integrada dos conceitos de uma area

de tecnologia pronta para a era digital.
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