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Para avaliar a maturidade do tema Cybersecurity na camada New Technology, os
seguintes critérios inspirados no modelo CMMI podem ser aplicados para cada nivel
de maturidade:
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Nivel de Maturidade: Inexistente

Auséncia de Politicas de Seguranca: Falta de politicas formais de seguranga
cibernética.

Desconhecimento das Ameacas: Desconhecimento geral sobre ameacas
cibernéticas e melhores praticas de seguranca.

Falta de Treinamento em Seguranca: Auséncia de treinamento em seguranca
para os funcionarios.

Sem Gestao de Incidentes: Nao ha processo definido para gestdao de incidentes
de seguranca.

Falta de Ferramentas de Seguranca: Auséncia de ferramentas e tecnologias de
seguranca implementadas.

Nivel de Maturidade: Inicial

Reconhecimento da Importancia: Reconhecimento inicial da importancia da
seguranca cibernética.

Medidas de Seguranca Basicas: Implementacao de algumas medidas basicas de
segurancga, como antivirus e firewalls.

Conscientizacao Inicial: Realizagcao de campanhas iniciais de conscientizagao
sobre segurancga para funcionarios.

Resposta Ad Hoc a Incidentes: Respostas ad hoc a incidentes de seguranca sem
um plano formal.

Andlise de Vulnerabilidade Pontual: Realizagdo de analises de vulnerabilidade
esporadicas.

Nivel de Maturidade: Definido

Politicas de Segurancga Definidas: Desenvolvimento e implementacgao de politicas
formais de seguranca cibernética.

Treinamento e Conscientizacao Regulares: Programa regular de treinamento e
conscientizacdo em seguranca cibernética para todos os funciondrios.

Gestao de Incidentes Estruturada: Processo estruturado para a gestao de
incidentes de seguranca.



Avaliagao e Gerenciamento de Riscos: Implementacao de um processo de
avaliacao e gerenciamento de riscos de seguranca.

Auditorias de Seguranca: Realizacao periddica de auditorias de segurancga e
testes de penetracao.

Nivel de Maturidade: Gerenciado

Monitoramento Continuo: Implementacao de monitoramento continuo de
seguranca e sistemas de deteccao de intrusoes.

Resposta a Incidentes e Recuperacao: Existéncia de um plano de resposta a
incidentes e recuperacao de desastres bem definido.

Melhoria Continua em Seguranca: Uso de feedback de incidentes e auditorias
para melhoria continua das praticas de seguranca.

Conformidade com Normas: Adesao e conformidade com normas e
regulamentacoes de seguranca relevantes.

Integracao de Seguranca no Desenvolvimento: Praticas de seguranca integradas
no ciclo de vida de desenvolvimento de software (DevSecOps).

Nivel de Maturidade: Otimizado

Cultura de Seguranca Avancada: Cultura organizacional que prioriza a
seguranca cibernética em todas as operagoes.

Lideranca em Cybersecurity: Reconhecimento como lider em préaticas de
seguranca cibernética.

Inovacdo em Segurancga: Inovacao continua em tecnologias e praticas de
seguranca.

Adaptacao Proativa: Capacidade de adaptacado rapida a novas ameacgas e
mudangas no cenario de seguranga.

Benchmarking e Melhores Praticas: Engajamento em benchmarking e
contribuicdo ativa para o avango das melhores praticas de seguranca no setor.

Esses critérios permitem a organizacao avaliar seu nivel atual de maturidade em
Cybersecurity, identificar areas para melhoria e desenvolver uma estratégia para
fortalecer sua postura de seguranca em um ambiente tecnolégico em constante



evolucao.
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CIO Codex

Com o advento da era digital, a Tecnologia da Informagao assumiu um papel
de destaque dentro das estratégias corporativas das empresas dos mais
diversos portes e setores de atuacdao. O CIO Codex Framework foi concebido
com o propoésito de oferecer uma visao integrada dos conceitos de uma area

de tecnologia pronta para a era digital.
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