
A capability de Certificates Management, situada na macro capability Operation e na
camada Cybersecurity do CIO Codex Capability Framework, é fundamental para a
proteção de informações sensíveis e a manutenção da segurança cibernética da
organização.

Este papel é crucial na construção de uma base sólida para a segurança digital,
envolvendo a gestão de certificados digitais, a atuação da Autoridade Certificadora
(CA) e o uso de chave pública e privada na autenticação e criptografia de dados.

As características desta capability incluem a emissão e renovação de certificados, a
revogação em casos de comprometimento da segurança, monitoramento de validade,
conformidade com padrões e regulamentações, e a contribuição para a segurança das



comunicações através da criptografia e autenticação.

A infraestrutura de Chave Pública (PKI) é um componente integral desta capability,
sustentando a segurança das chaves públicas em uma organização.

O propósito da Certificates Management é assegurar a autenticidade e segurança das
comunicações e transações eletrônicas. Isso envolve a gestão de emissão, renovação,
revogação e monitorização de certificados, sendo essencial na preservação da
confiança e integridade nas interações digitais.

Os objetivos desta capability no CIO Codex Capability Framework são claros: melhoria
da eficiência operacional por meio da otimização da gestão de certificados, promoção
da inovação ao possibilitar a implementação segura de novas tecnologias e modelos de
negócios digitais, e contribuição para a vantagem competitiva, pois a confiabilidade
nas interações digitais é um diferencial importante.

No que tange ao impacto tecnológico, a Certificates Management exerce influência em
diversos aspectos, tais como a implementação de sistemas de gestão de identidades e
acessos na infraestrutura, definição de políticas de autenticação e autorização na
arquitetura de sistemas, integração de certificados em sistemas e aplicativos para
autenticar usuários e proteger dados, e definição de processos para a emissão,
renovação e revogação de certificados, bem como auditorias de conformidade.

Em suma, a Certificates Management é uma capability essencial no cenário da
segurança cibernética, proporcionando às organizações os meios para controlar
rigorosamente o acesso aos seus sistemas e dados.

Esta função é crucial para garantir a segurança dos sistemas e dados da organização,
contribuindo significativamente para a eficiência operacional, inovação e vantagem
competitiva em um ambiente de negócios onde a segurança cibernética é um fator
crítico para o sucesso e a confiança.

Conceitos e Características
A capability de Certificates Management é essencial para proteger informações
sensíveis, estabelecer confiança nas operações eletrônicas e manter a segurança
cibernética da organização.

Ela desempenha um papel crítico na construção de uma base sólida de segurança
digital.



Conceitos

Certificados  Digitais:  São  documentos  eletrônicos  que  atestam  a
identidade de uma entidade digital, seja uma pessoa, um sistema ou uma
organização.
Autoridade Certificadora (CA): Uma entidade confiável responsável por
emitir e gerenciar certificados digitais.
Chave  Pública  e  Privada:  Um par  de  chaves  criptográficas  usado  na
autenticação e na criptografia de dados.

Características

Emissão e Renovação de Certificados: A capability inclui a emissão inicial
de certificados e a renovação periódica para garantir a continuidade da
confiabilidade.
Revogação de Certificados: Em caso de comprometimento da segurança,
os certificados podem ser revogados para evitar o uso indevido.
Monitoramento de Validade: Acompanha a validade dos certificados para
garantir que estejam sempre atualizados e válidos.
Conformidade e Padrões: Garante que os certificados emitidos estejam em
conformidade com os padrões de segurança e regulamentações aplicáveis.
Infraestrutura de Chave Pública (PKI): A Certificates Management é parte
integrante da PKI, que sustenta a infraestrutura de segurança de chaves
públicas em uma organização.
Segurança  de  Comunicações:  Contribui  para  a  segurança  de
comunicações  por  meio  da  criptografia,  autenticação  e  garantia  de
integridade dos dados transmitidos.

Propósito e Objetivos
A Certificates Management é uma capability de suma importância no âmbito da
segurança cibernética.

Seu propósito central é dedicado à gestão de certificados digitais, garantindo a



autenticidade e segurança das comunicações e transações eletrônicas.

Essa capability engloba a emissão, renovação e revogação de certificados, bem como a
constante monitorização de sua validade e conformidade.

Seu papel é crucial para estabelecer e manter a confiança e integridade nas interações
digitais, o que é essencial no ambiente de negócios atual.

Objetivos

Dentro do contexto do CIO Codex Capability Framework, a Certificates Management
busca atingir os seguintes objetivos:

Eficiência  Operacional:  Esta  capability  tem  como  objetivo  otimizar  a
gestão  de  certificados  digitais,  simplificando  processos  de  emissão,
renovação e revogação.  Isso reduz a carga administrativa e os riscos
associados a certificados expirados ou comprometidos.
Inovação:  Ao  garantir  a  autenticidade  das  transações  eletrônicas,  a
organização pode inovar com segurança, implementando novos modelos
de negócios e serviços digitais.
Vantagem  Competitiva:  A  Certificates  Management  contribui  para  a
vantagem  competitiva,  uma  vez  que  a  confiabilidade  nas  interações
digitais pode ser um diferencial no mercado.

Impacto na Tecnologia

A Certificates Management influencia diversos aspectos da tecnologia em uma
organização:

Infraestrutura: Mantém uma infraestrutura de chave pública (PKI) para
emissão e gestão de certificados digitais.
Arquitetura:  Define padrões de uso de certificados em arquitetura de
sistemas, garantindo a autenticação e a integridade das comunicações.
Sistemas: Integra certificados em sistemas e aplicativos para autenticar
usuários e proteger dados sensíveis.
Cybersecurity:  A  gestão  de  certificados  digitais  é  essencial  para
autenticação e criptografia, garantindo a integridade das comunicações e
transações.
Modelo  Operacional:  Define  processos  para  a  emissão,  renovação  e



revogação de certificados, bem como auditorias de conformidade.

Roadmap de Implementação
A capability de Certificates Management desempenha um papel crucial na garantia da
autenticidade, confiabilidade e segurança das operações eletrônicas em uma
organização.

Para implementá-la de forma eficaz, é essencial seguir um roadmap estratégico
alinhado com os princípios do CIO Codex Capability Framework e considerar os
elementos críticos para o sucesso.

Abaixo, as principais etapas desse roadmap:

Avaliação  Inicial:  Realize  uma análise  detalhada  das  necessidades  de
certificados digitais em sua organização. Identifique os ativos e sistemas
críticos que requerem autenticação e criptografia. Avalie a conformidade
com regulamentações e padrões de segurança cibernética.
Seleção  da  Autoridade  Certificadora  (CA):  Escolha  uma  Autoridade
Certificadora confiável ou avalie a possibilidade de estabelecer uma CA
interna,  dependendo  das  necessidades  da  organização.  Avalie  a
capacidade da CA de emitir e gerenciar certificados digitais de forma
eficiente e segura.
Políticas e Padrões: Desenvolva políticas claras para a emissão, renovação
e revogação de certificados. Estabeleça padrões de uso de certificados em
sistemas e aplicativos. Garanta que as políticas estejam alinhadas com
regulamentações e melhores práticas de segurança.
Implementação da PKI: Construa ou atualize a infraestrutura de chave
pública (PKI) para sustentar a emissão e gestão de certificados. Configure
os  componentes  da  PKI,  incluindo  Autoridades  de  Registro  (AR)  e
Autoridades de Revogação de Certificados (CRL).
Emissão Inicial de Certificados: Emita os certificados digitais iniciais de
acordo com as políticas estabelecidas. Garanta que os certificados sejam
distribuídos de forma segura aos usuários e sistemas apropriados.
Renovação  e  Revogação:  Estabeleça  procedimentos  para  a  renovação
periódica de certificados, garantindo que permaneçam válidos.



Desenvolva um processo eficaz de revogação de certificados em caso de
comprometimento da segurança. Monitoramento Contínuo: Implemente
sistemas de monitoramento que rastreiem a validade dos certificados e
identifiquem eventuais problemas ou anomalias. Garanta que a PKI esteja
funcionando de maneira adequada.
Auditoria e Conformidade: Realize auditorias regulares para garantir que
a emissão e  gestão de certificados  estejam em conformidade com as
políticas e regulamentações. Mantenha registros detalhados para fins de
auditoria.
Treinamento  e  Conscientização:  Forneça  treinamento  aos  funcionários
sobre o uso correto de certificados digitais e a importância da segurança.
Promova  a  conscientização  sobre  a  validade  e  confiabilidade  dos
certificados.
Resposta a Incidentes:  Desenvolva um plano de resposta a incidentes
relacionados  a  certificados  comprometidos.  Esteja  preparado  para
revogar  rapidamente  certificados  em  caso  de  violações  de  segurança.
Melhoria Contínua: Mantenha um ciclo de melhoria contínua, revisando
regularmente as políticas e procedimentos de Certificates Management.
Atualize a infraestrutura de PKI e as práticas de acordo com as mudanças
no ambiente de ameaças.

A implementação bem-sucedida da Certificates Management é fundamental para
construir uma base sólida de segurança digital, estabelecendo confiança nas
operações eletrônicas e protegendo informações sensíveis.

Essa capability contribui para a eficiência operacional, a inovação e a vantagem
competitiva, enquanto mantém a integridade das comunicações e transações
eletrônicas.

Melhores Práticas de Mercado
Dentro do contexto do CIO Codex Capability Framework, a capability de Certificates
Management desempenha um papel essencial na proteção de informações sensíveis,
na construção da confiança em operações eletrônicas e na manutenção da segurança
cibernética de uma organização.

Para garantir uma gestão eficaz de certificados digitais, é crucial adotar as melhores



práticas de mercado, que são amplamente reconhecidas e implementadas por
organizações líderes em cibersegurança.

A seguir, as principais melhores práticas nesse domínio:

Emissão e Renovação Ponderadas: Implemente um processo robusto de
emissão  inicial  de  certificados,  com  base  na  validação  rigorosa  da
identidade  do  solicitante.  Além  disso,  estabeleça  procedimentos  de
renovação periódica para garantir a continuidade da confiabilidade dos
certificados.
Política  de  Revogação  Efetiva:  Desenvolva  e  aplique  uma  política  de
revogação de certificados ágil e eficaz, que permita a revogação imediata
em  caso  de  comprometimento  da  segurança  ou  perda  das  chaves
privadas.
Monitoramento  Contínuo:  Implemente  um  sistema  de  monitoramento
contínuo da validade e do status de todos os certificados digitais emitidos.
Isso garante que certificados expirados ou revogados sejam prontamente
identificados e tratados.
Conformidade  com  Padrões  de  Segurança:  Certifique-se  de  que  os
certificados  emitidos  estejam  em  conformidade  com  os  padrões  de
segurança e regulamentações aplicáveis, como o X.509 e o GDPR. Isso
garante a interoperabilidade e a segurança dos certificados.
Política  de  Chaves  Seguras:  Implemente  políticas  rígidas  de
gerenciamento  de  chaves  criptográficas,  incluindo  a  geração,
armazenamento e exclusão segura das chaves privadas associadas aos
certificados.
Auditorias  Regulares:  Realize  auditorias  regulares  para  verificar  a
conformidade com políticas e procedimentos de Certificates Management.
Isso ajuda a manter a integridade do sistema de certificados.
Automação de Processos: Utilize soluções de automação para simplificar a
emissão, renovação e revogação de certificados. Isso reduz a possibilidade
de erros humanos e acelera o ciclo de vida dos certificados.
Treinamento e Conscientização: Forneça treinamento contínuo para os
administradores  de  certificados  e  outros  profissionais  envolvidos,
garantindo  que  compreendam  as  políticas  e  os  procedimentos  de
Certificates  Management.
Integração  com  Infraestrutura  de  Chave  Pública  (PKI):  Certificates



Management é parte integrante de uma infraestrutura de chave pública
(PKI). Certifique-se de que a integração seja perfeita e que os certificados
sejam emitidos de acordo com as políticas da PKI.
Monitoramento  de  Ameaças:  Implemente  ferramentas  de  detecção  de
ameaças  que  possam  identificar  atividades  suspeitas  relacionadas  a
certificados, como tentativas de uso indevido.
Planejamento de Continuidade: Desenvolva um plano de continuidade que
inclua procedimentos de backup e recuperação de certificados em caso de
falhas de sistema ou desastres.

A aplicação dessas melhores práticas de mercado na Certificates Management é
fundamental para garantir a autenticidade das transações eletrônicas, a proteção de
informações sensíveis e a construção de confiança em operações digitais.

Além disso, contribui para a conformidade com regulamentações e padrões de
segurança cibernética, fortalecendo a postura de segurança da organização no
mercado competitivo atual.

Desafios Atuais
A Capability de Certificates Management desempenha um papel crítico na segurança
cibernética das organizações, garantindo a autenticidade das comunicações e a
proteção de informações sensíveis.

No entanto, ao adotar e integrar essa capability em seus processos de negócios e
operações de TI, as organizações enfrentam uma série de desafios atuais no mercado,
conforme as melhores práticas.

Abaixo, os principais desafios dentro do contexto do CIO Codex Capability Framework:

Gerenciamento Escalável de Certificados: À medida que as organizações
expandem suas operações e serviços digitais, o gerenciamento escalável
de certificados torna-se um desafio, garantindo que todos os certificados
sejam emitidos e renovados de forma eficiente.
Proteção contra Ameaças Internas e Externas: Certificados digitais são
alvos  valiosos  para  ameaças  internas  e  externas.  A  proteção  contra-
ataques  direcionados  a  certificados  requer  medidas  adicionais  de



segurança.
Compliance com Regulamentações: O cumprimento das regulamentações
de  segurança  cibernética,  que  frequentemente  envolvem  o  uso  de
certificados, é um desafio contínuo, pois essas regulamentações podem
evoluir e variar de acordo com a localização e a indústria.
Gestão de Chaves Criptográficas: O gerenciamento de pares de chaves
criptográficas,  especialmente  em  uma  escala  significativa,  exige
ferramentas  e  processos  robustos  para  evi tar  perdas  ou
comprometimentos.
Integração  de  Certificados  em  Sistemas  e  Aplicativos:  Integrar
certificados  em  sistemas  e  aplicativos  de  maneira  coesa  e  segura  é
fundamental,  mas  pode  ser  complexo  em  ambientes  tecnológicos
diversificados.
Monitoramento  e  Auditoria  Constantes:  O monitoramento  contínuo da
validade e conformidade dos certificados requer recursos de auditoria e
ferramentas de gerenciamento dedicadas.
Renovação  Oportuna:  Certificados  expirados  podem  interromper
operações críticas. Garantir a renovação oportuna de certificados é um
desafio para evitar interrupções indesejadas.
Gestão de Certificados em Dispositivos Móveis e IoT: A crescente adoção
de  dispositivos  móveis  e  Internet  das  Coisas  (IoT)  aumenta  a
complexidade da gestão de certificados em uma variedade de dispositivos.
Resposta a Incidentes de Segurança: Ter planos de resposta a incidentes
de segurança específicos para incidentes relacionados a certificados é
fundamental para lidar com potenciais violações de segurança.
Conscientização  e  Treinamento:  Garantir  que  os  funcionários  estejam
cientes  da  importância  dos  certificados  e  treinados  para  usá-los
corretamente  é  um  desafio  constante.

Esses desafios destacam a importância crítica da Capability de Certificates
Management no contexto da segurança cibernética.

Superá-los requer investimentos em tecnologia, processos eficientes e uma abordagem
proativa para manter a integridade das operações digitais e a confiança dos clientes e
parceiros.



Tendências para o Futuro
A capability de Certificates Management, inserida na macro capability de Operation e
na camada de Cybersecurity, é fundamental para estabelecer confiança nas operações
eletrônicas, proteger informações sensíveis e manter a segurança cibernética da
organização.

Para compreender as tendências futuras que moldarão essa capability, é crucial
analisar as expectativas do mercado e as inovações emergentes.

A seguir, as principais tendências para o futuro no contexto do CIO Codex Capability
Framework:

Certificados Quânticos: Com a ascensão da computação quântica, espera-
se  o  desenvolvimento  de  certificados  quânticos  que  sejam  imunes  a
ataques quânticos, garantindo a segurança das comunicações.
Automatização da Emissão e Renovação: A automatização dos processos
de emissão e  renovação de  certificados  será  aprimorada,  tornando-os
mais eficientes e reduzindo erros humanos.
Certificate  as  a  Service  (CaaS):  O  modelo  CaaS  permitirá  que  as
organizações  terceirizem  a  gestão  de  certificados  para  provedores
especializados,  simplificando  sua  administração.
Blockchain  na  Emissão  de  Certificados:  A  tecnologia  blockchain  será
adotada para garantir a integridade e a autenticidade dos certificados,
criando um registro inalterável.
Padrões  Interoperáveis:  A  busca  por  padrões  interoperáveis  de
certificados facilitará a comunicação segura entre diferentes sistemas e
organizações.
Zero Trust e Certificados: A abordagem Zero Trust se integrará ainda
mais à Certificates Management, reforçando a autenticação e a segurança
em todos os níveis.
Identidade  Digital  Universal:  A  evolução  das  identidades  digitais
universais permitirá a utilização de um único certificado para múltiplos
serviços e aplicações.
Biometria  e  Certificados:  A  combinação  de  certificados  digitais  com
autenticação  biométrica  se  tornará  mais  difundida,  aumentando  a
segurança  das  transações.
Auditoria  Contínua:  A auditoria  contínua de certificados será adotada



para garantir que estejam em conformidade e não representem riscos de
segurança.
Segurança de IoT com Certificados: Com o crescimento da Internet das
Coisas (IoT), os certificados serão essenciais para autenticar dispositivos
e proteger as redes IoT.

Essas tendências refletem a crescente importância da Certificates Management na
garantia da segurança cibernética e na construção de bases sólidas para operações
eletrônicas confiáveis.

À medida que a tecnologia avança e as ameaças cibernéticas se tornam mais
sofisticadas, essa capability desempenhará um papel central na proteção de
informações sensíveis e na manutenção da integridade das operações digitais.

KPIs Usuais
A capability de Certificates Management, integrada à macro capability Operation e à
camada Cybersecurity, desempenha um papel fundamental na proteção de
informações sensíveis, no estabelecimento da confiança em operações eletrônicas e na
manutenção da segurança cibernética de uma organização.

Para avaliar adequadamente o desempenho dessa capability, é essencial acompanhar
uma série de KPIs usuais que oferecem insights sobre a gestão de certificados digitais
e sua eficácia na construção de uma base sólida de segurança digital.

Abaixo, uma lista dos principais KPIs usualmente utilizados no mercado dentro do
contexto do CIO Codex Capability Framework:

Taxa  de  Certificados  Emitidos  com  Sucesso  (Successful  Certificate
Issuance Rate): Mede a porcentagem de certificados digitais emitidos com
êxito, refletindo a eficácia do processo de emissão.
Tempo Médio  de  Emissão  de  Certificados  (Mean  Certificate  Issuance
Time):  Calcula  o  tempo  médio  necessário  para  emitir  um certificado
digital, contribuindo para a eficiência operacional.
Taxa de Certificados Renovados no Prazo (On-Time Certificate Renewal
Rate): Avalia a porcentagem de certificados que são renovados dentro do
prazo estabelecido, garantindo a continuidade da segurança.



Taxa  de  Certificados  Revogados  por  Comprometimento  (Revoked
Certificate  Rate  due  to  Compromise):  Indica  a  frequência  com  que
certificados  são  revogados  devido  a  comprometimento  da  segurança,
demonstrando a prontidão na resposta a incidentes.
Tempo Médio de Resposta a Incidentes de Certificados Comprometidos
(Mean  Compromised  Certificate  Incident  Response  Time):  Calcula  o
tempo  médio  necessário  para  responder  a  incidentes  relacionados  a
certificados comprometidos, minimizando riscos.
Taxa de Certificados Monitorados para Validade (Monitored Certificate
Validity Rate): Mede a proporção de certificados que são constantemente
monitorados para garantir sua validade.
Taxa de Conformidade com Padrões de Certificação (Certificate Standards
Compliance Rate): Avalia o cumprimento dos certificados digitais com os
padrões de segurança e regulamentações relevantes.
Taxa  de  Certificados  Expirados  (Expired  Certificate  Rate):  Indica  a
frequência  com  que  certificados  digitais  expiram  sem  renovação,
representando  um  risco  de  segurança.
Taxa de Certificados Comprometidos Detectados (Detected Compromised
Certificate Rate):  Mede a porcentagem de certificados comprometidos
que são identificados e tratados proativamente.
Taxa  de  Implementação  de  Infraestrutura  de  Chave  Pública  (PKI
Implementation Rate): Avalia a adoção e implementação bem-sucedida de
uma infraestrutura de chave pública (PKI) para sustentar a Certificates
Management.
Taxa  de  Auditorias  de  Certificados  Realizadas  (Certificate  Audits
Conducted Rate): Indica a frequência com que auditorias de certificados
são conduzidas para garantir a conformidade.
Taxa de Certificados Revogados por Uso Indevido (Revoked Certificate
Rate  due  to  Misuse):  Avalia  a  frequência  com  que  certificados  são
revogados  devido  ao  uso  indevido,  protegendo  contra  atividades
maliciosas.
Taxa  de  Treinamento  em  Certificates  Management  (Certificates
Management Training Rate): Mede a porcentagem de membros da equipe
que receberam treinamento específico em gestão de certificados digitais.
Taxa  de  Certificados  Integrados  em  Sistemas  (Integrated  Certificate
Rate):  Avalia  a  proporção de  sistemas e  aplicativos  que efetivamente
implementaram certificados digitais para autenticação e criptografia.



Taxa  de  Resposta  a  Incidentes  de  Certificados  Comprometidos
(Compromised Certificate Incident Response Rate): Indica a eficácia da
resposta a incidentes relacionados a certificados digitais comprometidos.

Esses KPIs desempenham um papel fundamental na avaliação do desempenho da
Certificates Management.

Eles permitem que as organizações monitorem e melhorem continuamente a gestão de
certificados digitais, garantindo a autenticidade e a segurança das comunicações
eletrônicas.

A medição consistente desses indicadores é essencial para estabelecer e manter a
confiança nas operações eletrônicas e para proteger informações sensíveis contra
ameaças cibernéticas.

Exemplos de OKRs
A capability de Certificates Management na macro capability Operation da camada
Cybersecurity desempenha um papel crucial na gestão de certificados digitais para
assegurar a autenticidade e a segurança das comunicações e transações eletrônicas.

Abaixo, exemplos de Objetivos e Resultados-Chave (OKRs) relacionados a esta
capability:

Emissão e Renovação Eficientes de Certificados

Objetivo: Garantir que os certificados digitais sejam emitidos e renovados de
forma eficiente e segura.

KR1: Estabelecer um processo automatizado de emissão de certificados.
KR2:  Implementar  procedimentos  para  a  renovação  automática  de
certificados expirados.
KR3: Monitorar a validade dos certificados e agendar renovações com
antecedência.

Revogação Oportuna de Certificados Comprometidos

Objetivo: Identificar e revogar rapidamente certificados digitais



comprometidos.

KR1:  Implementar  um  sistema  de  detecção  de  comprometimento  de
certificados.
KR2:  Estabelecer  procedimentos  para  a  revogação  imediata  de
certificados comprometidos.
KR3:  Realizar  auditorias  regulares  para  identificar  certificados  não
autorizados.

Monitoramento da Validade e Conformidade dos Certificados

Objetivo: Garantir que todos os certificados sejam válidos e estejam em
conformidade.

KR1: Manter um registro completo de todos os certificados emitidos.
KR2: Monitorar a conformidade com políticas de certificados e padrões de
segurança.
KR3: Realizar verificações regulares de validade e conformidade.

Garantir a Conformidade com Regulamentações

Objetivo: Assegurar que todos os certificados estejam em conformidade com
regulamentações e padrões relevantes.

KR1: Manter documentação atualizada de políticas de certificados.
KR2: Realizar auditorias de conformidade regulares.
KR3: Garantir que os certificados atendam aos requisitos específicos de
setores, como PCI DSS ou HIPAA.

Promover a Consciência sobre Certificados Digitais

Objetivo: Educar as partes interessadas sobre a importância e o uso adequado
de certificados digitais.

KR1: Oferecer treinamento sobre certificados digitais para funcionários e
usuários.
KR2: prover informações sobre boas práticas no uso de certificados.



KR3:  Manter  uma  base  de  conhecimento  sobre  certificados  e  sua
importância.

Garantir Alta Disponibilidade de Certificados

Objetivo: Assegurar que os certificados estejam sempre disponíveis quando
necessários.

KR1: Implementar redundância de servidores de certificados.
KR2:  Monitorar  constantemente  a  disponibilidade  dos  serviços  de
certificados.
KR3:  Ter um plano de recuperação de desastres para os  serviços de
certificados.

Através desses OKRs, a capability de Certificates Management busca garantir a
confiança e a integridade nas interações digitais, fornecendo certificados digitais de
forma eficiente e segura, garantindo sua validade e conformidade, e revogando
certificados comprometidos rapidamente quando necessário.

Isso é essencial para proteger a autenticidade e a segurança das comunicações e
transações eletrônicas da organização.

Critérios para Avaliação de Maturidade
A capability Certificates Management, inserida na macro capability Operation e na
camada Cybersecurity, desempenha um papel fundamental na gestão de certificados
digitais, garantindo a autenticidade e a segurança das comunicações e transações
eletrônicas.

A avaliação de sua maturidade é crucial para manter a confiança e a integridade nas
interações digitais.

Seguindo o modelo inspirado no CMMI, definimos cinco níveis de maturidade:
Inexistente, Inicial, Definido, Gerenciado e Otimizado, seguem alguns critérios:

Nível de Maturidade Inexistente



Não há processos para a gestão de certificados digitais.
Ausência de políticas ou diretrizes para a emissão de certificados.
Falta de controle sobre a validade e conformidade dos certificados.
Inexistência de mecanismos para monitorar a revogação de certificados.
Nenhum registro de auditoria das atividades relacionadas a certificados.

Nível de Maturidade Inicial

Alguns esforços iniciais para gerenciar certificados, mas sem processos
formalizados.
Políticas de emissão de certificados rudimentares.
Monitoramento esporádico da validade e conformidade dos certificados.
Registros limitados de revogação de certificados.
Auditorias ocasionais das atividades relacionadas a certificados.

Nível de Maturidade Definido

Processos formalizados para a gestão de certificados digitais.
Políticas de emissão de certificados documentadas e atualizadas.
Monitoramento regular da validade e conformidade dos certificados.
Procedimentos  estabelecidos  para  a  revogação  e  renovação  de
certificados.
Registros detalhados e seguros de auditoria das atividades relacionadas a
certificados.

Nível de Maturidade Gerenciado

Processos de gestão de certificados altamente eficazes e eficientes.
Políticas  dinâmicas  de  emissão  de  certificados  adaptativas  às
necessidades.
Monitoramento constante da validade e conformidade dos certificados.
Resposta rápida e automática à revogação de certificados comprometidos.
Auditorias regulares e análises de tendências das atividades relacionadas
a certificados.



Nível de Maturidade Otimizado

Processos de gestão de certificados altamente otimizados e integrados
com outras capacidades de cibersegurança.
Políticas  baseadas  em  inteligência  de  ameaças  para  emissão  de
certificados.
Monitoramento avançado da validade e conformidade dos certificados em
tempo real.
Resposta automática e orquestrada à revogação de certificados.
Análise preditiva e proativa das atividades relacionadas a certificados
para mitigar ameaças.

A avaliação de maturidade da capability Certificates Management é essencial para
garantir que os certificados digitais sejam emitidos, renovados, revogados e
monitorados de forma eficaz, mantendo a segurança e a confiança nas transações
eletrônicas e comunicações.

Conforme a maturidade aumenta, a gestão de certificados se torna mais ágil,
adaptativa e resiliente contra ameaças cibernéticas em constante evolução.

Convergência com Frameworks de
Mercado
A capability Certificates Management, inserida na macro capability Operation na
camada Cybersecurity, é dedicada à gestão eficiente de certificados digitais.

Essencial para a segurança das comunicações e transações eletrônicas, esta capability
inclui a emissão, renovação e revogação de certificados, bem como a monitorização da
sua validade e conformidade, sendo crucial para garantir a confiança e a integridade
nas interações digitais.

A seguir, é analisada a convergência desta capability em relação a um conjunto dez
frameworks de mercado reconhecidos e bem estabelecidos em suas respectivas áreas
de expertise:



COBIT

Nível de Convergência: Alto
Racional: O COBIT, com foco na governança de TI, enfatiza a importância
da  segurança  de  informações,  onde  a  Certificates  Management
desempenha  um  papel  crucial.  Esta  capability  apoia  o  COBIT  na
implementação de políticas de segurança robustas e na conformidade com
regulamentações,  assegurando  a  autenticidade  e  a  segurança  das
informações.

ITIL

Nível de Convergência: Médio
Racional:  O  ITIL,  que  aborda  a  gestão  de  serviços  de  TI,  integra  a
Certificates  Management  nos  seus  processos  de  gerenciamento  de
segurança, principalmente na garantia da integridade dos serviços de TI.

SAFe

Nível de Convergência: Médio
Racional:  Em  contextos  de  desenvolvimento  ágil  como  o  SAFe,  a
Certificates  Management  é  vital  para  a  segurança  das  aplicações  e
serviços em ambientes DevOps, contribuindo para práticas de segurança
contínua.

PMI

Nível de Convergência: Baixo
Racional:  O  PMI  foca  na  gestão  de  projetos,  onde  a  Certificates
Management  tem  uma  aplicabilidade  limitada.  No  entanto,  pode  ser
relevante em projetos de TI que exijam altos padrões de segurança e
autenticação.

CMMI



Nível de Convergência: Médio
Racional: O CMMI, voltado para a melhoria de processos, beneficia-se da
Certificates  Management  ao  incorporar  práticas  de  segurança  na
maturidade  dos  processos  de  TI,  assegurando  a  segurança  das
informações.

TOGAF

Nível de Convergência: Médio
Racional:  No  contexto  da  arquitetura  empresarial  do  TOGAF,  a
Certificates Management é importante para garantir que as arquiteturas
de  TI  incorporem  segurança  robusta,  principalmente  em  aspectos
relacionados  à  autenticação  e  integridade  de  dados.

DevOps SRE

Nível de Convergência: Médio
Racional:  Em  ambientes  DevOps  SRE,  a  Certificates  Management  é
fundamental para manter a segurança das aplicações e infraestruturas,
facilitando a implementação de práticas seguras de desenvolvimento e
operações.

NIST

Nível de Convergência: Alto
Racional: O NIST, com suas diretrizes de segurança cibernética, enfatiza
a importância da gestão de certificados digitais.  Esta capability apoia
diretamente  as  recomendações  do  NIST  para  a  segurança  de
comunicações  e  transações  eletrônicas.

Six Sigma

Nível de Convergência: Baixo
Racional: O Six Sigma foca na qualidade e eficiência dos processos, tendo



uma intersecção limitada com a Certificates Management. No entanto,
pode contribuir para a redução de falhas de segurança.

Lean IT

Nível de Convergência: Baixo
Racional:  Lean  IT,  voltado  para  a  eficiência  e  a  eliminação  de
desperdícios,  pode  beneficiar-se  indiretamente  da  Certificates
Management  ao  assegurar  processos  de  TI  mais  seguros  e  confiáveis.

A capability Certificates Management desempenha um papel fundamental na
segurança cibernética, assegurando a autenticidade e integridade das interações
digitais.

KPIs relevantes incluem o número de certificados geridos, a taxa de sucesso na
renovação de certificados e a eficácia na prevenção de incidentes relacionados a
certificados.

Esta capability é essencial para a confiança digital e a proteção contra ameaças
cibernéticas, reforçando a robustez da infraestrutura de segurança da organização.

Processos e Atividades

Develop Certificate Management Plans

Desenvolver planos detalhados para a gestão de certificados é um processo essencial
para garantir a segurança e a confiança nas comunicações digitais da organização.

Este processo envolve a criação de um framework abrangente que define as políticas e
procedimentos para a emissão, renovação, revogação e monitoramento de certificados
digitais.

Inicialmente, é necessário realizar uma análise das necessidades de certificados da
organização, considerando os diferentes tipos de certificados requeridos e suas
aplicações específicas.

Em seguida, são estabelecidas as políticas de gestão de certificados, incluindo os



critérios para emissão e renovação, os procedimentos para revogação e a
implementação de medidas de segurança adequadas para proteger as chaves
criptográficas.

O plano também deve contemplar a definição de responsabilidades e a designação de
uma autoridade certificadora (CA) interna ou externa.

A documentação detalhada e a comunicação do plano para todas as partes
interessadas são cruciais para assegurar a compreensão e a adesão às políticas
estabelecidas.

PDCA focus: Plan
Periodicidade: Anual

#
Nome da
Atividade

Descrição Inputs Outputs RACI DARE

1

Conduct
Certificate

Needs
Analysis

Realizar
análise das

necessidades
de certificados

da
organização.

Dados de
requisitos de

segurança

Relatório de
necessidades

de certificados

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Governance &

Transformation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Governance &

Transformation;
Recommender:
Architecture &

Technology
Visioning;
Executer:

Cybersecurity

2
Define

Certificate
Policies

Definir
políticas de
gestão de

certificados
com base nas
necessidades
identificadas.

Relatório de
necessidades

de certificados

Políticas de
gestão de

certificados

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted:

Architecture &
Technology
Visioning;

Informed: All
areas

Decider:
Cybersecurity;

Advisor:
Architecture &

Technology
Visioning;

Recommender:
Solution

Engineering &
Development;

Executer:
Cybersecurity



3
Establish CA
and Security

Measures

Estabelecer a
autoridade

certificadora
(CA) e as

medidas de
segurança

para proteção
das chaves.

Políticas de
gestão de

certificados

CA
estabelecida e

medidas de
segurança

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Infrastructure
& Operation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Infrastructure
& Operation;

Recommender:
Solution

Engineering &
Development;

Executer:
Cybersecurity

4

Develop
Renewal and
Revocation
Procedures

Desenvolver
procedimentos

para
renovação e

revogação de
certificados.

Políticas de
gestão de

certificados

Procedimentos
de renovação
e revogação

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Governance &

Transformation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Governance &

Transformation;
Recommender:
Data, AI & New

Technology;
Executer:

Cybersecurity

5

Document
and

Communicate
Plan

Documentar e
comunicar o

plano de
gestão de

certificados
para todas as

partes
interessadas.

Procedimentos
de renovação
e revogação

Plano de
gestão de

certificados

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Governance &

Transformation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Governance &

Transformation;
Recommender:

Solution
Engineering &
Development;

Executer:
Cybersecurity

Identify Certificate Requirements

A identificação dos requisitos para a gestão de certificados é fundamental para
garantir que os certificados digitais emitidos atendam às necessidades específicas da
organização.

Este processo envolve a coleta de informações sobre os diferentes tipos de certificados
necessários, como certificados SSL/TLS, certificados de assinatura de código e
certificados de autenticação de usuários.

A colaboração com as diversas áreas da organização é essencial para entender as
necessidades específicas de cada departamento e os requisitos de conformidade



regulatória.

Com base nessas informações, são definidos os critérios para a emissão de
certificados, as políticas de renovação e os procedimentos para a revogação de
certificados comprometidos ou expirados.

Este processo também inclui a avaliação das tecnologias de certificados disponíveis e a
escolha das soluções mais adequadas para a organização.

PDCA focus: Plan
Periodicidade: Semestral

#
Nome da
Atividade

Descrição Inputs Outputs RACI DARE

1

Gather
Certificate

Type
Information

Coletar
informações

sobre os
diferentes
tipos de

certificados
necessários.

Dados de
requisitos de

segurança

Relatório de
tipos de

certificados

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Governance &

Transformation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Governance &

Transformation;
Recommender:
Architecture &

Technology
Visioning;
Executer:

Cybersecurity

2
Analyze

Departmental
Needs

Analisar as
necessidades
específicas de

cada
departamento
em relação a
certificados.

Relatório de
tipos de

certificados

Relatório de
necessidades

departamentais

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted:
Solution

Engineering &
Development;
Informed: All

areas

Decider:
Cybersecurity;

Advisor:
Solution

Engineering &
Development;

Recommender:
Data, AI & New

Technology;
Executer:

Cybersecurity



3
Define

Issuance
Criteria

Definir
critérios para a

emissão de
certificados

com base nas
necessidades
identificadas.

Relatório de
necessidades

departamentais

Critérios de
emissão de
certificados

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Governance &

Transformation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Governance &

Transformation;
Recommender:
Architecture &

Technology
Visioning;
Executer:

Cybersecurity

4
Establish
Renewal
Policies

Estabelecer
políticas de
renovação

para garantir a
continuidade
da validade

dos
certificados.

Critérios de
emissão de
certificados

Políticas de
renovação de
certificados

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Infrastructure
& Operation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Infrastructure
& Operation;

Recommender:
Solution

Engineering &
Development;

Executer:
Cybersecurity

5
Define

Revocation
Procedures

Definir
procedimentos

para a
revogação de
certificados

comprometidos
ou expirados.

Políticas de
renovação de
certificados

Procedimentos
de revogação

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Governance &

Transformation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Governance &

Transformation;
Recommender:
Data, AI & New

Technology;
Executer:

Cybersecurity

Implement Certificate Solutions

A implementação das soluções de gestão de certificados conforme planejado é crucial
para assegurar que os sistemas de segurança digital da organização estejam
operacionais e eficazes.

Este processo envolve a configuração de uma infraestrutura de chave pública (PKI), a
implementação de soluções de gerenciamento de certificados e a integração dessas
soluções nos sistemas e aplicativos da organização.

Além disso, é necessário configurar as políticas de emissão e renovação, bem como os
procedimentos de revogação, nos sistemas de gerenciamento de certificados.



A realização de testes rigorosos é fundamental para garantir que as soluções de
gerenciamento de certificados funcionem corretamente e atendam aos requisitos de
segurança da organização.

A documentação completa das implementações realizadas e a comunicação das novas
práticas de gestão de certificados para todas as partes interessadas garantem a
transparência e a adesão às novas políticas e procedimentos.

PDCA focus: Do
Periodicidade: Contínua

#
Nome da
Atividade

Descrição Inputs Outputs RACI DARE

1
Configure PKI
Infrastructure

Configurar a
infraestrutura

de chave
pública (PKI)

para suportar a
emissão de

certificados.

Políticas de
emissão e
renovação

Infraestrutura
PKI configurada

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Infrastructure
& Operation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Infrastructure
& Operation;

Recommender:
Solution

Engineering &
Development;

Executer:
Cybersecurity

2

Implement
Certificate

Management
Systems

Implementar
sistemas de

gerenciamento
de certificados
nos ambientes

de TI.

Infraestrutura
PKI

configurada

Sistemas de
gerenciamento
implementados

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted:
Solution

Engineering &
Development;
Informed: All

areas

Decider:
Cybersecurity;

Advisor:
Solution

Engineering &
Development;

Recommender:
Architecture &

Technology
Visioning;
Executer:

Cybersecurity



3
Integrate with
Applications

Integrar as
soluções de

gerenciamento
de certificados
nos sistemas e

aplicativos
existentes.

Sistemas de
gerenciamento
implementados

Sistemas
integrados com

aplicativos

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Infrastructure
& Operation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Infrastructure
& Operation;

Recommender:
Data, AI & New

Technology;
Executer:

Cybersecurity

4 Conduct Testing

Realizar testes
para assegurar
a eficácia e a
conformidade
das soluções

implementadas.

Sistemas
integrados

com
aplicativos

Resultados de
testes

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Governance &

Transformation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Governance &

Transformation;
Recommender:
Architecture &

Technology
Visioning;
Executer:

Cybersecurity

5
Document and
Communicate

Implementations

Documentar as
implementações

realizadas e
comunicar as
novas práticas
para todas as

partes
interessadas.

Resultados de
testes

Documentação
de

implementações

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Governance &

Transformation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Governance &

Transformation;
Recommender:

Solution
Engineering &
Development;

Executer:
Cybersecurity

Monitor Certificate Performance

O monitoramento contínuo do desempenho da gestão de certificados é vital para
assegurar que os certificados digitais estejam sempre válidos, seguros e em
conformidade com as políticas estabelecidas.

Este processo envolve a coleta e análise de dados sobre a validade dos certificados, a
revisão das políticas de emissão e renovação e a realização de auditorias regulares
para verificar a conformidade com as normas de segurança.

Ferramentas de monitoramento em tempo real e sistemas de alerta são implementados
para detectar e notificar sobre certificados que estão prestes a expirar ou que foram
comprometidos.



A comunicação regular dos resultados do monitoramento e das auditorias para as
partes interessadas é essencial para manter a transparência e garantir que todas as
ações necessárias sejam tomadas para manter a integridade e a confiabilidade dos
certificados digitais.

PDCA focus: Check
Periodicidade: Mensal

#
Nome da
Atividade

Descrição Inputs Outputs RACI DARE

1
Collect

Certificate
Data

Coletar dados
sobre a

validade e o
status dos

certificados
digitais.

Dados de
certificados

Dados de
certificados
coletados

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Infrastructure
& Operation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Infrastructure
& Operation;

Recommender:
Solution

Engineering &
Development;

Executer:
Cybersecurity

2
Analyze

Certificate
Metrics

Analisar
métricas de

desempenho e
conformidade

dos
certificados

digitais.

Dados de
certificados
coletados

Relatórios
de análise

de métricas

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Governance &

Transformation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Governance &

Transformation;
Recommender:
Architecture &

Technology
Visioning;
Executer:

Cybersecurity



3
Conduct

Certificate
Audits

Realizar
auditorias

regulares para
verificar a

conformidade
com as

políticas de
segurança.

Relatórios
de análise

de métricas

Relatórios
de auditoria

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Infrastructure
& Operation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Infrastructure
& Operation;

Recommender:
Data, AI & New

Technology;
Executer:

Cybersecurity

4
Generate

Performance
Reports

Gerar
relatórios de
desempenho
com base na
análise e nas

auditorias
realizadas.

Relatórios
de auditoria

Relatórios
de

desempenho

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Governance &

Transformation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Governance &

Transformation;
Recommender:
Architecture &

Technology
Visioning;
Executer:

Cybersecurity

5
Communicate

Findings

Comunicar as
descobertas e

recomendações
para as partes
interessadas.

Relatórios
de

desempenho

Relatórios
comunicados

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Governance &

Transformation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Governance &

Transformation;
Recommender:

Solution
Engineering &
Development;

Executer:
Cybersecurity

Review and Improve Certificate Management Processes

A revisão e melhoria contínua dos processos de gestão de certificados são
fundamentais para garantir que as práticas de segurança evoluam em resposta a novas
ameaças e requisitos organizacionais.

Este processo envolve a análise dos resultados do monitoramento e das auditorias para
identificar áreas de melhoria.

As práticas de gestão de certificados são então ajustadas para reforçar a segurança e
melhorar a eficiência operacional.



Este processo também inclui a atualização das políticas de gestão de certificados, a
realização de treinamentos regulares e a validação das novas práticas de segurança
através de testes contínuos.

A otimização contínua garante que a organização esteja sempre preparada para
proteger seus ativos contra certificados comprometidos ou expirados.

PDCA focus: Act
Periodicidade: Trimestral

#
Nome da
Atividade

Descrição Inputs Outputs RACI DARE

1
Analyze
Audit

Findings

Analisar as
descobertas

das auditorias
e do

monitoramento
de

desempenho.

Relatórios
de

auditoria

Análise de
descobertas

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Governance &

Transformation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Governance &

Transformation;
Recommender:

Solution
Engineering &
Development;

Executer:
Cybersecurity

2
Identify

Improvement
Areas

Identificar
áreas de

melhoria nos
processos de

gestão de
certificados
com base na

análise.

Análise de
descobertas

Lista de
áreas de
melhoria

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Infrastructure
& Operation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Infrastructure
& Operation;

Recommender:
Architecture &

Technology
Visioning;
Executer:

Cybersecurity



3
Update

Certificate
Policies

Atualizar as
políticas de
gestão de

certificados
para

incorporar as
melhorias

identificadas.

Lista de
áreas de
melhoria

Políticas de
gestão

atualizadas

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted:
Solution

Engineering &
Development;
Informed: All

areas

Decider:
Cybersecurity;

Advisor:
Solution

Engineering &
Development;

Recommender:
Data, AI & New

Technology;
Executer:

Cybersecurity

4
Conduct
Training
Sessions

Realizar
sessões de

treinamento
para assegurar
que a equipe

esteja
familiarizada

com as
políticas

atualizadas.

Políticas de
gestão

atualizadas

Sessões de
treinamento
realizadas

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Governance &

Transformation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Governance &

Transformation;
Recommender:

Solution
Engineering &
Development;

Executer:
Cybersecurity

5
Validate
Security
Practices

Validar as
práticas de
segurança
através de

testes e
auditorias
contínuas.

Políticas de
gestão

atualizadas

Práticas
validadas

Responsible:
Cybersecurity;
Accountable:

Cybersecurity;
Consulted: IT
Infrastructure
& Operation;
Informed: All

areas

Decider:
Cybersecurity;

Advisor: IT
Infrastructure
& Operation;

Recommender:
Architecture &

Technology
Visioning;
Executer:

Cybersecurity


