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A capability de Certificates Management, situada na macro capability Operation e na
camada Cybersecurity do CIO Codex Capability Framework, ¢ fundamental para a
protecao de informacodes sensiveis e a manutencao da seguranca cibernética da
organizacgao.

Este papel é crucial na construgao de uma base sélida para a seguranca digital,
envolvendo a gestao de certificados digitais, a atuacao da Autoridade Certificadora
(CA) e o uso de chave publica e privada na autenticacao e criptografia de dados.

As caracteristicas desta capability incluem a emissao e renovacao de certificados, a
revogagao em casos de comprometimento da seguranga, monitoramento de validade,
conformidade com padroes e regulamentagoes, e a contribuicao para a seguranca das



comunicagoes através da criptografia e autenticagao.

A infraestrutura de Chave Publica (PKI) € um componente integral desta capability,
sustentando a seguranga das chaves publicas em uma organizagao.

O propdsito da Certificates Management é assegurar a autenticidade e seguranca das
comunicagoes e transacoes eletronicas. Isso envolve a gestao de emissao, renovagao,
revogacao e monitorizacao de certificados, sendo essencial na preservacao da
confianca e integridade nas interagoes digitais.

Os objetivos desta capability no CIO Codex Capability Framework sao claros: melhoria
da eficiéncia operacional por meio da otimizagao da gestdo de certificados, promogao
da inovacao ao possibilitar a implementacao segura de novas tecnologias e modelos de
negocios digitais, e contribuigao para a vantagem competitiva, pois a confiabilidade
nas interacgoes digitais é um diferencial importante.

No que tange ao impacto tecnoldgico, a Certificates Management exerce influéncia em
diversos aspectos, tais como a implementacao de sistemas de gestao de identidades e
acessos na infraestrutura, definicdo de politicas de autenticagao e autorizacao na
arquitetura de sistemas, integragao de certificados em sistemas e aplicativos para
autenticar usudrios e proteger dados, e definicdo de processos para a emissao,
renovacao e revogacao de certificados, bem como auditorias de conformidade.

Em suma, a Certificates Management é uma capability essencial no cendrio da
seguranca cibernética, proporcionando as organizacdes os meios para controlar
rigorosamente o acesso aos seus sistemas e dados.

Esta funcao é crucial para garantir a seguranga dos sistemas e dados da organizacao,
contribuindo significativamente para a eficiéncia operacional, inovacao e vantagem
competitiva em um ambiente de negocios onde a seguranca cibernética é um fator
critico para o sucesso e a confianca.

Conceitos e Caracteristicas

A capability de Certificates Management é essencial para proteger informagoes
sensiveis, estabelecer confianga nas operagoes eletronicas e manter a seguranca
cibernética da organizagao.

Ela desempenha um papel critico na construcao de uma base sélida de seguranga
digital.



Conceitos

» Certificados Digitais: Sao documentos eletronicos que atestam a
identidade de uma entidade digital, seja uma pessoa, um sistema ou uma
organizacao.

= Autoridade Certificadora (CA): Uma entidade confidvel responsavel por
emitir e gerenciar certificados digitais.

= Chave Publica e Privada: Um par de chaves criptograficas usado na
autenticacao e na criptografia de dados.

Caracteristicas

= Emissao e Renovacgao de Certificados: A capability inclui a emissao inicial
de certificados e a renovacao periddica para garantir a continuidade da
confiabilidade.

= Revogacgao de Certificados: Em caso de comprometimento da seguranga,
os certificados podem ser revogados para evitar o uso indevido.

= Monitoramento de Validade: Acompanha a validade dos certificados para
garantir que estejam sempre atualizados e validos.

= Conformidade e Padroes: Garante que os certificados emitidos estejam em
conformidade com os padroes de seguranca e regulamentacoes aplicaveis.

= Infraestrutura de Chave Publica (PKI): A Certificates Management é parte
integrante da PKI, que sustenta a infraestrutura de seguranca de chaves
publicas em uma organizagao.

» Seguranca de Comunicagoes: Contribui para a seguranca de
comunicacoes por meio da criptografia, autenticacao e garantia de
integridade dos dados transmitidos.

Proposito e Objetivos

A Certificates Management ¢ uma capability de suma importancia no ambito da
seguranca cibernética.

Seu proposito central é dedicado a gestao de certificados digitais, garantindo a



autenticidade e seguranga das comunicagoes e transagoes eletronicas.

Essa capability engloba a emissao, renovacao e revogacao de certificados, bem como a
constante monitorizacao de sua validade e conformidade.

Seu papel é crucial para estabelecer e manter a confianca e integridade nas interagoes
digitais, o que é essencial no ambiente de negdcios atual.

Objetivos

Dentro do contexto do CIO Codex Capability Framework, a Certificates Management
busca atingir os seguintes objetivos:

= Eficiéncia Operacional: Esta capability tem como objetivo otimizar a
gestao de certificados digitais, simplificando processos de emissao,
renovacgao e revogacao. Isso reduz a carga administrativa e os riscos
associados a certificados expirados ou comprometidos.

- Inovagdo: Ao garantir a autenticidade das transacoes eletronicas, a
organizagao pode inovar com segurancga, implementando novos modelos
de negdcios e servigos digitais.

= Vantagem Competitiva: A Certificates Management contribui para a
vantagem competitiva, uma vez que a confiabilidade nas interacoes
digitais pode ser um diferencial no mercado.

Impacto na Tecnologia

A Certificates Management influencia diversos aspectos da tecnologia em uma
organizagao:

» Infraestrutura: Mantém uma infraestrutura de chave publica (PKI) para
emissao e gestao de certificados digitais.

= Arquitetura: Define padroes de uso de certificados em arquitetura de
sistemas, garantindo a autenticacao e a integridade das comunicacgoes.

= Sistemas: Integra certificados em sistemas e aplicativos para autenticar
usudrios e proteger dados sensiveis.

= Cybersecurity: A gestdao de certificados digitais é essencial para
autenticacao e criptografia, garantindo a integridade das comunicagoes e
transacoes.

= Modelo Operacional: Define processos para a emissao, renovacao e



revogacao de certificados, bem como auditorias de conformidade.

Roadmap de Implementacao

A capability de Certificates Management desempenha um papel crucial na garantia da
autenticidade, confiabilidade e seguranga das operacgoes eletronicas em uma
organizacao.

Para implementa-la de forma eficaz, é essencial seguir um roadmap estratégico
alinhado com os principios do CIO Codex Capability Framework e considerar os
elementos criticos para o sucesso.

Abaixo, as principais etapas desse roadmap:

= Avaliacao Inicial: Realize uma analise detalhada das necessidades de
certificados digitais em sua organizacao. Identifique os ativos e sistemas
criticos que requerem autenticagao e criptografia. Avalie a conformidade
com regulamentacoes e padroes de seguranca cibernética.

= Selecao da Autoridade Certificadora (CA): Escolha uma Autoridade
Certificadora confidvel ou avalie a possibilidade de estabelecer uma CA
interna, dependendo das necessidades da organizagao. Avalie a
capacidade da CA de emitir e gerenciar certificados digitais de forma
eficiente e segura.

= Politicas e Padroes: Desenvolva politicas claras para a emissao, renovagao
e revogacgao de certificados. Estabeleca padroes de uso de certificados em
sistemas e aplicativos. Garanta que as politicas estejam alinhadas com
regulamentagoes e melhores praticas de seguranca.

= Implementacao da PKI: Construa ou atualize a infraestrutura de chave
publica (PKI) para sustentar a emissao e gestao de certificados. Configure
os componentes da PKI, incluindo Autoridades de Registro (AR) e
Autoridades de Revogacao de Certificados (CRL).

= Emissao Inicial de Certificados: Emita os certificados digitais iniciais de
acordo com as politicas estabelecidas. Garanta que os certificados sejam
distribuidos de forma segura aos usudrios e sistemas apropriados.

= Renovagao e Revogacao: Estabeleca procedimentos para a renovagao
periddica de certificados, garantindo que permanegam validos.



= Desenvolva um processo eficaz de revogacao de certificados em caso de
comprometimento da seguranga. Monitoramento Continuo: Implemente
sistemas de monitoramento que rastreiem a validade dos certificados e
identifiquem eventuais problemas ou anomalias. Garanta que a PKI esteja
funcionando de maneira adequada.

= Auditoria e Conformidade: Realize auditorias regulares para garantir que
a emissao e gestao de certificados estejam em conformidade com as
politicas e regulamentagdes. Mantenha registros detalhados para fins de
auditoria.

= Treinamento e Conscientizacao: Forneca treinamento aos funcionarios
sobre o uso correto de certificados digitais e a importancia da seguranga.
Promova a conscientizacao sobre a validade e confiabilidade dos
certificados.

= Resposta a Incidentes: Desenvolva um plano de resposta a incidentes
relacionados a certificados comprometidos. Esteja preparado para
revogar rapidamente certificados em caso de violagoes de seguranca.

= Melhoria Continua: Mantenha um ciclo de melhoria continua, revisando
regularmente as politicas e procedimentos de Certificates Management.
Atualize a infraestrutura de PKI e as praticas de acordo com as mudangas
no ambiente de ameacas.

A implementacao bem-sucedida da Certificates Management é fundamental para
construir uma base solida de seguranca digital, estabelecendo confianga nas
operagoes eletronicas e protegendo informacgdes sensiveis.

Essa capability contribui para a eficiéncia operacional, a inovagao e a vantagem
competitiva, enquanto mantém a integridade das comunicagoes e transacoes
eletronicas.

Melhores Praticas de Mercado

Dentro do contexto do CIO Codex Capability Framework, a capability de Certificates
Management desempenha um papel essencial na protecao de informagoes sensiveis,
na construcao da confianca em operacoes eletronicas e na manutengao da seguranca
cibernética de uma organizagao.

Para garantir uma gestao eficaz de certificados digitais, é crucial adotar as melhores



praticas de mercado, que sdao amplamente reconhecidas e implementadas por
organizacoes lideres em ciberseguranga.

A seguir, as principais melhores praticas nesse dominio:

= Emissao e Renovacao Ponderadas: Implemente um processo robusto de
emissao inicial de certificados, com base na validagao rigorosa da
identidade do solicitante. Além disso, estabeleca procedimentos de
renovacao periddica para garantir a continuidade da confiabilidade dos
certificados.

= Politica de Revogacao Efetiva: Desenvolva e aplique uma politica de
revogacao de certificados agil e eficaz, que permita a revogagao imediata
em caso de comprometimento da seguranca ou perda das chaves
privadas.

= Monitoramento Continuo: Implemente um sistema de monitoramento
continuo da validade e do status de todos os certificados digitais emitidos.
Isso garante que certificados expirados ou revogados sejam prontamente
identificados e tratados.

= Conformidade com Padroes de Seguranca: Certifique-se de que os
certificados emitidos estejam em conformidade com os padroes de
segurancga e regulamentagoes aplicaveis, como o X.509 e o GDPR. Isso
garante a interoperabilidade e a seguranca dos certificados.

» Politica de Chaves Seguras: Implemente politicas rigidas de
gerenciamento de chaves criptograficas, incluindo a geracao,
armazenamento e exclusao segura das chaves privadas associadas aos
certificados.

» Auditorias Regulares: Realize auditorias regulares para verificar a
conformidade com politicas e procedimentos de Certificates Management.
Isso ajuda a manter a integridade do sistema de certificados.

= Automacao de Processos: Utilize solugoes de automacao para simplificar a
emissao, renovagao e revogacao de certificados. Isso reduz a possibilidade
de erros humanos e acelera o ciclo de vida dos certificados.

= Treinamento e Conscientizacdao: Forneca treinamento continuo para os
administradores de certificados e outros profissionais envolvidos,
garantindo que compreendam as politicas e os procedimentos de
Certificates Management.

= Integracao com Infraestrutura de Chave Publica (PKI): Certificates



Management ¢ parte integrante de uma infraestrutura de chave publica
(PKI). Certifique-se de que a integragao seja perfeita e que os certificados
sejam emitidos de acordo com as politicas da PKI.

= Monitoramento de Ameacas: Implemente ferramentas de deteccao de
ameacas que possam identificar atividades suspeitas relacionadas a
certificados, como tentativas de uso indevido.

= Planejamento de Continuidade: Desenvolva um plano de continuidade que
inclua procedimentos de backup e recuperacao de certificados em caso de
falhas de sistema ou desastres.

A aplicacao dessas melhores praticas de mercado na Certificates Management é
fundamental para garantir a autenticidade das transagoes eletronicas, a protegao de
informacoes sensiveis e a construgao de confianga em operacgoes digitais.

Além disso, contribui para a conformidade com regulamentagdes e padroes de
seguranca cibernética, fortalecendo a postura de seguranga da organizagao no
mercado competitivo atual.

Desafios Atuais

A Capability de Certificates Management desempenha um papel critico na seguranca
cibernética das organizagdes, garantindo a autenticidade das comunicagoes e a
protecao de informacoes sensiveis.

No entanto, ao adotar e integrar essa capability em seus processos de negocios e
operacgoes de TI, as organizagdes enfrentam uma série de desafios atuais no mercado,
conforme as melhores praticas.

Abaixo, os principais desafios dentro do contexto do CIO Codex Capability Framework:

» Gerenciamento Escaldvel de Certificados: A medida que as organizagoes
expandem suas operagoes e servigos digitais, o gerenciamento escalavel
de certificados torna-se um desafio, garantindo que todos os certificados
sejam emitidos e renovados de forma eficiente.

= Protecao contra Ameacas Internas e Externas: Certificados digitais sao
alvos valiosos para ameacas internas e externas. A protegao contra-
ataques direcionados a certificados requer medidas adicionais de



seguranca.

= Compliance com Regulamentagoes: O cumprimento das regulamentagoes
de seguranca cibernética, que frequentemente envolvem o uso de
certificados, € um desafio continuo, pois essas regulamentagoes podem
evoluir e variar de acordo com a localizacdo e a industria.

= Gestdo de Chaves Criptograficas: O gerenciamento de pares de chaves
criptograficas, especialmente em uma escala significativa, exige
ferramentas e processos robustos para evitar perdas ou
comprometimentos.

= Integracao de Certificados em Sistemas e Aplicativos: Integrar
certificados em sistemas e aplicativos de maneira coesa e segura é
fundamental, mas pode ser complexo em ambientes tecnoldgicos
diversificados.

- Monitoramento e Auditoria Constantes: O monitoramento continuo da
validade e conformidade dos certificados requer recursos de auditoria e
ferramentas de gerenciamento dedicadas.

= Renovacao Oportuna: Certificados expirados podem interromper
operacgoes criticas. Garantir a renovagao oportuna de certificados é um
desafio para evitar interrupcoes indesejadas.

= Gestao de Certificados em Dispositivos Moveis e IoT: A crescente adogao
de dispositivos méveis e Internet das Coisas (IoT) aumenta a
complexidade da gestao de certificados em uma variedade de dispositivos.

= Resposta a Incidentes de Seguranca: Ter planos de resposta a incidentes
de seguranga especificos para incidentes relacionados a certificados é
fundamental para lidar com potenciais violagoes de seguranca.

= Conscientizacao e Treinamento: Garantir que os funcionarios estejam
cientes da importancia dos certificados e treinados para usa-los
corretamente é um desafio constante.

Esses desafios destacam a importancia critica da Capability de Certificates
Management no contexto da seguranca cibernética.

Supera-los requer investimentos em tecnologia, processos eficientes e uma abordagem
proativa para manter a integridade das operacoes digitais e a confianca dos clientes e
parceiros.



Tendéncias para o Futuro

A capability de Certificates Management, inserida na macro capability de Operation e
na camada de Cybersecurity, é fundamental para estabelecer confianca nas operagoes
eletronicas, proteger informacoes sensiveis e manter a seguranca cibernética da
organizacao.

Para compreender as tendéncias futuras que moldardo essa capability, é crucial
analisar as expectativas do mercado e as inovag0es emergentes.

A seguir, as principais tendéncias para o futuro no contexto do CIO Codex Capability
Framework:

= Certificados Quanticos: Com a ascensao da computacao quantica, espera-
se 0 desenvolvimento de certificados quanticos que sejam imunes a
ataques quanticos, garantindo a seguranca das comunicagoes.

= Automatizacao da Emissao e Renovacao: A automatizacao dos processos
de emissao e renovacao de certificados sera aprimorada, tornando-os
mais eficientes e reduzindo erros humanos.

= Certificate as a Service (CaaS): O modelo CaaS permitird que as
organizacoes terceirizem a gestao de certificados para provedores
especializados, simplificando sua administracao.

= Blockchain na Emissdao de Certificados: A tecnologia blockchain sera
adotada para garantir a integridade e a autenticidade dos certificados,
criando um registro inalteravel.

» Padroes Interoperaveis: A busca por padrodes interoperaveis de
certificados facilitard a comunicacao segura entre diferentes sistemas e
organizacoes.

= Zero Trust e Certificados: A abordagem Zero Trust se integrard ainda
mais a Certificates Management, reforcando a autenticacao e a seguranca
em todos os niveis.

= [dentidade Digital Universal: A evolucao das identidades digitais
universais permitird a utilizacdo de um unico certificado para multiplos
servigos e aplicacoes.

= Biometria e Certificados: A combinacao de certificados digitais com
autenticacdao biométrica se tornara mais difundida, aumentando a
seguranca das transacoes.

= Auditoria Continua: A auditoria continua de certificados sera adotada



para garantir que estejam em conformidade e nao representem riscos de
seguranca.

= Seguranca de IoT com Certificados: Com o crescimento da Internet das
Coisas (IoT), os certificados serao essenciais para autenticar dispositivos
e proteger as redes IoT.

Essas tendéncias refletem a crescente importancia da Certificates Management na
garantia da seguranca cibernética e na construcao de bases sdlidas para operagoes
eletronicas confidveis.

A medida que a tecnologia avanca e as ameacas cibernéticas se tornam mais
sofisticadas, essa capability desempenhara um papel central na protegao de
informacoes sensiveis e na manutencao da integridade das operagoes digitais.

KPIs Usuais

A capability de Certificates Management, integrada a macro capability Operation e a
camada Cybersecurity, desempenha um papel fundamental na protegao de
informacoes sensiveis, no estabelecimento da confianca em operagoes eletronicas e na
manutengao da seguranca cibernética de uma organizacao.

Para avaliar adequadamente o desempenho dessa capability, é essencial acompanhar
uma série de KPIs usuais que oferecem insights sobre a gestao de certificados digitais
e sua eficacia na construcao de uma base solida de seguranca digital.

Abaixo, uma lista dos principais KPIs usualmente utilizados no mercado dentro do
contexto do CIO Codex Capability Framework:

= Taxa de Certificados Emitidos com Sucesso (Successful Certificate
Issuance Rate): Mede a porcentagem de certificados digitais emitidos com
éxito, refletindo a eficacia do processo de emissao.

 Tempo Médio de Emissao de Certificados (Mean Certificate Issuance
Time): Calcula o tempo médio necessario para emitir um certificado
digital, contribuindo para a eficiéncia operacional.

= Taxa de Certificados Renovados no Prazo (On-Time Certificate Renewal
Rate): Avalia a porcentagem de certificados que sao renovados dentro do
prazo estabelecido, garantindo a continuidade da seguranca.



= Taxa de Certificados Revogados por Comprometimento (Revoked
Certificate Rate due to Compromise): Indica a frequéncia com que
certificados sao revogados devido a comprometimento da seguranca,
demonstrando a prontidao na resposta a incidentes.

= Tempo Médio de Resposta a Incidentes de Certificados Comprometidos
(Mean Compromised Certificate Incident Response Time): Calcula o
tempo médio necessario para responder a incidentes relacionados a
certificados comprometidos, minimizando riscos.

= Taxa de Certificados Monitorados para Validade (Monitored Certificate
Validity Rate): Mede a proporcao de certificados que sao constantemente
monitorados para garantir sua validade.

= Taxa de Conformidade com Padroes de Certificacao (Certificate Standards
Compliance Rate): Avalia o cumprimento dos certificados digitais com os
padroes de seguranca e regulamentacoes relevantes.

= Taxa de Certificados Expirados (Expired Certificate Rate): Indica a
frequéncia com que certificados digitais expiram sem renovacao,
representando um risco de seguranca.

= Taxa de Certificados Comprometidos Detectados (Detected Compromised
Certificate Rate): Mede a porcentagem de certificados comprometidos
que sao identificados e tratados proativamente.

» Taxa de Implementagdao de Infraestrutura de Chave Publica (PKI
Implementation Rate): Avalia a adocao e implementagao bem-sucedida de
uma infraestrutura de chave publica (PKI) para sustentar a Certificates
Management.

= Taxa de Auditorias de Certificados Realizadas (Certificate Audits
Conducted Rate): Indica a frequéncia com que auditorias de certificados
sao conduzidas para garantir a conformidade.

= Taxa de Certificados Revogados por Uso Indevido (Revoked Certificate
Rate due to Misuse): Avalia a frequéncia com que certificados sao
revogados devido ao uso indevido, protegendo contra atividades
maliciosas.

» Taxa de Treinamento em Certificates Management (Certificates
Management Training Rate): Mede a porcentagem de membros da equipe
que receberam treinamento especifico em gestao de certificados digitais.

= Taxa de Certificados Integrados em Sistemas (Integrated Certificate
Rate): Avalia a proporcao de sistemas e aplicativos que efetivamente
implementaram certificados digitais para autenticagao e criptografia.



= Taxa de Resposta a Incidentes de Certificados Comprometidos
(Compromised Certificate Incident Response Rate): Indica a eficacia da
resposta a incidentes relacionados a certificados digitais comprometidos.

Esses KPIs desempenham um papel fundamental na avaliagao do desempenho da
Certificates Management.

Eles permitem que as organizacoes monitorem e melhorem continuamente a gestao de
certificados digitais, garantindo a autenticidade e a seguranca das comunicacoes
eletronicas.

A medigao consistente desses indicadores é essencial para estabelecer e manter a
confianga nas operagoes eletronicas e para proteger informacgdes sensiveis contra
ameacas cibernéticas.

Exemplos de OKRs

A capability de Certificates Management na macro capability Operation da camada
Cybersecurity desempenha um papel crucial na gestao de certificados digitais para
assegurar a autenticidade e a seguranca das comunicagdes e transagoes eletronicas.

Abaixo, exemplos de Objetivos e Resultados-Chave (OKRs) relacionados a esta
capability:

Emissao e Renovacao Eficientes de Certificados

Objetivo: Garantir que os certificados digitais sejam emitidos e renovados de
forma eficiente e segura.

= KR1: Estabelecer um processo automatizado de emissao de certificados.

=« KR2: Implementar procedimentos para a renovacao automatica de
certificados expirados.

= KR3: Monitorar a validade dos certificados e agendar renovagoes com
antecedéncia.

Revogacao Oportuna de Certificados Comprometidos

Objetivo: Identificar e revogar rapidamente certificados digitais



comprometidos.

= KR1: Implementar um sistema de deteccao de comprometimento de
certificados.

- KR2: Estabelecer procedimentos para a revogacao imediata de
certificados comprometidos.

= KR3: Realizar auditorias regulares para identificar certificados nao
autorizados.

Monitoramento da Validade e Conformidade dos Certificados

Objetivo: Garantir que todos os certificados sejam validos e estejam em
conformidade.

» KR1: Manter um registro completo de todos os certificados emitidos.

= KR2: Monitorar a conformidade com politicas de certificados e padroes de
seguranca.

= KR3: Realizar verificagoes regulares de validade e conformidade.

Garantir a Conformidade com Regulamentacoes

Objetivo: Assegurar que todos os certificados estejam em conformidade com
regulamentacoes e padroes relevantes.

= KR1: Manter documentacgao atualizada de politicas de certificados.

» KR2: Realizar auditorias de conformidade regulares.

= KR3: Garantir que os certificados atendam aos requisitos especificos de
setores, como PCI DSS ou HIPAA.

Promover a Consciéncia sobre Certificados Digitais

Objetivo: Educar as partes interessadas sobre a importancia e o uso adequado
de certificados digitais.

= KR1: Oferecer treinamento sobre certificados digitais para funcionarios e
usuarios.
= KR2: prover informacoes sobre boas praticas no uso de certificados.



» KR3: Manter uma base de conhecimento sobre certificados e sua
importancia.

Garantir Alta Disponibilidade de Certificados

Objetivo: Assegurar que os certificados estejam sempre disponiveis quando
necessarios.

= KR1: Implementar redundancia de servidores de certificados.

= KR2: Monitorar constantemente a disponibilidade dos servicos de
certificados.

= KR3: Ter um plano de recuperacgao de desastres para os servigos de
certificados.

Através desses OKRs, a capability de Certificates Management busca garantir a
confianca e a integridade nas interacoes digitais, fornecendo certificados digitais de
forma eficiente e segura, garantindo sua validade e conformidade, e revogando
certificados comprometidos rapidamente quando necessario.

Isso é essencial para proteger a autenticidade e a seguranga das comunicagoes e
transacoes eletronicas da organizacgao.

Critérios para Avaliacao de Maturidade

A capability Certificates Management, inserida na macro capability Operation e na
camada Cybersecurity, desempenha um papel fundamental na gestao de certificados
digitais, garantindo a autenticidade e a seguranca das comunicacgoes e transagoes
eletronicas.

A avaliagao de sua maturidade é crucial para manter a confianca e a integridade nas
interacoes digitais.

Seguindo o modelo inspirado no CMMI, definimos cinco niveis de maturidade:
Inexistente, Inicial, Definido, Gerenciado e Otimizado, seguem alguns critérios:

Nivel de Maturidade Inexistente



= Nao ha processos para a gestao de certificados digitais.

= Auséncia de politicas ou diretrizes para a emissao de certificados.

= Falta de controle sobre a validade e conformidade dos certificados.

= Inexisténcia de mecanismos para monitorar a revogacao de certificados.
» Nenhum registro de auditoria das atividades relacionadas a certificados.

Nivel de Maturidade Inicial

» Alguns esforcos iniciais para gerenciar certificados, mas sem processos
formalizados.

= Politicas de emissao de certificados rudimentares.

= Monitoramento esporadico da validade e conformidade dos certificados.

= Registros limitados de revogacao de certificados.

= Auditorias ocasionais das atividades relacionadas a certificados.

Nivel de Maturidade Definido

= Processos formalizados para a gestao de certificados digitais.

= Politicas de emissao de certificados documentadas e atualizadas.

= Monitoramento regular da validade e conformidade dos certificados.

= Procedimentos estabelecidos para a revogacao e renovagao de
certificados.

= Registros detalhados e seguros de auditoria das atividades relacionadas a
certificados.

Nivel de Maturidade Gerenciado

= Processos de gestao de certificados altamente eficazes e eficientes.

= Politicas dinamicas de emissao de certificados adaptativas as
necessidades.

» Monitoramento constante da validade e conformidade dos certificados.

= Resposta rapida e automatica a revogacao de certificados comprometidos.

= Auditorias regulares e analises de tendéncias das atividades relacionadas
a certificados.



Nivel de Maturidade Otimizado

= Processos de gestao de certificados altamente otimizados e integrados
com outras capacidades de ciberseguranca.

» Politicas baseadas em inteligéncia de ameacgas para emissao de
certificados.

= Monitoramento avancado da validade e conformidade dos certificados em
tempo real.

- Resposta automatica e orquestrada a revogacao de certificados.

= Andlise preditiva e proativa das atividades relacionadas a certificados
para mitigar ameacas.

A avaliagao de maturidade da capability Certificates Management é essencial para
garantir que os certificados digitais sejam emitidos, renovados, revogados e
monitorados de forma eficaz, mantendo a seguranca e a confianca nas transacoes
eletronicas e comunicacoes.

Conforme a maturidade aumenta, a gestao de certificados se torna mais agil,
adaptativa e resiliente contra ameacas cibernéticas em constante evolucao.

Convergéncia com Frameworks de
Mercado

A capability Certificates Management, inserida na macro capability Operation na
camada Cybersecurity, é dedicada a gestao eficiente de certificados digitais.

Essencial para a sequranga das comunicagoes e transagoes eletronicas, esta capability
inclui a emissao, renovacao e revogacao de certificados, bem como a monitorizagao da
sua validade e conformidade, sendo crucial para garantir a confianca e a integridade
nas interacoes digitais.

A seguir, é analisada a convergéncia desta capability em relacao a um conjunto dez
frameworks de mercado reconhecidos e bem estabelecidos em suas respectivas areas
de expertise:



COBIT

ITIL

SAFe

PMI

CMMI

Nivel de Convergéncia: Alto

Racional: O COBIT, com foco na governanca de TI, enfatiza a importancia
da seguranca de informacoes, onde a Certificates Management
desempenha um papel crucial. Esta capability apoia o COBIT na
implementacao de politicas de seguranca robustas e na conformidade com
regulamentagoes, assegurando a autenticidade e a seguranca das
informacoes.

Nivel de Convergéncia: Médio

Racional: O ITIL, que aborda a gestao de servigos de TI, integra a
Certificates Management nos seus processos de gerenciamento de
seguranca, principalmente na garantia da integridade dos servigos de TI.

Nivel de Convergéncia: Médio

Racional: Em contextos de desenvolvimento agil como o SAFe, a
Certificates Management é vital para a seguranca das aplicacoes e
servicos em ambientes DevOps, contribuindo para praticas de segurancga
continua.

Nivel de Convergéncia: Baixo

Racional: O PMI foca na gestao de projetos, onde a Certificates
Management tem uma aplicabilidade limitada. No entanto, pode ser
relevante em projetos de TI que exijam altos padroes de seguranca e
autenticacao.



= Nivel de Convergéncia: Médio

= Racional: O CMMI, voltado para a melhoria de processos, beneficia-se da
Certificates Management ao incorporar praticas de seguranga na
maturidade dos processos de TI, assegurando a segurancga das
informacoes.

TOGAF

= Nivel de Convergéncia: Médio

= Racional: No contexto da arquitetura empresarial do TOGAF, a
Certificates Management é importante para garantir que as arquiteturas
de TI incorporem seguranca robusta, principalmente em aspectos
relacionados a autenticagao e integridade de dados.

DevOps SRE

= Nivel de Convergéncia: Médio

= Racional: Em ambientes DevOps SRE, a Certificates Management &
fundamental para manter a seguranca das aplicagoes e infraestruturas,
facilitando a implementacao de praticas seguras de desenvolvimento e
operagoes.

NIST

= Nivel de Convergéncia: Alto

= Racional: O NIST, com suas diretrizes de seguranca cibernética, enfatiza
a importancia da gestdo de certificados digitais. Esta capability apoia
diretamente as recomendacoes do NIST para a segurancga de
comunicacoes e transacoes eletronicas.

Six Sigma

= Nivel de Convergéncia: Baixo
= Racional: O Six Sigma foca na qualidade e eficiéncia dos processos, tendo



uma interseccao limitada com a Certificates Management. No entanto,
pode contribuir para a redugao de falhas de seguranca.

Lean IT

= Nivel de Convergéncia: Baixo

= Racional: Lean IT, voltado para a eficiéncia e a eliminacdo de
desperdicios, pode beneficiar-se indiretamente da Certificates
Management ao assegurar processos de TI mais seguros e confiaveis.

A capability Certificates Management desempenha um papel fundamental na
seguranca cibernética, assegurando a autenticidade e integridade das interagoes
digitais.

KPIs relevantes incluem o nimero de certificados geridos, a taxa de sucesso na

renovacao de certificados e a eficacia na prevencgao de incidentes relacionados a
certificados.

Esta capability é essencial para a confianga digital e a protegao contra ameacas
cibernéticas, reforcando a robustez da infraestrutura de seguranga da organizacao.

Processos e Atividades

Develop Certificate Management Plans

Desenvolver planos detalhados para a gestao de certificados é um processo essencial
para garantir a seguranca e a confianca nas comunicacoes digitais da organizagao.

Este processo envolve a criacao de um framework abrangente que define as politicas e
procedimentos para a emissao, renovagao, revogagao e monitoramento de certificados
digitais.

Inicialmente, € necessario realizar uma analise das necessidades de certificados da

organizagao, considerando os diferentes tipos de certificados requeridos e suas
aplicacgoes especificas.

Em seguida, sdao estabelecidas as politicas de gestao de certificados, incluindo os



critérios para emissao e renovagao, os procedimentos para revogacgao e a
implementacao de medidas de seguranca adequadas para proteger as chaves

criptograficas.

O plano também deve contemplar a definicdo de responsabilidades e a designacao de
uma autoridade certificadora (CA) interna ou externa.

A documentacao detalhada e a comunicacao do plano para todas as partes
interessadas sao cruciais para assegurar a compreensao e a adesao as politicas

estabelecidas.

= PDCA focus: Plan
= Periodicidade: Anual

Nome da
# . Descrigcao Inputs Outputs RACI DARE
Atividade
Decider:
Responsible: | Cybersecurity;
) Cybersecurity; Advisor: IT
Realizar
. Accountable: Governance &
Conduct analise das , . _ .
o . Dados de Relatorio de | Cybersecurity; | Transformation;
Certificate | necessidades . ,
1 . requisitos de | necessidades | Consulted: IT | Recommender:
Needs de certificados . )
_ seguranca |de certificados| Governance & | Architecture &
Analysis da :
orqanizacio Transformation; | Technology
iz .
g ¢ Informed: All Visioning;
areas Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
. Cybersecurity; Advisor:
Definir .
L Accountable: | Architecture &
politicas de Cybersecurity; Technolo
Define gestdo de Relatdrio de Politicas de y Vi . 9y
. . . . Consulted: Visioning;
2| Certificate certificados | necessidades gestao de )
o o o Architecture & | Recommender:
Policies com base nas |de certificados | certificados _
. Technology Solution
necessidades . . :
_ e Visioning; Engineering &
identificadas.
Informed: All | Development;
areas Executer:
Cybersecurity




Decider:

Responsible: Cybersecurity;
Estabelecer a P , y ) y
. Cybersecurity; Advisor: IT
autoridade
. Accountable: | Infrastructure
. certificadora L CA i )
Establish CA Politicas de , Cybersecurity; | & Operation;
) (CA) e as . estabelecida e
3 | and Security ) gestao de ] Consulted: IT | Recommender:
medidas de . medidas de _
Measures SeqUranca certificados SeqUranca Infrastructure Solution
arag roteg 30 g ¢ & Operation; | Engineering &
para p ¢ Informed: All | Development;
das chaves.
areas Executer:
Cybersecurity
Decider:
Responsible: :
_ Cybersecurity;
Cybersecurity; )
Desenvolver Advisor: IT
i Accountable:
Develop procedimentos - . , Governance &
Politicas de |Procedimentos| Cybersecurity; i
Renewal and para . . Transformation;
4 ) . gestao de de renovacao | Consulted: IT
Revocation renovacao e . . Recommender:
N certificados e revogacao | Governance &
Procedures | revogacao de i Data, Al & New
Hificad Transformation; Technol
certificados. echnology;
Informed: All 9y
Executer:
areas ,
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Documentar e . .
, Cybersecurity; Advisor: IT
comunicar o
D ¢ 1 d Accountable: | Governance &
ocumen ano de
P . Procedimentos Plano de Cybersecurity; | Transformation;
and gestao de . .
5 _ . de renovacao gestao de Consulted: IT | Recommender:
Communicate | certificados y i ,
e revogacao certificados | Governance & Solution
Plan para todas as ) ) _
Transformation; | Engineering &
partes
. Informed: All | Development;
interessadas.
areas Executer:
Cybersecurity

Identify Certificate Requirements

A identificacao dos requisitos para a gestao de certificados é fundamental para
garantir que os certificados digitais emitidos atendam as necessidades especificas da

organizagao.

Este processo envolve a coleta de informacoes sobre os diferentes tipos de certificados
necessarios, como certificados SSL/TLS, certificados de assinatura de codigo e
certificados de autenticacao de usuarios.

A colaboragao com as diversas areas da organizagao é essencial para entender as
necessidades especificas de cada departamento e os requisitos de conformidade




regulatoria.

Com base nessas informacoes, sao definidos os critérios para a emissao de
certificados, as politicas de renovacgao e os procedimentos para a revogacao de
certificados comprometidos ou expirados.

Este processo também inclui a avaliacdo das tecnologias de certificados disponiveis e a
escolha das solugOes mais adequadas para a organizagao.

= PDCA focus: Plan
= Periodicidade: Semestral

Nome da
# Descricao Inputs Outputs RACI DARE
Atividade ¢ P P
Decider:
Responsible: | Cybersecurity;
Coletar Cybersecurity; Advisor: IT
informacoes Accountable: | Governance &
Gather . . .
e sobre os Dados de Relatério de | Cybersecurity; | Transformation;
Certificate . - .
1 Trpe diferentes requisitos de tipos de Consulted: IT | Recommender:
YP , tipos de seguranca certificados | Governance & | Architecture &
Information e :
certificados Transformation; | Technology
necessarios. Informed: All Visioning;
areas Executer:
Cybersecurity
Decider:
Responsible: _
) Cybersecurity;
) Cybersecurity; _
Analisar as Advisor:
_ Accountable: ,
necessidades ) Solution
L L. L Cybersecurity; ] )
Analyze especificas de | Relatdrio de Relatorio de Consulted: Engineering &
2 | Departmental cada tipos de necessidades Solution ’ Development;
Needs departamento | certificados |departamentais , ) Recommender:
N Engineering &
em relacao a Data, Al & New
certificados Development; Technology;
' Informed: All gyi
Executer:
areas .
Cybersecurity




Decider:
Responsible: | Cybersecurity;
Definir Cybersecurity; Advisor: IT
critérios para a Accountable: | Governance &
Define emissao de Relatorio de Critérios de | Cybersecurity; | Transformation;
3 Issuance certificados necessidades emissao de Consulted: IT | Recommender:
Criteria com base nas |departamentais| certificados Governance & | Architecture &
necessidades Transformation; | Technology
identificadas. Informed: All Visioning;
areas Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Estabelecer p ) y . y
e Cybersecurity; Advisor: IT
politicas de
Fenovacio Accountable: | Infrastructure
Establish ¢ ) Critérios de Politicas de | Cybersecurity; | & Operation;
para garantir a o n .
4 Renewal . emissao de renovacao de | Consulted: IT | Recommender:
o continuidade e - .
Policies da validade certificados certificados Infrastructure Solution
vali
dos & Operation; | Engineering &
. Informed: All | Development;
certificados.
areas Executer:
Cybersecurity
Decider:
Responsible: _
. ) Cybersecurity;
Definir Cybersecurity; Advisor: IT
visor:
procedimentos Accountable:
. - . Governance &
Define para a Politicas de _ Cybersecurity; i
] . . Procedimentos Transformation;
5| Revocation | revogacao de | renovacgao de . Consulted: IT
. . de revogacao Recommender:
Procedures certificados certificados Governance &
. , Data, Al & New
comprometidos Transformation;
) Technology;
ou expirados. Informed: All
Executer:
areas .
Cybersecurity

Implement Certificate Solutions

A implementacao das solucoes de gestao de certificados conforme planejado € crucial
para assegurar que os sistemas de seguranca digital da organizagao estejam
operacionais e eficazes.

Este processo envolve a configuracao de uma infraestrutura de chave publica (PKI), a

implementacao de solucoes de gerenciamento de certificados e a integracao dessas
solucoOes nos sistemas e aplicativos da organizacgao.

Além disso, é necessario configurar as politicas de emissdao e renovagao, bem como os
procedimentos de revogacao, nos sistemas de gerenciamento de certificados.




A realizagao de testes rigorosos é fundamental para garantir que as solugoes de

gerenciamento de certificados funcionem corretamente e atendam aos requisitos de

seguranca da organizacao.

A documentacgao completa das implementacgoes realizadas e a comunicagao das novas
praticas de gestao de certificados para todas as partes interessadas garantem a
transparéncia e a adesao as novas politicas e procedimentos.

= PDCA focus: Do
» Periodicidade: Continua

4| Nomeda Descricdo Inputs Outputs RACI DARE
Atividade ¢ P P
Decider:
Responsible: | Cybersecurity;
Configurar a Cybersecurity; Advisor: IT
infraestrutura Accountable: | Infrastructure
de chave Politicas de Cybersecurity; | & Operation;
Configure PKI s v 1,1 . Infraestrutura y . perat!
1 publica (PKI) emissao e . Consulted: IT | Recommender:
Infrastructure . PKI configurada )
para suportara | renovagao Infrastructure Solution
emissao de & Operation; | Engineering &
certificados. Informed: All | Development;
areas Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Cybersecurity; Advisor:
Implementar Accountable: Solution
Implement sistemas de Cybersecurity; | Engineering &
p. ) ' . Infraestrutura | Sistemas de y oy gl g
Certificate gerenciamento , Consulted: Development;
2 i PKI gerenciamento )
Management | de certificados , , Solution Recommender:
) configurada | implementados i ) ]
Systems nos ambientes Engineering & | Architecture &
de TI. Development; Technology
Informed: All Visioning;
areas Executer:
Cybersecurity




) Decider:
Responsible:

Cybersecurity;
Integrar as Cybersecurity; y : y
. Advisor: IT
solugoes de Accountable:
) . ) ) Infrastructure
) gerenciamento | Sistemas de Sistemas Cybersecurity; .
Integrate with e ] ) & Operation;
3 L. de certificados | gerenciamento | integrados com | Consulted: IT
Applications ] ) L Recommender:
nos sistemas e |implementados aplicativos Infrastructure
L ) Data, AI & New
aplicativos & Operation; Technolo
existentes. Informed: All gy
Executer:
areas ,
Cybersecurity
Decider:

Responsible: | Cybersecurity;
Cybersecurity; Advisor: IT

Realizar testes
Accountable: Governance &

para assegurar Sistemas , ,
. ) Cybersecurity; | Transformation;
, a eficacia e a integrados Resultados de
4 | Conduct Testing , Consulted: IT | Recommender:
conformidade com testes }
. L Governance & | Architecture &
das solugoes aplicativos i
ol tad Transformation; | Technology
implementadas.
P Informed: All Visioning;
areas Executer:
Cybersecurity
Decider:

Responsible: | Cybersecurity;
Cybersecurity; Advisor: 1T
Accountable: | Governance &

Documentar as
implementagoes
realizadas e

Document and , Documentacao | Cybersecurity; | Transformation;
) comunicar as | Resultados de
5| Communicate L. de Consulted: IT | Recommender:
, novas praticas testes , . .
Implementations ara todas as implementacoes | Governance & Solution
P artes Transformation; | Engineering &
i P Informed: All | Development;
interessadas.
areas Executer:
Cybersecurity

Monitor Certificate Performance

O monitoramento continuo do desempenho da gestdo de certificados é vital para
assegurar que os certificados digitais estejam sempre validos, seguros e em
conformidade com as politicas estabelecidas.

Este processo envolve a coleta e analise de dados sobre a validade dos certificados, a
revisao das politicas de emissdo e renovacao e a realizagao de auditorias regulares
para verificar a conformidade com as normas de seguranca.

Ferramentas de monitoramento em tempo real e sistemas de alerta sao implementados
para detectar e notificar sobre certificados que estao prestes a expirar ou que foram
comprometidos.



A comunicacao regular dos resultados do monitoramento e das auditorias para as

partes interessadas é essencial para manter a transparéncia e garantir que todas as
acoes necessarias sejam tomadas para manter a integridade e a confiabilidade dos

certificados digitais.

» PDCA focus: Check
» Periodicidade: Mensal

Nome da .~
# .. Descricao Inputs Outputs RACI DARE
Atividade
Decider:
Responsible: | Cybersecurity;
Cybersecurity; Advisor: IT
Coletar dados y y
sobre a Accountable: Infrastructure
Collect i Dados de | Cybersecurity; | & Operation;
o validade e o Dados de N
1| Certificate o certificados | Consulted: IT | Recommender:
status dos certificados )
Data o coletados Infrastructure Solution
certificados ) ) .
digitais & Operation; | Engineering &
griais. Informed: All | Development;
areas Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Analisar Cybersecurity; Advisor: IT
meétricas de Accountable: Governance &
Analyze desempenho e | Dados de Relatdrios | Cybersecurity; | Transformation;
2| Certificate conformidade | certificados | de andlise Consulted: IT | Recommender:
Metrics dos coletados | de métricas | Governance & | Architecture &
certificados Transformation; | Technology
digitais. Informed: All Visioning;
areas Executer:
Cybersecurity




) Decider:
) Responsible: .
Realizar ) Cybersecurity;
. Cybersecurity; :
auditorias Advisor: IT
Accountable:
regulares para , . ) Infrastructure
Conduct e Relatorios , . Cybersecurity; )
. verificar a . Relatorios & Operation;
3| Certificate ) de anadlise o Consulted: IT
) conformidade . de auditoria Recommender:
Audits de métricas Infrastructure
com as ) Data, Al & New
oliticas de & Operation; Technology;
P Informed: All gy
seguranca. Executer:
areas :
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Gerar Cybersecurity; Advisor: IT
relatérios de Accountable: | Governance &
Generate desempenho Relatérios Relatorios | Cybersecurity; | Transformation;
i
4 | Performance | com base na L de Consulted: IT | Recommender:
s de auditoria }

Reports analise e nas desempenho | Governance & | Architecture &
auditorias Transformation;| Technology
realizadas. Informed: All Visioning;

areas Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Cybersecurity; Advisor: IT
Comunicar as Accountable: | Governance &
) descobertas e | Relatorios o Cybersecurity; |Transformation;
Communicate . Relatorios
5 Lo recomendacgoes de ) Consulted: IT | Recommender:
Findings comunicados )
para as partes | desempenho Governance & Solution
interessadas. Transformation; | Engineering &
Informed: All | Development;
areas Executer:
Cybersecurity

Review and Improve Certificate Management Processes

A revisao e melhoria continua dos processos de gestao de certificados sdo
fundamentais para garantir que as praticas de seguranc¢a evoluam em resposta a novas
ameacas e requisitos organizacionais.

Este processo envolve a andlise dos resultados do monitoramento e das auditorias para
identificar dreas de melhoria.

As praticas de gestao de certificados sao entdao ajustadas para reforcar a sequranca e
melhorar a eficiéncia operacional.




Este processo também inclui a atualizagao das politicas de gestao de certificados, a

realizacdo de treinamentos regulares e a validagao das novas praticas de seguranca
através de testes continuos.

A otimizagdo continua garante que a organizagao esteja sempre preparada para

proteger seus ativos contra certificados comprometidos ou expirados.

= PDCA focus: Act
» Periodicidade: Trimestral

Nome da .
# .. Descricao Inputs Outputs RACI DARE
Atividade
Decider:
Responsible: | Cybersecurity;
Analisar as Cybersecurity; Advisor: IT
descobertas Accountable: | Governance &
Analyze das auditorias | Relatorios Analise de Cybersecurity; | Transformation;
1 Audit e do de Consulted: IT | Recommender:
. . L descobertas )
Findings |monitoramento| auditoria Governance & Solution
de Transformation; | Engineering &
desempenho. Informed: All | Development;
areas Executer:
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Identificar ponst ) y ) i
, Cybersecurity; Advisor: IT
areas de
melhoria nos Accountable: | Infrastructure
Identify . Lista de Cybersecurity; | & Operation;
processos de | Analise de ,
2 | Improvement N areas de Consulted: IT | Recommender:
gestao de descobertas ) :
Areas . melhoria | Infrastructure | Architecture &
certificados )
& Operation; Technology
com base na .
L. Informed: All Visioning;
analise.
areas Executer:
Cybersecurity




Decider:

Responsible: )
, , Cybersecurity;
Atualizar as Cybersecurity; Advisor:
politicas de Accountable: o
. . Solution
gestao de ) . Cybersecurity; i )
Update . Lista de | Politicas de Engineering &
. certificados ) . Consulted:
Certificate areas de gestao , Development;
. para ) , Solution
Policies COrDOrar as melhoria | atualizadas Engineering & Recommender:
pore : 9% | Data, Al & New
melhorias Development; Technoloqv:
identificadas. Informed: All gy;
Executer:
areas .
Cybersecurity
Realizar Decider:
iz
N Responsible: | Cybersecurity;
sessoes de ) .
treinamento Cybersecurity; Advisor: IT
ATa aSSeqUTar Accountable: Governance &
u - o . .
Conduct P g' Politicas de | Sessoes de | Cybersecurity; | Transformation;
. que a equipe . .
Training esteia gestao treinamento| Consulted: IT | Recommender:
Sessions . J atualizadas | realizadas | Governance & Solution
familiarizada . . .
Transformation; | Engineering &
com as
L Informed: All Development;
politicas
. areas Executer:
atualizadas. .
Cybersecurity
Decider:
Responsible: | Cybersecurity;
Validar as Cybersecurity; Advisor: IT
praticas de Accountable: | Infrastructure
Validate seguranca Politicas de Préticas Cybersecurity; | & Operation;
Security através de gestao ) Consulted: IT | Recommender:
: ) validadas )

Practices testes e atualizadas Infrastructure | Architecture &
auditorias & Operation; Technology
continuas. Informed: All Visioning;

areas Executer:

Cybersecurity




