A importancia do eixo
de Comunicacao nos
Planos de Disaster
Recovery
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Disaster Recovery, um assunto que por mais indesejavel, precisa fazer parte do



repertorio de competéncias de qualquer area de tecnologia.
Afinal de contas, problemas podem acontecer em qualquer organizacgao.
Como ja dizia o lendario Forrest Gump: “shit happens”!

Dentro desse contexto, nada mais natural e necessario do que estar preparado em pelo
menos dois grandes sentidos:

a) - Acoes de resiliéncia para reduzir as chances e casos de incidentes.

b) - Agoes de mitigagao, buscando reduzir o tamanho do impacto na eventualidade de
uma ocorréncia.

Abordagem tradicional de DR em
Tecnologia

Em ambos os casos, € bem comum, ao menos para quem (como eu) é do mundo de IT,
pensar imediatamente em temas relacionados com nosso universo usual de tecnologia.

Ou seja, me refiro aos temas comuns como infraestrutura, sistemas e processos para
evitar as ocorréncias e mitigar o tamanho do impacto caso ocorram.

Mas muitas vezes, as empresas negligenciam a parte de relagoes publicas de seus
planos de DR, uma omissao que pode levar a consequéncias comerciais piores do que
aquelas causadas pelo proprio desastre.

E ai que vale explorar a importancia de integrar estratégias de comunicagéo eficazes
em planos de DR e entdo tive a oportunidade de ler essa matéria da CIO Online:

https://www.cio.com/article/479996/the-dr-essential-it-leaders-cant-overlook.html



https://www.cio.com/article/479996/the-dr-essential-it-leaders-cant-overlook.html

Uma outra abordagem: Comunicacao

Achei muito interessante a abordagem dada a matéria por ela trazer um outro viés que
as vezes nos passa desapercebido: o da Comunicagao!

Olhando agora em retrospectiva, fica facil lembrar de tantos e tantos casos de
incidentes poderiam ser muito mais “serenamente” tratados e superados caso a
comunicacao tivesse sido mais sofisticada.

E ndo se engane, quando se fala em incidentes em IT ndao é uma questdo de “se” eles
vao acontecer, mas sim de “quando” e “quantas” vezes vao acontecer. Pode esperar
que a sua vez ainda vai chegar.

Talvez seja apenas um incidente sem maiores consequéncias, como pode vir a ser algo
bem mais grave, que mereca a alcunha de “Disaster”.

A importancia de se comunicar

A comunicacao eficaz em momentos de crise ndao apenas informa as partes
interessadas sobre o progresso da recuperacao, mas também ajuda a manter a
confianca do publico e a evitar o panico.

A falta de comunicacao adequada pode levar a rumores e desinformacao, resultando
em danos significativos a reputagao e as operagoes da empresa.

Quanto a questao da comunicagao, acredito que ela fica exponencialmente mais
relevante conforme aumenta o grau de “exposicao” do incidente.

Pode ser de um pequeno sistema ou funcionalidade utilizada apenas internamente em
IT.
Aumenta quando for de uso de um ou poucos usuarios de negocio.

E vai aumentando conforme aumenta a quantidade de usudrios internos, até “explodir”



em barulho caso seja algo exposto para uso direto aos seus clientes externos!

Recomendacoes da matéria

Dentro dessa matéria sao apontados alguns passos para a comunicac¢do dentro dos
planos de tratamento de Disaster Recovery:

= Desenvolver um Script de Comunicacao: Inclua elementos basicos de
mensagem no plano de DR para garantir consisténcia e clareza nas
comunicagoes.

= Definir uma Cadeia de Comando de Comunicacao: Estabeleca uma
hierarquia clara para a disseminacao de informacoes durante uma crise,
evitando confusao e panico desnecessario.

= Identificar Porta-Vozes de Backup: Garanta que haja substitutos
designados para os porta-vozes principais, garantindo continuidade na
comunicacao em caso de auseéncia.

» Identificar Canais de Comunicacao: Determine os canais de
comunicacao externa, como midia local e redes sociais, para garantir uma
divulgacao eficaz das informacoes.

» Treinar e Ensaiar o Plano de PR/DR: Realize exercicios regulares para
familiarizar os funciondrios com o plano de comunicacao de crise e
garantir que esteja atualizado e eficaz.

- Treinar Funcionarios para Delegar Informacoes: Eduque os
funcionarios sobre a importancia de encaminhar consultas externas para
0s canais apropriados, reduzindo o risco de disseminagao de informacoes
imprecisas.

- Entender que a DR é uma Questao de Negocios, nao de TI:
Reconheca que a recuperacao de desastres é uma responsabilidade



compartilhada por toda a organizagao, nao apenas pelo departamento de
TI.

Os impactos para alem da Tecnologia

Caso tenha alguma duvida do tamanho do barulho que um incidente pode gerar, sugiro
instalar e utilizar o famoso DownDetector e observar o quanto basicamente todas as
empresas que ofertam servigos e produtos ao mercado de consumo massivo estao
expostas ao “escrutinio popular”.

Dai a importancia de estruturar adequadamente seus processos e skills de
comunicacdao em diversos niveis, como entre as pessoas e por parte da prépria
empresa junto ao mercado.

Como foi bem explorado na matéria, o tema de Disaster Recovery nao é apenas uma
questdo de IT, mas sim uma questao de sobrevivéncia do proprio negdcio!

Como é usualmente organizado um Plano
de Disaster Recovery

Em um ambiente empresarial cada vez mais dependente de tecnologia, os planos de
DR sao essenciais para garantir a continuidade das operagoes em face de interrupgoes
inesperadas.

Estes planos sao complexos e multidimensionais, abrangendo desde a recuperacao de
dados e sistemas criticos até a gestdo de comunicagoes durante crises.

Um plano de recuperacao de desastres tipico € composto por varias secoes que
cobrem todos os aspectos necessarios para restaurar rapidamente a operacionalidade
apos um incidente.



A estrutura pode variar dependendo das necessidades especificas da organizacao, mas
geralmente inclui os seguintes elementos:

= Introducao: Define o escopo, os objetivos e os principios orientadores do
plano.

= Governanca: Estabelece a estrutura de comando e controle, incluindo os
papéis e responsabilidades durante um desastre.

= Analise de Risco e Impacto nos Negocios (BIA): Identifica as fungoes
criticas de negocios e os recursos necessarios para manter essas fungoes
operando.

- Estratégias de Recuperacao: Descreve as abordagens para a
recuperacao de sistemas, aplicacoes e dados.

» Planos de Acao de DR: Fornece procedimentos detalhados para a
execucao da recuperagao em resposta a diferentes tipos de desastres.

= Comunicacgao de Crise: Detalha os processos de comunicacao interna e
externa.

» Teste e Manutencao: Descreve a frequéncia e os métodos para testar e
atualizar o plano.

Componentes Chave de um Plano de DR:

= Analise de Impacto nos Negdcios (BIA): Este componente é vital para
entender quais aspectos do negdcio sao mais criticos. A BIA ajuda a
identificar e priorizar os sistemas e processos que necessitam de
recuperacao rapida para minimizar o impacto financeiro e operacional.

» Identificacao de Riscos: Uma andlise detalhada dos riscos potenciais



que podem causar interrupcoes. Isso inclui desastres naturais, falhas de
hardware, ataques cibernéticos e outros riscos relevantes.

- Estratégias de Recuperacao: Definir claramente as estratégias para
restaurar as operacoes de TI e negodcios. Isso pode envolver a
recuperacao de dados, a substituicao de equipamentos, o uso de sites
alternativos e a contratacao de servigos terceirizados.

= Planos de Implementacao: Procedimentos passo-a-passo que devem ser
seguidos durante um desastre para recuperar operagoes e servicos. Isso
inclui a inicializacao de sistemas em um site de recuperacao e o
restabelecimento de conexoes de rede.

 Comunicacao: Planos detalhados para informar as partes interessadas
internas e externas, incluindo empregados, clientes, fornecedores e a
midia sobre o estado das operacoes.

= Testes e Exercicios: Um componente critico que envolve a realizagao
regular de testes para garantir que o plano de DR é eficaz e que a equipe
estd preparada para agir em caso de desastre.

= Revisao e Manutencao: O plano deve ser revisado e atualizado
regularmente para refletir mudancas no ambiente de negoécios e
tecnoldgico.

O alcance de um plano de DR varia amplamente dependendo da natureza e do
tamanho da empresa.

Para algumas organizacgoes, pode ser suficiente ter planos que cubram apenas os
sistemas de TI criticos.

Para outras, especialmente aquelas em setores altamente regulamentados ou que
lidam com grandes volumes de dados sensiveis, o alcance pode ser muito mais
abrangente, incluindo:

= Recuperacao completa do centro de dados: Capacidade de restaurar todas
as operacgoes de TI, incluindo servidores, redes, aplicacoes e bases de



dados.

= Continuidade dos servigos essenciais: Garantir que as funcoes
empresariais vitais possam continuar sem interrupgoes significativas,
mesmo durante um desastre.

= Gestao da cadeia de suprimentos: Planos para manter ou restaurar
rapidamente a logistica e os suprimentos essenciais em caso de
interrupcao nas operagoes normais.

= Recuperacao regulatoria e de conformidade: Assegurar que todas as
recuperacoes respeitem as regulamentagOes legais e normativas
aplicaveis, evitando assim penalidades adicionais.

Importancia da Flexibilidade e Adaptacao

Dado que os desastres podem variar enormemente em escala e natureza, um plano de
DR deve ser suficientemente flexivel para se adaptar a diferentes circunstancias.

Por exemplo, a resposta a uma falha de software pode ser muito diferente da
necessaria para um desastre natural como um terremoto.

Essa flexibilidade é alcangada através da criagao de planos modulares e escalaveis que
podem ser ajustados conforme necessario.

A Tecnologia como Facilitadora

Com o avango das tecnologias de cloud computing, virtualizacao e armazenamento
distribuido, as empresas tém agora ferramentas mais robustas para implementar
planos de DR.



Essas tecnologias permitem nao apenas uma rapida recuperacao de dados, mas
também a implementacao de solucoes de failover automaticas que podem reduzir
significativamente o tempo de inatividade durante interrupgoes.

A Integracao entre DR e Seguranca
Cibernética

A seguranca cibernética tornou-se um componente inseparavel da recuperacao de
desastres.

Muitos desastres sdao o resultado de ataques cibernéticos, que podem causar danos
significativos aos sistemas de TI.

Um plano de DR robusto deve incluir estratégias para a mitigacao de riscos
cibernéticos, como backups criptografados, sistemas de deteccdo de intrusdo e planos
de resposta a incidentes.

ClIO Codex Framework - Service Continuity
& Disaster Recovery

A fim de oferecer alguma base tedrica de conceitos e caracteristicas, abaixo é
apresentado um resumo do contetdo do CIO Codex Framework que trata esse assunto.

A Service Continuity & Disaster Recovery Management representa uma capability
critica no espectro do CIO Codex Capability Framework, a partir da macro capability
On premises & Cloud Technical Operation e alinhada a camada de Service Excellence.

Esta capability é vital para assegurar a resiliéncia organizacional e a disponibilidade
continua dos servicos de TI.



Por meio de estratégias proativas e planos meticulosamente elaborados, esta funcao
minimiza os efeitos negativos de interrupcoes inesperadas, fortalecendo a confiancga e
a dependéncia dos clientes e parceiros de negdcios na capacidade da organizagao de
manter operagoes ininterruptas.

Os conceitos fundamentais que permeiam a Service Continuity & Disaster Recovery
Management incluem a continuidade de servigo, que € a habilidade da organizagao de
manter funcoes essenciais de TI durante e ap0s crises, recuperagao de desastres, que
engloba a restauragao de sistemas e dados apds ocorréncias disruptivas, e testes de
resiliéncia, que validam a eficacia dos planos de continuidade e recuperacao por meio
de simulagoes controladas.

Entre as caracteristicas distintivas desta capability, salientam-se a andlise de riscos,
que mapeia potenciais ameacas aos servi¢os de TI, o desenvolvimento de planos de
continuidade robustos, a implementacgao de sistemas de backup e restauracao, o
treinamento e a conscientizagao das equipes, a coordenacgao eficaz durante crises, e o
monitoramento constante da disponibilidade de sistemas, preparando a organizagao
para reagir prontamente a interrupcgoes.

O proposito essencial da Service Continuity & Disaster Recovery Management é
estabelecer e manter planos e processos robustos que assegurem a continuidade dos
servicos de TI durante eventos disruptivos e permitam uma recuperacao efetiva e
ordenada apds tais eventos. A natureza essencial desta capability reside na sua
capacidade de sustentar a continuidade dos negdcios e na sua contribuicdo para a
eficiéncia operacional da organizacao.

Dentro do contexto do CIO Codex Capability Framework, os objetivos desta capability
sdo claros: assegurar a eficiéncia operacional através da implementagao de planos de
continuidade de servigo e recuperacao de desastres eficazes, fomentar a inovagao
tecnoldgica para aprimorar esses processos e sustentar a vantagem competitiva da
organizacao, garantindo a confianca dos clientes através da demonstracao de uma
infraestrutura robusta e resiliente.

O impacto da Service Continuity & Disaster Recovery Management se estende por
diversas dimensoes tecnoldgicas, incluindo a infraestrutura de TI, que deve ser
projetada com redundancias, a arquitetura de TI, que deve incorporar consideragoes
de recuperacao de desastres em sua concepcao, e os sistemas e aplicagoes criticas,
que devem ser capazes de rapida restauracao.



Além disso, a cybersecurity € um componente integral, garantindo que os servigos de
continuidade incorporem defesas contra ameacas cibernéticas e fisicas, e o modelo
operacional é reforcado para assegurar que as praticas de gestdo de continuidade e
recuperacao estejam alinhadas com os padroes de seguranca e compliance.

ClIO Codex Framework - Cybersecurity

A fim de oferecer alguma base tedrica de conceitos e caracteristicas, abaixo é
apresentado um resumo do contetido do CIO Codex Framework que trata esse assunto.

A ciberseguranca, um campo critico da tecnologia, evoluiu para se tornar uma
complexa malha de praticas, solugoes e regulamentos destinados a proteger sistemas,
redes e programas de ataques digitais.

Em sua esséncia, a ciberseguranca é a aplicagdo de tecnologias, processos e controles
projetados para proteger sistemas, redes e dados de ciberataques.

Efetiva ciberseguranca reduz o risco de ataques cibernéticos e protege contra a
exploracao nao autorizada de sistemas, redes e tecnologias.

Alguns conceitos e caracteristicas se destacam nesse tema, como os apontados a
seguir:

Confidencialidade, Integridade e Disponibilidade (CID)

A CID é um modelo que guia as politicas de seguranca da informacgao para proteger a
privacidade dos dados, prevenir erros e inacessibilidade.

Criptografia

Um método essencial de proteger informagoes, transformando-as em um codigo para
prevenir acessos nao autorizados.

Seguranca de Rede



Inclui medidas para proteger a infraestrutura de TI contra intrusoes, como firewalls,
anti-malware, e sistemas de deteccao de intrusao.

Seguranca de Aplicacoes

Foca no manter o software e os dispositivos livres de ameacas. Um aplicativo
comprometido poderia Prover acesso a dados projetados para serem protegidos.

Recuperacao de Desastres/Business Continuity Planning

Prepara a organizacao para responder a incidentes de ciberseguranca e retomar as
operag0es normais o mais rapido possivel.

Caracteristicas da Ciberseguranca:

Adaptacao Continua

O campo exige uma adaptagao e atualizacdao continua em resposta a novas ameacas e
tecnologias emergentes.

Abordagem em Camadas

Seguranca eficaz exige uma defesa em camadas, que inclui medidas fisicas, técnicas e
administrativas.

Treinamento e Conscientizacao

Fundamental para a cibersegurancga € a educac¢ao continua dos usuarios sobre as
melhores praticas de seguranca.

Uso de Inteligéncia Artificial (AI)

Al e machine learning estao cada vez mais sendo incorporados para prever e
identificar ameacas de forma proativa, analisando padroes de ataques e respondendo a
eles mais rapidamente do que os humanos.



Regulamentacoes e Compliance

A ciberseguranca é fortemente regulada por leis e normas que ditam como as
informacgoes devem ser protegidas. GDPR, HIPAA e outras regulamentagoes impoem
padroes e penalidades para garantir a protecao de dados.

A ciberseguranca moderna nao sé é definida pelo desenvolvimento e implementagao
de solugdes defensivas, ela também incorpora uma abordagem proativa que inclui a
simulagao de ataques (pentesting) e a construcao de ambientes resilientes capazes de
se adaptar e responder a ameacas persistentes e evolutivas.

Ao mesmo tempo, os profissionais da area devem considerar as implicagoes éticas do
uso de Al na ciberseguranca, tanto para aprimorar as defesas quanto para antecipar e
se proteger contra o uso mal-intencionado da Al por agentes adversarios.

A interseccao entre Al e ciberseguranca ¢ um territorio rico em potencial para o
desenvolvimento de sistemas mais inteligentes e autonomos, mas também carrega a
necessidade de vigilancia constante e atualizacdao de conhecimento para enfrentar os
desafios que surgem com a evolucgao tecnoldgica.

Concluindo

O desenvolvimento e a manutencao de um plano de recuperacao de desastres
abrangente sao fundamentais para a resiliéncia empresarial.

Empresas de todos os tamanhos devem considerar o DR nao apenas como uma
necessidade operacional, mas como uma estratégia de negdcio essencial que abrange
tecnologia, pessoas e processos.

Com a implementagao de um plano de DR bem estruturado e regularmente testado, as
organizagoes podem enfrentar desastres com confian¢a, minimizando o impacto sobre
as operacoes, a reputacao e o desempenho financeiro.

Integrar uma estratégia de comunicacao eficaz em planos de recuperacao de desastres



¢ essencial para minimizar os impactos de crises e manter a confianga do publico.

Ao seguir os passos delineados acima e reconhecer a importancia da comunicagao em

tempos de crise, as empresas podem estar melhor preparadas para enfrentar os
desafios que surgem durante periodos de interrupgao operacional.
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